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1.1.

BAB 1
PENDAHULUAN

Latar Belakang

Teknologi informasi semakin berkembang seiring dengan manusia
yang menginginkan kemudahan, kecepatan dan keakuratan dalam
memperoleh informasi. Media yang digunakan untuk menyampaikan
informasi pun bervariasi baik media cetak maupun media elektronik.
Salah satu media elektronik yang paling cepat dalam menyampaikan
informasi adalah melalui jaringan internet, karena penggunaan jaringan
internet yang semakin pesat, jaringan Komputer terdiri dari kumpulan
perangkat komputer yang terhubung dengan perangkat lainnya, yang
terhubung dalam satu kesatuan dan saling terkoneksi.

Pada masa pandemic Covid-19 yang telah berlangsung sejak awal
tahun 2020 menyebabkan berbagai kegiatan banyak dilakukan di rumah
secara daring atau yang lebih populer dengan sebutan Work From Home
(WFH) atau bekerja dari rumah. Kegiatan belajar dan mengajar baik di
sekolah maupun perguruan tinggi menggunakan belajar secara daring dari
rumah, di masa pandemic Covid-19 ini. selama pandemic membuat lalu
lintas data melesat tajam. Pada kegiatan belajar mengajar ini juga
Kebutuhan akses ke jaringan internet saat ini diantaranya untuk browsing,
sosial media, streaming dan game. Pada proses belajar mengajar secara
daring menggunakan video conference dapat berjalan dengan baik tanpa

adanya gangguan dapat dilakukan dengan salah satu cara yaitu
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penggunaan bandwidth video conference di prioritaskan pada kebutuhan
akses data video streaming. Router melakukan banyak fungsi di jaringan
komputer modern, meneruskan lalu lintas antara dua atau lebih jaringan
lokal dalam satu organisasi atau perusahaan. Salah satu yang bisa
dilakukan router adalah memanajemeni penggunaan bandwidth internet.

Sistem manajemen bandwidth merupakan proses pengaturan
bandwidth yang tepat untuk masing-masing client pada sistem jaringan
internet yang mendukung kebutuhan aplikasi layanan internet.
Pengimplementasian manajemen bandwidth diatur melalui pengalokasian
kecepatan upload dan download pada masing-masing alamat IP client
secara sentralisasi menggunakan router mikrotik, yang jika ada client yang
mengakses internet membutuhkan kapasitas bandwidth yang besar, maka
client lain akan terganggu, karena masing-masing client sudah mempunyai
kapasitas bandwidth masing-masing yang dapat dipakai untuk mengakses
internet.

Manajemen bandwidth pada router mikrotik yang dilakukan
diantaranya analisis performa router pada jaringan internet, dimana pada
penelitian ini penulis melakukan analisis performa koneksi jaringan
internet pada routerOS, Mikrotik router OS adalah sistem operasi dan
perangkat lunak yang dapat menjadikan komputer biasa sebagai router
network yang handal, mencakup berbagai fitur untuk /P network dan
jaringan wireless. Mikrotik dapat digunakan dalam bentuk perangkat keras

dan perangkat lunak yang dapat diinstal ke dalam PC. Pada penelitian ini
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penulis menggunakan firewall mangle untuk menandai koneksi yang
masuk dan keluar router sedangkan untuk manajemen bandwidth
menggunakan fraffic internet pada penelitian ini juga penulis yang
bertujuan untuk memanajemeni penggunaan bandwidth, mengurangi
terjadinya antrian pada jaringan dan memberikan prioritas paket data yang
penting, dalam hal ini paket data untuk kelancaran proses belajar dan
mengajar secara daring melalui video conference, mikrotik router os
mempunyai 5 jenis firewall yaitu, connection, filters, nat, mangle, dan
raw, firewall mangle merupakan salah satu fitur firewall yang ada pada
router mikrotik yang mempunyai fungsi untuk melakukan
marking(penandaan) pada suatu paket data tertentu dimana paket data
yang ditandai ini nantinya dapat digunakan oleh beberapa fitur yang ada
pada router mikrotik, aturan firewall mangle mempunyai 5 chain yang
telah ditentukan dan tidak dapat di hapus yaitu, pre routing, input, output,
Jforward dan post routing. Maka dari itu akan diterapkan metode NDLC
(Network Development Life Cycle) untuk mengoptimalkan jaringan
Wireless yang lebih efektif, serta diperlukan Hardware mikrotik router,
Speed Test digunakan untuk menguji kecepatan akses jaringan. Dengan
cara ini dapat diketahui apakah konfigurasi optimalisasi kecepatan pada
perangkat keras yang dilakukan sebelumnya sudah berjalan dengan baik
atau tidak.

Berdasarkan dari beberapa permasalahan diatas maka penulis tertarik

mengambil judul penelitian sebagai berikut : Analisa Manajemen
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1.2.

1.3.

bandwidth Untuk Video conference Zoom meeting Dengan Metode
firewall mangle Pada Router AC1360”

Rumusan Masalah

Adapun perumusan masalah berdasarkan latar belakang di atas
adalah bagaimana membagi jaringan untuk video conference sesuai
dengan kebutuhan dan mengoptimalkan penggunaan paket data video
conference pada router AC1360 ?.

Batasan Masalah
Agar permasalahan lebih terarah, penulis membatasi poin masalah agar

ruang lingkup pembahasan masalah tidak menyimpang dari topik

pembahasan:

a. Penulis Tidak melakukan respesifikasi infrastruktur hardware dan
jaringan dalam rangka mencari kualitas yang lebih baik dan
memperbaiki manajemen bandwidth menjadi lebih baik.

b. Fokus pada penelitian ini hanya zoom conference dan untuk
implementasi dan pengujian menggunakan metode firewall mangle
sebagai alat bantu marking jaringan IP Publik Zoom.

¢. Metode Penelitian menggunakan metode Network Development Life

Cycle (NDLC) sampai pada tahap implementasi (Implementation).
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Tujuan dan Manfaat
a. Tujuan

Penulis Bertujuan untuk bagaimana memanajemeni bandwidth
yang tepat untuk keperluan bandwidth zoom meeting agar koneksi internet

lebih optimal pada router TP-Link AC-1630.
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b. Manfaat
1) Pengguna
Manfaat bagi pengguna yang memanajemeni bandwidth
dapat memprioritaskan jaringan zoom agar lalu lintas jaringan agar
tidak terjadi lag atau buffering saat live video conference dan
meningkatkan sistem jaringan sehingga dapat meningkatkan mutu
jaringan.
2) Penulis
Manfaat bagi penulis adalah untuk dapat mampu
mengembangkan ilmu pengetahuan yang didapat pada bangku
perkuliahan dan mengimplementasikannya pada dunia nyata, serta
juga sebagai syarat dari kelulusan program Strata I jurusan Teknik
Informatika pada STMIK Palangkaraya,
1.5.  Sistematika Penulisan
Agar penulisan ini dapat terarah, maka penyusunan ini disusun
menurut sistematika berikut:
BABI : PENDAHULUAN
Bab ini berisi tentang latar belakang masalah, perumusan
masalah, batasan masalah, tujuan dan manfaat, dan sistematika
penulisan
BABII : TINJAUAN PUSTAKA
Bab ini berisi teori-teori, rangkaian hasil penelitian yang

relevan dan mendukung judul, definisi-definisi, model atau
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pendapat pakar yang langsung berkaitan dengan ilmu atau
masalah yang diteliti. Pada bab ini juga dituliskan
software/tool (komponen) yang digunakan untuk pembuatan
aplikasi atau untuk keperluan penelitian.
BAB III : METODOLOGI PENELITIAN

Bab ini berisi tinjauan umum yang menguraikan tentang
gambaran umum objek penelitian, misalnya gambaran umum
perusahaan atau éambaran umum produk, serta data yang
dipergunakan untuk memecahkan masalah-masalah yang
dihadapi.

Bab ini pola utamanya adalah “analisis masalah”, yang akan
menguraikan tentang analisis terhadap permasalahan yang
terdapat pada kasus yang diteliti. Meliputi analisis terhadap
masalah yang sedang berjalan, analisis hasil solusinya, analisis
kebutuhan terhadap sistem yang diusulkan, dan analisis

kelayakan sistem yang diusulkan,
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BAB 11

LANDASAN TEORI

2.1. Tinjauan Pustaka

Penelitian yang relevan merupakan kajian yang berisi uraian
sistematis tentang informasi hasil penelitian orang lain yang disajikan dalam
bentuk pustaka yang dikaitkan dengan masalah penelitian yang sedang
diteliti dengan memaparkan ringkasan hasil penelitian yang relevan dalam
hal ini telah diperoleh beberapa contoh penelitian-penelitian terdahulu yang

dapat digunakan.

Dipindai dengan CamScanner



Tabel 1. Kajian Penelitian yang Relevan

10

Dipindai dengan CamScanner

No l:::::/ Topik Penelitian | Metode Pembahasan Hasil
1. | Shinta Perancangan - Perancangan dengan | Penelitian yang
Esabella, | infrastruktur media kabel memiliki | dilakukan
2016 jaringan komputer page response time | sebelumnya lebih
untuk 82,3 % lebih ceoat fokus kepada
mendukung dibandungkan dengan | perancangan
implementasi menggunakan media | jaringan komputer
system informasi Nirkabel yang melalui media kabel
pada memiliki object dan nirkabel,
universitas response time 80,6%, | sedangkan
teknologi dan delay pada media | penelitian yang
Sumbawa kabel lebih rendah penulis teliti lebih
10 fokus kepada
19,1% dari media analisa perancangan
nirkabel. manajemen
bandwidth untuk
keperluan zoom
meeting
2. | Suzud Analisa - Dengan Penelitian
arifin, manajemen menggunakan metode | sebelumnya pada
2015 Bandwidth HTB prioriras akses | prioritas akses dan
menggunakan kebutuhan user lebih | membagi dengan
metode HTB ( optimal. kebutuhan,
Hierarchical sedangkan
Token Bucket) penelitian yang
pada penulis teliti lebih
cyberkost internet fokus kepada
cafe. analisa perancangan
manajemen
bandwidth untuk
keperluan zoom
meeting
Kesimpulan :
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Dari hasil penelitian terdahulu bisa dibandingkan dengan penelitian yang
dikembangkan penulis ini terdapat beberapa perbedaan mulai dari proses filtering
Jaringan, untuk firewall yang penulis gunakan adalah firewall mangle yang berfungsi
sebagai marking dari setiap ip address yang sudah di tandai dalam sistem, dan penulis

memfokuskan pada penelitian ini hanya berupa manajemen bandwidth untuk

keperluan meeting zoom.
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2.2.  Kajian Teori

Penelitian ini membutuhkan pemahaman terhadap sejumlah teori-teori
untuk mendukung atau menjadi dasar serta referensi dalam penelitian dan
dalam membangun sistem. Teori-teori tersebut merupakan kontribusi dari
berbagai sumber dan literatur,

a. Implementasi,

Implementasi jalah kegiatan yang dilakukan dengan
perencanaan dan mengacu kepada aturan tertentu untuk mencapai
tujuan suatu kegiatan. Intinya, implementasi dapat dilakukan bila
sudah terdapat rencana atau konsep acara yang hendak dilakukan
(KBBI, 2021)

b. Bandwidth

Bandwidth adalah suatu perhitungan konsumsi data yang tersedia
pada suatu telekomunikasi, dihitung dalam satuan bits per seconds (bit
per detik). Bandwidth internet disediakan oleh (ISP) dengan jumlah
tertentu tergantung sewa pelanggan. Dengan Quality Of Service (QoS)
dapat diatur agar user tidak menghabiskan bandwidth yang disediakan
oleh provider. Istilah bandwidth muncul dari bidang teknik elektro,
dimana bandwidth mempresentasikan jarak keseluruhan atau
jangkauan diantara sinyal tertinggi dan terendah pada kanal
(bandwidth) komunikasi (Pamungkas, 2018).

Pada dasamya bandwidth mempresentasikan kapasitas dari

koneksi, semakin tinggi kapasitas, maka umumnya akan diikuti olch
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kinerja yang lebih baik, meskipun kinerja keseluruhan juga tergantung
pada faktor-faktor lain, misalnya latency yaitu waktu tunda antara
masa sebuah perangkat meminta akses ke jaringan dan masa
perangkat itu memberi -ijin untuk melakukan transmisi . Bandwidth
menjadi tolak ukur kecepatan transfer informasi melalui channel.
Semakin besar bandwidth, semakin banyak informasi yang bias
dikirimkan. Manajemen bandwidth merupakan teknik pengelolaan
jaringan sebagai usaha untuk memberikan performa jaringan yang adil
dan memuaskan.
¢. Zoom Meeting

Aplikasi zoom cloud meeting sendiri “merupakan aplikasi
komunikasi dengan menggunakan video”. Aplikasi tersebut dapat
digunakan dalam berbagai perangkat seluler, desktop atau PC, hingga
telepon dan sistem ruang. video conference dan obrolan daring yang
biasa digunakan untuk telekonferensi, bekerja jarak jauh, belajar jarak
jauh, dan berhubungan sosial (Danin Hagien, 2020).

d. Speed Test

Speed Test adalah salah satu media pengukur kecepatan infernet
yang sangat populer dan banyak dijadikan referensi oleh netter
diseluruh dunia, cara kerjanya adalah dengan metode ping. Speed test
juga bekerja sama dengan server ISP ataupun webhosting diseluruh
dunia untuk menjadi host atau parameter dari layanan ini. Speed fest

dilakukan untuk mengetahui apakah kecepatan internet yang
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digunakan dirumah, diakntor atau dimanapun saat menggunakan akses
internet berlangganan sudah sesuai dengan kecepatan yang ditawarkan
oleh provider kepada pengguna.Speed test menyediakan pengujian
kecepatan koneksi internet yang disediakan oleh perusahaan Kalispel,
Montana, Amerika serikat, Ookla. Situs ini dapat diakses melalui
perangkat apapun asalkan mendukung adobe flash player. Dapat
disimpulkan bahwa Speed festnet adalah salah satu cara fest
kecepatan internet yang sedang digunakan (Wlkipedia, 2014)
e. Mikrotik

Mikrotik merupakan sistem operasi jaringan yang banyak
digunakan oleh Internet Service Provider (ISP) untuk keperluan
firewall atau Mikrotik menjadikan router network yang handal yang
dilengkapi dengan berbagai fitur dan fools, baik untuk jaringan kabel
maupun wireless. Mikrotik OS merupakan OS berbasis Linux yang
diperuntukkan sebagai network router, didesain untuk memberikan
kemudahan bagi penggunanya. Administrasinya biasa dilakukan
melalui Windows Application (Winbox) (Mikrotik, 2014) .

Selain itu instalasi dapat dilakukanpada standard computer PC.
yang akan dijadikan router mikrotik tidak memerlukan resource yang
tinggi untuk penggunaan standard, misalnya hanya segabai gateway.
Sejarah mikrotik pada awalnya dimulai saat dua orang ahli jaringan,
yaitu John Trully dan Amis Riekstins berhasil membuat routing ke

jaringan yang lebih luas, sehingga hal ini menjadi visi mikrotik
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sampai saat ini, yaitu “Routing the World”. John Trully
berkebangsaan Amerika, tetapi bermigrasi ke Latvia, sebuah negara
yang menjadi tetangga Rusia. Bersama dengan Amis Riekstins asli
Latvia, mereka bekerja sama untuk membuat sebuah perangkat yang
benar-benar dapat diandalkan untuk pekerjaan routing jaringan.
Dimulai dengan membuat mikrotik yang berbasiskan kernel linux,
mereka berdua membangun sebuah ISP berkecepatan 2 Mbps dan
bernama Aeronet, di Moldova, sebuah negara tetangga Latvia. Baru
setelah itu mereka melayani 5 pelanggan pertamanya di Latvia. Dari
sinilah sistem operasi mikrotik dikembangkan, dimana pada awal visi
mereka ingin membuat sebuah router yang handal, dan dapat diinstal
dengan mudah pada komputer biasa dan memiliki fitur serta fasilitas
yang cukup lengkap. Fitur-fitur yang tersedia pada mikrotik
diantaranya adalah sebai berikut:

a. Firewall dan NAT

b. Routing —Static Routing

¢. Hotspot

d. Point-to-Point tunneling protocols

e. Simple tunnels

f. IPSec

g. Web Proxy

h. Chaching DNS client

i. DHCP
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j. VRRP

k. Monitoring/Accounting dan Tools jaringan lainnya

Akses Mikrotik merupakan tindakan yang dilakukan untuk
masuk ke dalam sistem operasi Mikrotik Router, sehingga Anda
dapat mengkonfigurasi. Ada beberapa cara yang dapat dilakukan
untuk melakukan akses masuk ke dalam sistem operasi Mikrotik

Router (Wahana, 2020).

Akses sistem operasi mikrotik pada pembahasan ini akan
dilakukan menggunakan metode virtualisasi. Oleh karena itu, Anda
buka sofiware VirtualBox yang telah diisi oleh software sistem
operasi Mikrotik Router. Selanjutnya, pilih mesin mikrotik yang
akan diaktifkan dan klik start. Tunggu hingga proses pengaktifan

mesin virtual sistem operasi Mikrotik Router selesai.

Sistem operasi Mikrotik Router dapat diakses dengan
menggunakan beberapa cara berikut ini:
1) Menggunakan Web Browser (Webfig)
Webfig merupakan softiware yang telah terinstall di dalam
mikrotik yang digunakan untuk membantu melakukan konfigurasi
mikrotik. Webfig bekerja dengan berbasis web.

2) Menggunakan Winbox

Winbox merupakan sofiware komputer bawaan dari sistem

operasi Mikrotik Router yang dapat membantu Anda untuk
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melakukan konfigurasi mikrotik. Winbox dapat Anda unduh
ketika mengakses mikrotik melalui Webfig sebelum login.
Winbox banyak disukai karena memiliki kemudahan tampilan
grafis bila dibandingkan dengan telnet atau web browser.
f. Firewall Mangle -
Mangle adalah cara untuk menandai ( marking ) paket paket data
tertentu. Tanda tersebut dapat diterapkan di fitur fitur mikrotik
lainnya, Misal pada Routing ,NAT , ataupun pada Queue Marking ini
hanya bisa digunakan pada router yang sama dan tidak terbaca di
router lain Jenis Marking Mangle ini digunakan untuk menandai paket
data tertentu, pekerjaan menandai ini biasa di sebut MARKING. Ada
3 jenis marking yang bisa digunakan di Mikrotik yaitu, Connection-
Mark, Packet-Mark, Route-Mark (Mikrotik, 2014)

1) Connection-Mark

Connection-Mark inj marking yang digunakan untuk
menandai 1 KONEKSI baik Trequest maupun response,

2) Packet-Mark
Packet-Mark ini adalah marking yang digunakan untuk

menandai setiap paket yang melewati router, sama seperti

Connection Mark , marking ini juga menandai traffic Request

maupun Response.

3) Route-Mark
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Route-Mark ini digunakan untuk pemilihan jalur routing ,
semisal kita menggunakan 2 ISP maka kita bisa menentukan ISP
mana yang akan digunakan setiap client menggunakan marking ini.

a) Connection Mark

Seperti yang dibahas diatas , Mark ini akan menandai paket
new”, yang pertama lewat kemudian semua packet yang satu
koneksi dengan paket pertama akan mendapat marking yang sama.

maka Connection Mark ini hanya membutuhkan sedikit Resource

dari RouterBoard. )

Mark-Co ;\lnﬁen
B

“o—O

Sumber : (Mikrotik, 2014)
Gambar 1. Connection Mark
Mark-Connection

IR
5o

82— O

Sumber : (Mikrotik, 2014)
Gambar 2. Semua Packet ter-Marking

£

Seperti terlihat digambar 2 bahwa Mark-Connection akan menandai
packet pertama yang melewati router kemudian paket dibelakangnya

akan menerima tanda yang sama. mark ini akan menandai packet
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Request dan Response , maka secara otomatis paket Response dari

Internet juga akan mendapat marking yang sama.

Mark-Connection

BEEREX'
EITLy
B @

Mark-Connection

Sumber : (Mikrotik, 2014)
Gambar 3. Mark Response

b) Packet Mark
Sekarang kita bahas mengenai Packet Mark. Kalo mark-packet ini
digunakan untuk menandai setiap packet yang melewati Router. Jadi

dia akan terus bertanya kepada packet yang lewat dan menandainya

satu persatu

Mark-Packet

2
LA A 2 2

28 O

Sumber : (Mikrotik, 2014)
Gambar 4. Mark Response

Mark Packet melakukan marking pada setiap Packet
Untuk penjelasan gambarnya itu setiap kotak merah artinya 1 Mark-
Packet. Jadi setiap packet akan ditandai satu persatu. Karena harus

bertanya dan menandai setiap packet yang melewati Router maka
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mark-packet ini akan membutuhkan Lebih banyak Resource , baik itu
packet request ataupun response router akan tetap memeriksa setiap
packet tersebut untuk ditandai. Untuk Kegunaan dari Connection

Mark dan Packet Mark , kalian bisa lihat gambar berikut

Mark-Packet Mark-Packet
2 L 4
CICICICY

Sumber : (Mikrotik, 2014)
Gambar 5. Connection Mark dan Packet Mark

Dari gambar 6 diatas bisa dilihat kegunaan dari setiap Marking
Connection , Packet dan Routing bisa digunakan atau di

implementasikan di Firewall NAT atau Filter dll.

Quur
TRIL

FIREWALL
MANGLL L MASK
PACKLY

MARK » TIREWALL tHTIR
CONNICTION

NRIWALL NAT
3

i MARK
ROUNING
o | POLICY ROUTE
(STATIC ROLITT)
Sumber : (Mikrotik, 2014)

Gambar 6. Connection di Firewall NAT
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Untuk fungsi khusunya Packet-Mark digunakan untuk Management
Bandwidth sedangkan Routing Mark digunakan untuk Policy Route (
Kebijakan Routing ). Sedangkan untuk Connection-Mark ini bisa
digunakan bersamaan dengan Mark-Packet. Jadi kebanyakan kita akan
menggunakan Kombinasi Antara Connection-Mark+Packet Mark
ataupun Connection-Mark+Route-Mark nantinya
8. TP-Link C60 AC1350

TP-Link Archer C60 AC1350 adalah dual band wireless router.
Mengunakan 2 frekuensi terpisah dari 3 antena frekuensi 2,4Ghz dan
2 antena untuk frekuensi SGhz yang terpisah untuk wireless 802.11ac.
Memaksimalkan sinyal untuk meningkatkan jarak jangkau WIFL. Dan
menekan interensi sinyal WIFI dan koneksi lebih cepat dengan satu
antena ke satu perangkat. Prinsip kerja Archer membagi koneksi
beberapa perangkat dengan prioritas dari setiap kecepatan WIFL
2,4Ghz misalnya memberikan jarak jangkauan lebih jauh, tapi lebih
lambat. Sedangkan 5Ghz digunakan untuk perangkat yang lebih dekat
untuk memprioritaskan kecepatan tranfer. Keduanya dipisahkan
dengan frekuensi berbeda, sehingga perangkat WIFI yang terhubung
ke 5Ghz dapat mengakses internet atau tranfer data lebih baik.
Frekuensi 2,4Ghz misalnya disebut frekuensi paling banyak
digunakan. Bisa saja dari WIFI tetangga yang menganggu sinyal
router ke smartphone. Dengan frekuensi 5Ghz, perangkat dapat

terhubung lebih stabil. Salah satu teknologi Archer router pada
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teknologi Beam antena, dimana router dapat mengkonsentrasikan
dimana arah penerima sinyal. Sehingga sinyal WIFI dapat lebih
menjangkau ke sudut ruangan lebih jauh.
Spesifikasi TP-Link Archer C60
1) Delivers up to 1317Mbps* Wi-Fi speeds over 2.4GHz
(450Mbps), and 5GHz (867Mbps) bands
2) Advanced 802.1lac Wi-Fi unlocks the performance of
compatible wireless devices
3) Three 2.4GH:z antennas and two 5GH:z antennas create
superior Wi-Fi coverage, with an organized antenna
arrangement to reduce signal interference and enhance
stability
4) 3x3 MIMO supports more data transmission and reception for
greater wireless speed and stability
3) Set time limits and block websites through parental controls to
keep children safe
6) Guest network provides visitors with Wi-Fi access separate
Jfrom your main network
7) Check network status and adjust Wi-Fi settings from your

mobile device (Android, iOS) using the TP-Link Tether App.
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Gambar 7. TP-Link C60-AC1350

Sumber : www.bhinneka.com/tp-link-ac1350
h. IP Address

Agar unik setiap komputer yang terkoneksi ke Internet diberi
alamat yang berbeda. Alamat ini supaya seragam seluruh dunia maka
pemberian alamat IP Address diseluruh dunia diberikan oleh badan
internasional Internet Assigned Number Authority (IANA), dimana
IANA hanya memberikan IP Address Network ID nya saja sedangkan
Host ID diatur oleh pemilik IP tersebut. IP Address adalah deretan
angka biner antara 32 bit sampai 128 bit yang dipakai sebagai alamat
identifikasi untuk tiap komputer host dalam Jaringan internet. Panjang
dari angka ini adalah 32 bit (untuk Ipv4 atau IP versi 4), dan 128 bit
(untuk Ipv6 atau IP versi 6) yang menunjukkan alamat dari komputer
tersebut pada jaringan intemnet berbasis TCP/IP. Alamat jaringan
digunakan oleh router untuk mencari jaringan tempat sebuah

komputer lokal berada, sementara alamat komputer lokal digunakan
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untuk mengenali sebuah komputer pada jaringan lokal. IP Address
dibagi menjadi 2 bagian yaitu Network ID dan Host ID, Network ID
yang akan menentukan alamat dalam jaringan (network address)
sedangkan Host ID menentukan alamat dari peralatan jaringan yang

sifatnya unik untuk membedakan antara satu mesin dengan mesin

lainnya.
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METODE PENELITIAN

3.1. -Variabel Kebutuhan

Variabel Pada Penelitian kebutuhan dalam penelitian ini, terdapat
Klasifikasi variabel yang akan digunakan untuk mempersiapkan alat

dan metode pengumpulan data, metode analisis atau pengolahan data,

serta untuk melakukan pengujian.

3.2. Perancangan Alat dan bahan

Dalam Penelitian ini penulis menggunakan Windows 10
Winbox Version 3.7, Speed Test dan aplikasi Zoom aturan firewall
mangle mempunyai 5 chain yang telah ditentukan dan tidak dapat di

hapus yaitu, pre routing, input, output, forward dan post routing.

Gambar 8. 5 Chain Pada Router OS
3.3. Jenis Penelitian

Penelitian yang penulis pakai adalah Network Development Life
Circle atau NDLC, NDLC merupakan suatu pendekatan proses dalam

komunikasi data yang menggambarkan siklus yang awal dan akhimya
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dalam membangun sebuah jaringan  komputer yang mencakup

sejumlah tahapan,

Analysis

Management

Monitoring

Simulation
Prototyping

Implementation

Sumber : (Ansori, 20 15)
Gambar 9. Diagram Network Development Life Circle Model
1. Analisis (4nalysis)
Pada tahap ini penulis mengidentifikasi jaringan
Video Conference zoom sebagai media meeting online
untuk  meningkatkan efektivitas dan fleksibilitas
pertemuan berbasis virtual. Keuntungan yang bisa

diperoleh adalah dalam hal fleksibilitasnya  dan

mobilitasnya.
2. Desain (Design)

Pada tahapan desain ini akan dipersiapkan
kebutuhan perangkat lunak (software) maupun perangkat
keras (hardware) yang mendukung penelitian ini serta
membuat sketsa topologi jaringan yang diharapkan dengan

topologi tersebut ini akan memberikan gambaran
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seutuhnya dari kebutuhan yang ada dengan menggunakan

software.

3. Simulasi (Simulation)

Simulasi dilakukan dengan melakukan penerapan
Percobaan Jaringan perangkat dengan menggunakan
aplikasi zoom pada skala jaringan kecil atau jaringan
Wireless atau LAN.

Implementasi (Implementation).

Di tahapan ini akan dilakukan proses implementasi
yang  sesungguhnya  jaringan  internet dengan
menggunakan ip publik untuk dipublikasikan secara online
Setelah implementasi selesai dilakukan pengukuran
kualitas layanan (QoS) dengan parameter delay, packet

loss, throughput | jitter dan MOS (Mean Opinion Score)

34. Teknik Pengumpulan Data

Penulis menggunakan beberapa metode dalam melakukan
penelitian untuk menyusun proposal tugas akhir ini, yaitu:
a. Observasi
Observasi yang dilakukan penulis dengan mengamati dan
mencatat secara sistematis terhadap objek yang diamati mulai dari

proses melakukan mulai zoom sampai selesai zoom meeting

b. Metode Kepustakaan
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Metode pengumpulan data dengan cara mencari data-data
yang diperlukan dari membaca dan mempelajari buku-buku dan

penelitian yang berhubungan dengan sistem manajamen badnwitdh
yang diangkat penulis.

¢. Metode Wawancaa

Wawancara merupakan cara pengumpulan data yang
dilakukan penulis dengan jalan tanya jawab, pada penelitian ini
penulis melakukan wawancara dengan dosen pengajar yang berada
di salah satu universitas di kota Palangkaraya.

3.5. Analisis Kebutuhan

Kebutuhan dalam perancangan ini Adapun sebagai berikut:

a. Analisis Kebutuhan
Perancangan alat yang dibutuhkan adalah perangkat keras
yang digunakan dalam merancang ini adalah:
Type : Laptop
Processor  : Quadcore 2.0 GHz Cortex-A53
Memory :4GBRAM
LCD :IPSLCD

Hard disk  :500GB

Analisis selanjutnya yaitu, menganalisis perangkat lunak yang
digunakan dalam merancang ini. Soffware yang penulis gunakan
yaitu:

Tabel 2. Analis Perangkat Lunak
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SOFTWARE SPESIFIKASI JUMLAH
Windows Windows 10 1
Winbox Version 3.7 1
Speed Test - 1
Zoom - 1

b. Analisis Proses

Adapun proses mengenai tahapan yang dilakukan penulis

dalam implementasi bandwidth zoom conference.

4 Analisis Kebutuhan —-| Hardware I
Sistem
Perancangan Sistem |< | Soft |

Desain Topologi
Jaringan

—

Implementasi Instal

i dan konfigurasi Video
Streaming

I Pengambilan data H . Pengukuran parameter :

QoS ( masing-masing 10 x Pengujian )
a. Delay (ms)
b. Packet Loss (%),

I Analisis dan Kesimpulan ‘

Sumber : (Akbar, 2017)
Gambar 10. Analisis Proses (dkbar, 2017)

Penulis menggunakan Parameter hanya 2 Yaitu Delay dan
Packet Loss , untuk penelitian ini juga penulis sudah memfokuskan

pada manajemen bandwidth diperlukan agar mempermudah dan
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memprioritaskan jaringan agar tidak terjadi delay atau buffering

saat video conference.

3.6. Desain Sistem

INTERNET____A_~

L 1
i
MODEM
P:192.168.1.1
NETMASK :255 255,255 9
ROUTER MIKROTIK
ETH 0: 36.66.234.205/29
ETH 1:192.168.100.1/24
AP

TP-LINK ARCHER AC1360

—.

i)

-
FEa,

CLIENT 03
CLIENT 01 AZEET

1P:192.168.100.122 leditssaz‘sls.;—;?us .
NETMASK :255.255.255.0 CLIENT 02 : -255.255
GATEWAY : 192.168.100.1 192.168.100234 GATEWAY: 192.168.100.1

NETMASK : 255.255.255.0
GATEWAY : 192.168.100.1

Gambar 11. Desain Rancangan Sistem

a. Desain Proses
Konfigurasi Firewall Mangle dan queue tree yang dilakukan pada
penelitian yang memprioritaskan penggunaan pelaksanaan belajar
mengajar melalui konferensi video menggunakan aplikasi Zoom.
Sebelum dilakukan konfigurasi pada firewall mangle, maka untuk
address list dari IP server Zoom. Aplikasi zoom sendiri telah

memberikan daftar IP server Zoom yang disediakan. IP server Zoom
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tersebut kita tambahkan pada address list di router mikrotik di menu
IP/Firewall/Address List,

1) Konfigurasi Awal Address IP Server Zoom

-

Mo M S e Cormrs. b A

Ffl‘!(FIFK‘III({I({{I{:I!I!‘fi

Py

FEREERERREGEERLE

he ey

Gambar 12. Mark Paket Address Zoom
2) Tracking Konek si tiap Komputer

FRerRies NAT Mangle Rw ServcePots Comectons |AddessUsa Laver7 Protocds

V' Tadng |

S Addess . Dmt Addess Proto.../Comect.. Tmeout  'TCP Sate 'Ong/Recl Rte  Onig /Reol Bytes
<L T X —7 11X 2. 000910 T bpaObps  _ 267KBOB
c 23128 1452120060 35 66 234 2055060 174 003543 ObpsObps 422808

c 2122145 2153743 3666234 2055060 17 0202 CbpaObps 808
SAC 3ESE23420533058 117122372980 6 8cp) 235527 etablshed Cbpates HIEN4B
s 356523420533653 898383 T 000007 ObpaObes 6582058
sC 3665234 20535500 8828853 "o 000001 DbpsObps 2081438

C 3666234 20547138 265 258 265 2655678 17 ... 0000 06 UbpsObps 136808

SC 3565234 0554048 838853 T, 00.00 04 ObpsObes 28/1518

c 173058835133 G624 2055060 1Tk 001503 DbpsObes 44808

Gambar 13. Koneksi Tiap Komputer
Kedua rule diatas digunakan untuk menambahkan IP baru

yang belum terdaftar pada Address-Lists. Nama Address-Lists-nya
dibuat sama dengan list import yaitu "zoom_ip" dan akan terupdate

otomatis jika ada koneksi baru Zoom.
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3) Konfigurasi Rule Mangle Untuk Server Zoom Protokol UDP dan
ce

Tambahkan dua rule untuk 7CP dan UDP dengan

destination port yaitu port 3478, 3479, 5090, 5091, 8801-

8810 (selain 80 dan 443).

Mangle Puls €973 3473 503050181105

|

J
i

‘

k3
g
|
\
|
COar

« «

IR

el
4 4

|
?
7

Gambar 14. Rule TCP Dan UDP

Pada gambar konfigurasi 7 router secara otomatis telah
ditambahkan ke daftar alamat ip_server_zoom jika ada IP server
Zoom baru yang belum terdaftar di daftar alamat ip_server_zoom.
Selanjutnya mangle dikonfigurasi untuk menangkap jika ada

traffic koneksi yang menggunakan aplikasi zoom baik melalui
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protokol fcp atau udp' dengan menambahkan rule baru pada
firewall mangle dengan action mark-connection dan destination

3478, 3479, 5090, 5091, 8801 -8810 dan port 80 dan 443, seperti

pada gambar dibawah ini

Gambar 15. Rule TCP Dan UDP (Lanjutan)

4) Rule Protocol dan Mark packet

Proses selanjutnya dibuat Mark connection dalam mark
packet untuk paket yang di gunakan untuk browsing, hal ini nanti
dapat digunakan pada saat melakukan manajemen bandwitdh
untuk dapat memisahkan mana koneksi menggunakan aplikasi
zoom dan mana koneksi tidak digunakan untuk aplikasi zoom,
prioritas penggunaan badnwitdh ada pada penggunaan aplikasi
zoom. konfigurasi yang ditambahkan pada ip firewall mangle

untuk koneksi browsing seperti gambar dibawah ini
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Gambar 16. Rule Protocol General Rule

Mangle Rule <3478 34795090 8801 82105 =0
Generd Advanced |Bera Acton Statatcs [ l
S Addess L [ 1 Coced |
mm’-.‘ | ‘hﬂv i o 77: o . - 77i77 ) ¥ a 7_7@— !
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Gambar 17. Rule Protocol Advanced rule (Lanjutan)

Wargle R LMY 5050 890 182105 Z1x]
Generdl Advenced Bt Aon Sastes
f -

Gambar 18. Rule Protocol action rule (Lanjutan)
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Dan sehingga ip firewall mangle sudah dapat dibuat ada

8 rule yang terdiri dari tiga kategori yaitu add , dst to address

list, mark connection dan mark packet

5) Mangle Rule
Langkah selanjutnya adalah Konfigurasi mangle untuk

menandakan mana koneksi yang digunakan untuk zoom dan

untuk browsing",

et et o 20 |

[ oma |

Cwn beoang e A T
3 S
e T T it
e SRR i
o ee. |

L tp "7 3 r‘,,_i.-,;',‘:"'—: BCRRRPNES
N e :
h risface |
O rustace: |

Roreiace b |

|
S EL
Ot wimtacetas | T i Iv
|
Poainge ’,,"i
Comacton ek || cormbpdocm ERLITE
T e — ]
Panting Tatie: V:“" P = — — , - ," ’
gl PSS ST v
Convaction Sda | - R T T T e |
Carmecton KAT Se. | i . v

Gambar 19. Mangle Rule General
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Gambar 20. Mangle Rule Action (Lanjutan)
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6) Firewall Mangle
Setelah di seftings semua nya akan muncul tampilan seperti

dibawah ini

RaRte NAT Morde Fer SevosPots Corecion Adbess Laty Liver’ Puacchs

+* 3 ) ’ Aot “sves | 00 Pt M Cartan

B koo T Own e Aaiees G Adbee Pk Sc Par Gk Pot b e Ou b Bm e

. o . o i,
D e akbum e atrg 17 MUY HIMg T

1 Comeimademk _peearg S Waw 1 T

=k Koraun eam R e ey S e
3 7emk covecion . prevauting S Mmwr, 20 s
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= Mok Pkt 00m
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Gambar 21. Firewall Mangle
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JI. G. Obos No.114 Telp.0536-3224593, 3225515 Fay.

= email : humas@stmikplk.acid - website 033;4&«331,5?;? S:fdnﬁka Raya
—_— :
SURAT TUGAS
PENGUJI SEMINAR PROPOSAL TUGAS AKHIR
No.361/STMIK-3.C.2/KP/X1/2021

Ketua Program Studi Teknik Informatika Sekolah Tinggi Manajemen Informatika dan Komputer
(STMIK) Palangkaraya menugaskan kepada nama-nama berikut ;

1. Nama . Lili Rusdiana, M.Kom.
NIK : 198707282011007
Scbagai Ketua

2. Nama :  Sam'ani, ST., M.Kom
NIK . 197703252005105
Sebagai Sekretaris

3. Nama :  Susi Hendartie, M.Kom.
NIK + 197803202008001
Sebagai Anggota

Tim Penguji Seminar Proposal Tugas Akhir :

Nama . Rhiska Yulia Andriani
NM : C1855201010
Hari/Tanggal 1 Selasa, 16 November 2021
‘Waktu : 10,00 WIB

Judul Proposal

Analisa Manajemen Bandwith Untuk Video Conference Zoom
Meeting dengan Metode Firewell Mangle pada Router AC1360

Demikian surat ini dibuat agar dapat dipergunakan scbagaimana mestinya dan dilaksanakan
dengan penuh tanggung jawab.

] Li‘i Rusdiana, M.Kom
g NIK. 198707282011007
Tembusan :
1. Dosen Penguji

2. Mahasiswa yang Bersangkutan
3. Arsip Prodi
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SEMINAR PROPOSAL TUGAS AKHIR
Periode : 16 November 2021

- Selasa, 16 November 2021

al Seminar
Har/Tanad : 10:00 sampai 11:00 WIB

2 Wakw (Jam)

e Mahasiswa - RHISKA YULIA ANDRIANI
3 Naxr Induk Mahasiswa : €1855201010
4 ::ogra'“ Snudi : Teknik Informatika (S1)
a
; Tahun Angakatan 2018
s Akhir . Analisa manajemen bandwith untuk video conf
7. Judul Tuga metode firewall mangle pada router AC1360 SR TS e

& Dosen Penguii : Nama Nilai Ta n
1 LILIRUSDIANA W
2 SAMANI /

3  SUSIHENDARTIE

9. Hasil Ujian 1 LULUS NILAI = 83,387

10. Catatan Penting : 1. Lama Perbaikan................ccccc.cceerrnennennn.. h@n (Maks. 15 hari)
2. Jika lebih dari 15 hari s/d 1 (satu) bulan dikenakan sanksi berupa
denda sebesar Rp. 300.000,- (Tiga ratus ribu rupiah), dan jika lebih
dari 1 (satu) bulan dikenakan denda Rp. 600.000.- (Enam Ratus ribu
rupiah) per bulan dari tanggal ujian
3. Jika lebih dari 3 (liga) bulan dari tanggal ujian maka hasil ujian
dibatalkan dan wajib mengajukan judul dan pembimbing baru. Wajib
membayar Denda dan membayar biaya seminar ulang

a1 "Mengetahui _ Palangka Raya, 16 November 2021
Kelua Program Siugli Teknik Informatika (S1) Ketua Penguji
Svr faipiy O
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NIK 19870728201 1007

Tembusan :
1 Arsip Prodi Teknik Informatika (s1)
2. Mahasiswa yang bersangkutan

Dibawa saat konsultasi perbaikan dengan dosen pengu)l
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