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BAB I

PENDAHULUAN

1.1 Latar Belakang Masalah

Perkembangan teknologi informasi mendorong peningkatan penggunaan
jaringan komputer di lingkungan pendidikan, termasuk di STMIK Palangkaraya.
Jaringan lokal (LAN) dimanfaatkan untuk mendukung berbagai aktivitas akademik
dan administrasi, seperti sistem informasi akademik, e-learning, dan akses internet.
Menurut Rahman dan Iswan (2024), tingginya aktivitas pengguna dan variasi pola
komunikasi dapat memunculkan trafik jaringan yang menyimpang dari kondisi nor-
mal, sehingga berpotensi menjadi indikasi awal adanya gangguan atau ancaman
keamanan jaringan.

Dalam proses pemantauan trafik jaringan, Putri, Hadi, dan Rusdiana (2025)
menjelaskan bahwa Wireshark mampu menangkap dan menampilkan paket jarin-
gan secara rinci untuk mengidentifikasi pola komunikasi dan aktivitas tidak normal.
Namun, analisis paket secara manual memiliki keterbatasan pada jaringan dengan
volume trafik yang tinggi karena membutuhkan waktu dan ketelitian yang besar,
sehingga berpotensi memperlambat proses deteksi aktivitas mencurigakan.

Oleh karena itu, diperlukan pendekatan tambahan berbasis perhitungan statis-
tik. Nugroho, Hariguna, dan Barkah (2025) menyatakan bahwa metode Statistical
Anomaly Detection dapat digunakan untuk mendeteksi penyimpangan trafik jarin- |
gan dengan membandingkan pola trafik aktual terhadap pola trafik normal ber- ‘

dasarkan parameter statistik. Berdasarkan hal tersebut, penelitian ini bertujuan"




untuk menguji efektivitas metode Statistical Anomaly Detection yang dikombinasi-
kan dengan analisis paket menggunakan Wireshark dalam mendeteksi aktivitas
mencurigakan pada trafik jaringan lokal di STMIK Palangkaraya, sehingga di-
harapkan dapat meningkatkan akurasi dan efisiensi pemantauan keamanan jaringan
di lingkungan pendidikan.
1.2 Perumusan Masalah

Bagaimana menguji efektivitas metode Statistical Anomaly Detection yang
dikombinasikan dengan analisis paket menggunakan Wireshark dalam mendeteksi
aktivitas mencurigakan pada trafik jaringan lokal di STMIK Palangkaraya?
1.3 Batasan Masalah

Penelitian ini dibatasi pada proses pengujian efektivitas metode Statistical
Anomaly Detection yang dikombinasikan dengan analisis paket menggunakan
Wireshark dalam mengidentifikasi aktivitas mencurigakan pada trafik jaringan lo-
kal (LAN) di STMIK Palangkaraya, berdasarkan data hasil penangkapan paket
selama periode pengamatan tertentu.
1.4 Tujuan dan Manfaat

a. Tujuan

Untuk menguji dan menilai tingkat efektivitas metode Statistical Anom-
aly Detection yang dikombinasikan dengan analisis paket menggunakan
Wireshark dalam mengidentifikasi aktivitas mencurigakan pada trafik jaringan
lokal (LAN) di STMIK Palangkaraya berdasarkan hasil analisis data traﬁk :
jaringan selama periode pengamatan. s

b. Manfaat




Manfaat Bagi Penulis: Penelitian ini diharapkan dapat meningkatkan
pemahaman dan keterampilan penulis dalam menerapkan metode Statistical
Anomaly Detection serta penggunaan Wireshark dalam menganalisis trafik
jaringan, khususnya dalam konteks pengujian efektivitas metode deteksi ak-
tivitas mencurigakan pada jaringan lokal di lingkungan pendidikan.

Bagi Institusi atau Tempat Penelitian: Hasil penelitian ini diharapkan
dapat menjadi bahan evaluasi dan pertimbangan bagi pihak pengelola jaringan
dalam meningkatkan sistem pemantauan dan pengamanan jaringan lokal, serta
sebagai dasar dalam pengambilan keputusan terkait pengelolaan dan pencega-
han potensi gangguan keamanan jaringan di lingkungan institusi.

Bagi STMIK Palangkaraya: Penelitian ini diharapkan dapat memberikan
kontribusi dalam pengembangan kebijakan dan strategi pengelolaan keamanan
jaringan di STMIK Palangkaraya, serta mendukung peningkatan kualitas
layanan teknologi informasi yang digunakan untuk menunjang kegiatan akad-
emik dan administrasi.

Bagi Pengguna atau Praktisi: Penelitian ini diharapkan dapat menjadi ref-
erensi praktis bagi administrator jaringan, teknisi, dan praktisi teknologi infor-
masi dalam menerapkan pendekatan statistik dan analisis paket jaringan se-
bagai bagian dari upaya pemantauan dan pengamanan trafik jaringan di ling-

kungan kerja masing-masing. .




1.5 Sistematika Penulisan

BAB I

BAB IT

BAB III

PENDAHULUAN

Bab ini menguraikan latar belakang masalah, perumusan masalah,
batasan masalah, tujuan penelitian, manfaat penelitian, serta sistematika
penulisan sebagai dasar dan arah dalam pelaksanaan penelitian.
LANDASAN TEORI

Bab ini memuat kajian teori dan hasil penelitian terdahulu yang relevan
dengan topik penelitian, meliputi konsep jaringan komputer, trafik

jaringan, keamanan jaringan, Wireshark, metode Statistical Anomaly

Detection, serta kerangka pemikiran yang digunakan sebagai landasan
dalam pengujian efektivitas metode yang diterapkan.

METODOLOGI PENELITIAN

Bab ini menjelaskan jenis dan pendekatan penelitian, lokasi dan waktu :
penelitian, sumber dan teknik pengumpulan data, kebutuhan peran'gkavtf
keras dan perangkat lunak, tahapan pengujianl metode Staﬁsﬁqﬁl
Anomaly Detection dan analisis paket menggunakan ereshmk, selta

teknik analisis data yang digunakan untuk mengukur tmgkat efektwita&



BAB 11

TINJAUAN PUSTAKA

2.1 Kajian Teori
2.1.1 Keamanan Jeringan

Keamanan jaringan adalah upaya untuk melindungi jaringan komputer dari
berbagai ancaman seperti akses ilegal, penyadapan data, atau aktivitas berbahaya
yang dapat merusak sistem. Keamanan jaringan mencakup mekanisme untuk men-
jaga kerahasiaan (confidentiality), integritas (integrity), dan ketersediaan sistem
(availability). Dalam proses pemantauan jaringan, aktivitas mencurigakan sering
kali muncul sebagai penyimpangan dari pola trafik normal, yang dapat mengindi-
kasikan adanya serangan seperti port scanning, brute force, hingga komunikasi mal-
ware.

Menurut Zhang dan Lazaro (2024), sistem keamanan jaringan modern tidak
hanya berfokus pada pencegahan serangan, tetapi juga pada kemampuan
mendeteksi aktivitas yang tidak normal sejak tahap awal. Aktivitas tersebut sering
kali tidak langsung menimbulkan gangguan, namun menjadi indikator awal adanya
ancaman terhadap jaringan.

Oleh karena itu, analisis trafik jaringan menjadi bagian penting dalam kea-‘\f
manan jaringan untuk mengidentifikasi aktivitas mencurigakan sebelum bex‘kéfr'}

bang menjadi serangan yang lebih serius.




2.1.2 Trafik Jaringan

Trafik jaringan merupakan aliran data yang dikirim dan diterima antar
perangkat dalam suatu jaringan komputer. Trafik ini dapat dianalisis berdasarkan
jumlah paket, ukuran paket, waktu pengiriman, serta protokol yang digunakan.
Priya dan Soumya (2024) menyatakan bahwa trafik jaringan normal memiliki pola
yang relatif stabil dan konsisten dalam kondisi operasional normal.

Namun, perubahan yang signifikan terhadap pola trafik tersebut dapat
mengindikasikan adanya gangguan atau aktivitas yang tidak wajar. Oleh karena itu,
pemantauan trafik jaringan diperlukan untuk memahami pola komunikasi serta
mendeteksi penyimpangan yang terjadi dalam jaringan lokal.

2.1.3 Anomali Trafik Jaringan

Anomali trafik jaringan merupakan kondisi di mana pola trafik menyimpang
dari karakteristik trafik normal. Menurut Aswathy dan Rajkumar (2024), anomali
trafik sering kali menjadi indikator awal adanya aktivitas mencurigakan pada
jaringan komputer.

Deteksi anomali diperlukan karena tidak semua ancaman keamanan muncul secara
langsung dalam bentuk serangan. Beberapa aktivitas mencurigakan hanya terlihat
melalui perubahan pola trafik jaringan. Jika anomali tersebut tidak terdeteksi sejak
dini, maka dapat berkembang menjadi gangguan jaringan atau ancaman keamanan

yang lebih besar.




2.1.4 Contoh Aktivitas Mencurigakan Pada Trafik Jaringan

Berdasarkan penelitian Zhang dan Lazaro (2024) serta Nugroho (2025),

beberapa contoh trafik jaringan yang tergolong sebagai anomali dan aktivitas

mencurigakan antara lain:

1)

2)

3)

4)

5)

6)

Lonjakan trafik jaringan secara tiba-tiba dalam waktu singkat.

Pengiriman paket berulang dari satu sumber ke banyak tujuan.

Percobaan koneksi ke banyak port secara berurutan (port scanning).

Akses berulang ke alamat IP yang tidak dikenal.

Koneksi simultan dalam jumlah besar yang tidak sesuai dengan pola normal.

Penggunaan protokol yang jarang digunakan pada jaringan lokal.

Contoh-contoh tersebut menunjukkan bahwa aktivitas mencurigakan dapat

diidentifikasi melalui penyimpangan pola statistik trafik jaringan.

2.1.5 Statistical Anomaly Detection

Statistical Anomaly Detection merupakan metode deteksi anomali yang

menggunakan pendekatan statistik untuk mengidentifikasi penyimpangan data dari

pola normal. Menurut Mohammed et al. (2022), metode statistik efektif digunakan
pada jaringan dengan pola trafik yang relatif stabil karena mampu mendeteksi

perubahan secara Kuantitatif.

tas mencurigakan dengan membandingkan trafik jaringan aktual dengan trafik nor-

mal berdasarkan parameter statistik seperti mean, standar deviasi, probabilil;as |

Mectode Statistical Anomaly Detection merupakan teknik pendeteksian aktivi- ‘_ :




distribusi, atau threshold tertentu. Jika nilai trafik melebihi ambang batas statistik,
maka trafik tersebut dianggap sebagai anomali. Pendekatan ini dinilai efektif untuk
mendeteksi serangan yang tidak memiliki signature, karena fokus pada pola
penyimpangan, bukan pola serangan tertentu. Apabila terjadi penyimpangan yang
signifikan dari pola normal tersebut, maka trafik jaringan tersebut dapat diindikasi-
kan sebagai anomali.

Pada tahap awal, trafik jaringan yang diperoleh dari proses packet capture
menggunakan Wireshark dikumpulkan dalam bentuk data kuantitatif, seperti

jumlah paket dalam interval waktu tertentu, ukuran paket, atau jumlah koneksi ke

suatu port. Data tersebut kemudian dianalisis untuk menentukan pola trafik normal

sebagai acuan pembanding.
Rumus Metode Statistical Anomaly Detection

Nilai rata-rata (mean) digunakan untuk menggambarkan kondisi umumatau i
karakteristik normal trafik jarihgan dalam periode pengamatan. Secara matemgﬁs

nilai rata-rata dirumuskan sebagai berikut:

1 n
p==Y % e
i=1

di mana:
 adalah nilai rata-rata trafik jaringan,

x; adalah nilai trafik pada pengamatan ke-i,

nadalah jumlah total af yang dianalisis.



Selain nilai rata-rata, diperlukan pengukuran tingkat variasi data terhadap
nilai rata-rata tersebut yang dinyatakan dalam standar deviasi. Standar deviasi
digunakan untuk mengetahui seberapa jauh penyebaran data trafik dari kondisi nor-

mal. Perhitungan standar deviasi dirumuskan sebagai berikut:

1 n
- @)
=1

di mana:

o merupakan standar deviasi trafik jaringan.

Berdasarkan nilai rata-rata dan standar deviasi tersebut, dltentukan amba.ng
batas (threshold) untuk mengldentlﬁkas1 adanya anomali. Ambang batas ini
digunakan sebagai batas tolerans1 antara traﬁk normal dan trafik tidak normal
Secara umum, ambang balzs dmyatakan sebagal berikut.

x> pu+ko 2.3)

atau

x adalah nilai trafik j‘a:mg‘é# ‘ydngr dianmti,
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Semakin besar nilai k, maka sistem akan lebih toleran terhadap variasi trafik,
sedangkan nilai k yang lebih kecil akan membuat sistem lebih sensitif dalam
mendeteksi anomali.

Pendekatan Statistical Anomaly Detection memiliki keunggulan karena tidak
bergantung pada pola serangan tertentu (signature-based), sehingga mampu
mendeteksi aktivitas mencurigakan yang belum pernah teridentifikasi sebelumnya.
Namun, metode ini juga memerlukan interpretasi lanjutan untuk memastikan bahwa
anomali yang terdeteksi benar-benar merupakan aktivitas berbahaya dan bukan
variasi trafik normal.

Oleh karena itu, dalam penelitian ini hasil pendeteksian anomali secara statis-
tik digunakan sebagai indikator awal, yang selanjutnya dianalisis lebih mendalam
melalui analisis paket menggunakan Wireshark. Dengan kombinasi metode statistik
dan analisis paket, diharapkan identifikasi aktivitas mencurigakan pada trafik jarin-

gan dapat dilakukan secara lebih akurat dan sistematis.
2.1.6 Wireshark sebagai Perangkat Analisis Trafik Jaringan

Wireshark adalah perangkat lunak network protocol analyzer yang digunakan
untuk menangkap, membaca, dan menganalisis paket data yang melintas di jaringan
secara real time. Software ini merupakan salah satu tools utama yang digunakan
‘dalam penelitian ini, karena memiliki kemampuan untuk menampilkan setiap paket
secara detail hingga ke level bit (frame), termasuk informasi protokol, port jaringan,
alamat IP sumber dan tujuan, ukuran paket, maupun isi payload.

Wireshark bekerja dengan cara memonitor antarmuka jaringan (network in-

terface) dan menangkap seluruh paket yang melewatinya. Data paket tersebut
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disimpan dalam bentuk file .pcap yang kemudian dapat dianalisis lebih lanjut. Ke-
mampuan ini sangat penting dalam penelitian analisis aktivitas mencurigakan, ka-
rena peneliti dapat melihat langsung pola komunikasi perangkat, frekuensi paket,

dan indikasi anomali pada trafik
2.1.7 Kajian Teori Terkait Semua Pendukung Dalam Penelitian

Pendukung dalam penelitian ini mencakup perangkat lunak (software) dan
metode analisis yang digunakan untuk mendeteksi aktivitas mencurigakan pada
trafik jaringan lokal. Pendekatan yang digunakan merupakan metode kuantitatif
dengan analisis statistik, di mana data trafik jaringan dianalisis berdasarkan param-
eter statistik untuk menguji efektivitas metode deteksi anomali. Wireshark
digunakan untuk menangkap dan menganalisis paket data yang melintas di jaringan
sehingga peneliti dapat mengamati pola komunikasi, protokol, dan indikasi trafik
tidak normal. Data hasil tangkapan tersebut kemudian dianalisis menggunakan Sta-
tistical Anomaly Tools melalui perhitungan statistik seperti nilai rata-rata (mean),
standar deviasi, dan ambang batas (threshold) untuk mengidentifikasi penyimpan-
gan pola trafik dari kondisi normal. Kombinasi kedua pendukung ini memung-
kinkan proses identifikasi aktivitas mencurigakan pada trafik jaringan dilakukan
secara sistematis dan terukur.

Tabel 2. 1. Contoh table menggunakan sumber table

No | Perangkat Lunak Keterangan

Digunakan untuk menangkap (capture), merekam, dan '
1 | Wireshark menganalisis paket data yang melintas di jaringan. | 0

Wireshark membantu mengamati pola komunikasf; '
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No | Perangkat Lunak Keterangan

protokol, dan paket mencurigakan sebagai dasar identifi-

kasi aktivitas luar biasa dalam trafik jaringan.

Digunakan untuk melakukan perhitungan statistik ter-
Statistical Anomaly | hadap data trafik jaringan, termasuk menghitung nilai
Tools (Perhitungan | rata-rata (mean), standar deviasi, dan ambang batas
Statistik Manual atau | (threshold). Analisis statistik ini membantu membedakan
Spreadsheet) trafik normal dan anomali berdasarkan karakteristik devi-

asi.

Sumber : Rahman & Iswan (2024), Nugroho et al. (2025)

Tabel 2.1 menampilkan perangkat lunak utama yang digunakan dalam
penelitian ini. Wireshark digunakan karena mampu menangkap dan menganalisis
paket jaringan secara rinci, sehingga memudahkan peneliti dalam mengamati pola
komunikasi, alamat IP, serta port yang tidak wajar sebagai indikasi adanya aktivitas
mencurigakan pada trafik jaringan. Pemanfaatan Wireshark sebagai alat analisis pa-
ket jaringan telah dibuktikan efektif dalam penelitian yang dilakukan oleh Rahman
dan Iswan (2024) dalam mendeteksi anomali berdasarkan pola trafik jaringan.

Selain itu, pendekatan Statistical Anomaly Detection digunakan untuk men-
dukung proses analisis melalui perhitungan nilai statistik trafik jaringan, seperti
nilai rata-rata (mean), standar deviasi, dan penentuan ambang batas (threshold).
Pendekatan statistik ini berfungsi untuk mengidentifikasi penyimpangan pola trafik
dari kondisi normal secara kuantitatif. Hal ini sejalan dengan penelitian yang dil-

akukan oleh Nugroho, Hariguna, dan Barkah (2025) yang menunjukkan bahwa
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analisis statistik efektif digunakan sebagai indikator awal dalam mendeteksi
anomali trafik jaringan.

Kedua pendekatan tersebut saling melengkapi, di mana Wireshark berperan
dalam proses pengumpulan dan visualisasi data paket jaringan, sedangkan analisis
statistik digunakan untuk mendeteksi penyimpangan pola trafik berdasarkan perhi-
tungan kuantitatif. Kombinasi ini memungkinkan identifikasi aktivitas men-

curigakan pada trafik jaringan dilakukan secara lebih sistematis dan akurat.

2.2 Penelitian Yang Relevan

Bagian ini membahas penelitian terdahulu yang memiliki keterkaitan dengan
topik deteksi anomali, analisis trafik jaringan, dan penggunaan Wireshark.
Penclitian relevan berfungsi sebagai acuan, perbandingan, serta penguat dalam
merumuskan metode penelitian saat ini.

Tabel 2. 2. Penelitian yang relevan

Penulis / | Topik

No Metode Pembahasan Hasil
Tahun Penelitian
1 Nugroho | Deteksi Statistical Menganalisis  pola | Metode Isolation
/2025 anomali trafik | Anomaly De- | trafik jaringan dan | Forest mampu
jaringan dan | tection (Isola- | aktivitas pengguna | mendeteksi
aktivitas tion Forest) untuk mengidentifi- [ anomali trafik
pengguna kasi penyimpangan | jaringan  secara
dari kondisi normal | efektif

2 | Rozi / | Analisis in- | Packet Analy- | Melakukan inspeksi | Wireshark

Wireshark untuk | lintas jaringan
mengidentifikasi ak-

tivitas mencurigakan

2025 siden jaringan | sis paket jaringan | hasil mengungkap
berbasis (PCAP) pola serangan dan
packet capture menggunakan anomali pada lalu
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No i o Metode Pembahasan Hasil
Tahun Penelitian
3 | Rahman | Analisis trafik | Analisis Menganalisis  trafik | Sistem  mampu
& Iswan / | jaringan me- | Trafik Jarin- | jaringan untuk | mengidentifikasi
2024 dia sosial gan mendeteksi anomali | pola trafik tidak
komunikasi pada | normal pada jarin-
platform media sosial | gan media sosial
4 | Manalu & | Deteksi Machine Mengklasifikasikan | Model Decision
Hutabarat | anomali trafik | Learning (De- | trafik jaringan nor- | Tree menunjuk-
/2024 jaringan cision Tree) mal dan abnormal | kan tingkat
menggunakan akurasi yang baik
metode Decision | dalam mendeteksi
Tree anomali
5 | Putn, Analisis trafik | Analisis Menganalisis  trafik | Serangan  deau-
Hadi & | jaringan untuk | Trafik Jarin- | Wi-Fi untuk | thentication ber-
Rusdiana/ | deteksi  se- | gan mendeteksi serangan | hasil diidentifikasi
2025 rangan deau- | (Wireshark) deauthentication melalui pola paket
thentication pada perangkat jarin- | jaringan
gan
6 | Zhang & | Survey teknik | Studi Literatur | Mengkaji  berbagai | Memberikan gam-
Lazaro /| analisis Kkea- metode analisis trafik | baran komprehen-
2024 manan trafik dan deteksi anomali | sif metode deteksi
jaringan jaringan anomali yang
efektif

Berdasarkan Tabel Penelitian yang Relevan, dapat diketahui bahwa

penelitian-penelitian sebelumnya telah membahas deteksi anomali pada trafik jarin-

gan menggunakan berbagai pendekatan, baik berbasis statistik maupun machine

learning. Namun, sebagian besar penelitian tersebut masih berfokus pada hasil de-

teksi anomali secara umum tanpa disertai analisis lanjutan terhadap detail paket

jaringan untuk mengetahui karakteristik aktivitas mencurigakan yang terjadi.
Selain itu, penelitian terdahulu umumnya menggunakan dataset trafik jarin-

gan yang bersifat offline atau data uji yang telah tersedia, sehingga belum
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sepenuhnya merepresentasikan kondisi trafik jaringan aktual yang dinamis.
Penggunaan perangkat lunak Wireshark pada penelitian sebelumnya lebih banyak
dimanfaatkan sebagai alat bantu pemantauan atau visualisasi trafik, dan belum
dikombinasikan secara terintegrasi dengan metode Statistical Anomaly Detection
dalam satu alur analisis yang sistematis.

Berdasarkan celah penelitian tersebut, penelitian ini menawarkan keterbaruan
(novelty) dengan mengombinasikan metode Statistical Anomaly Detection dan an-
alisis paket jaringan menggunakan Wireshark untuk menganalisis aktivitas men-
curigakan pada trafik jaringan secara lebih komprehensif. Pendekatan ini tidak
hanya mendeteksi anomali berdasarkan parameter statistik, tetapi juga melakukan
analisis detail paket jaringan guna mengidentifikasi pola dan karakteristik aktivitas
mencurigakan secara lebih jelas.

Dengan demikian, penelitian ini diharapkan dapat memberikan kontribusi
berupa pendekatan analisis yang lebih aplikatif dan mendalam dalam mendeteksi
serta memahami aktivitas mencurigakan pada jaringan komputer, khususnya pada
lingkungan jaringan dengan trafik yang bersifat dinamis seperti di lingkungan pen-

didikan.

U




BAB III

METODOLOGI PENELITIAN

3.1 Tinjauan Umum

Penelitian ini bertujuan untuk menguji efektivitas metode Statistical Anomaly
Detection yang dikombinasikan dengan analisis paket menggunakan Wireshark
dalam mendeteksi aktivitas mencurigakan pada trafik jaringan lokal. Penelitian
dilakukan pada lingkungan jaringan yang memiliki trafik dinamis akibat aktivitas
pengguna yang beragam.

Data penelitian diperoleh melalui proses packet capture menggunakan
Wireshark pada jaringan lokal yang diamati. Data trafik jaringan tersebut kemudian
dianalisis menggunakan pendekatan statistik dengan menghitung parameter seperti
nilai rata-rata (mean), standar deviasi, dan penentuan nilai ambang batas (threshold)
untuk membedakan antara trafik normal dan trafik yang menyimpang.

Trafik jaringan yang menunjukkan penyimpangan dari pola normal
diidentifikasi sebagai anomali dan dianalisis lebih lanjut menggunakan Wireshark
untuk mengetahui karakteristik aktivitas mencurigakan yang terjadi. Melalui
tahapan tersebut, penelitian ini mengevaluasi kemampuan metode Statistical
Anomaly Detection dalam mendeteksi aktivitas mencurigakan secara efektif pada
kondisi jaringan yang nyata.

3.2 Jenis penelitian
Penelitian ini menggunakan jenis penelitian eksperimen. Penélitian

eksperimen dipilih karena penelitian ini bertujuan untuk menguji efektivitas metode

16
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Statistical Anomaly Detection dalam mendeteksi aktivitas mencurigakan pada trafik
jaringan lokal.

Pada penelitian ini, metode Statistical Anomaly Detection diperlakukan
sebagai perlakuan (treatment) yang diterapkan pada data trafik jaringan hasil packet
capture menggunakan Wireshark. Data trafik jaringan dianalisis untuk melihat
apakah metode tersebut mampu mendeteksi penyimpangan pola trafik yang
mengindikasikan adanya aktivitas mencurigakan.

Hasil penerapan metode kemudian dianalisis untuk menilai tingkat efektivitas
metode Statistical Anomaly Detection dalam kondisi jaringan lokal yang nyata.
Dengan demikian, penelitian eksperimen ini sesuai dengan tujuan penelitian, yaitu
melakukan pengujian dan evaluasi kinerja metode dalam mendeteksi aktivitas
mencurigakan pada trafik jaringan lokal.

3.3 Desain Penelitian

Desain penelitian yang digunakan dalam penelitian ini adalah desain
penelitian eksperimen. Desain ini dipilih karena penelitian bertujuan untuk menguji
efektivitas metode Statistical Anomaly Detection yang dikombinasikan dengan an-
alisis paket menggunakan Wireshark dalam mendeteksi aktivitas mencurigakan
pada trafik jaringan lokal di lingkungan STMIK Palangkaraya.

Penelitian diawali dengan penentuan lokasi penelitian, yaitu menetapkan
jaringan lokal STMIK Palangkaraya sebagai objek penelitian. Penetapan lokasi ini
dilakukan untuk memastikan bahwa lingkungan penelitian memiliki karakteristik
trafik jaringan yang aktif dan bervariasi sehingga sesuai untuk menguji kinerja

metode deteksi anomali.




18

Tahap selanjutnya adalah survei awal lokasi, yang bertujuan untuk mem-
peroleh gambaran awal mengenai kondisi fisik dan operasional jaringan. Pada tahap
ini dilakukan pengamatan terhadap akses jaringan, lokasi perangkat jaringan, serta
kondisi umum infrastruktur yang mendukung proses penelitian.

Setelah itu dilakukan identifikasi topologi dan infrastruktur jaringan, meliputi
pengenalan terhadap perangkat jaringan seperti router, access point, serta perangkat
client yang terhubung dalam jaringan lokal. Tahap ini bertujuan untuk memahami
struktur jaringan dan alur lalu lintas data yang akan menjadi objek pengamatan.

Berdasarkan hasil identifikasi tersebut, dilakukan pengambilan keputusan
mengenai keteramatan struktur jaringan. Apabila struktur jaringan dapat diamati
secara langsung, maka penelitian dilanjutkan ke tahap observasi teknis jaringan.
Namun, apabila struktur jaringan tidak dapat diamati secara jelas, maka dilakukan
koordinasi dengan administrator jaringan untuk memperoleh informasi tambahan
atau melakukan penyesuaian lokasi dan waktu pengamatan.

Setelah struktur jaringan dan informasi teknis dinilai memadai, dilakukan
penentuan parameter analisis yang akan digunakan dalam proses pengujian metode.
Parameter tersebut meliputi jumlah paket, ukuran paket, interval waktu pengiriman
paket, protokol, alamat IP, dan port yang digunakan dalam komunikasi jaringan.

Tahap berikutnya adalah persiapan perangkat dan perangkat lunak, yaitu me-
nyiapkan laptop atau komputer peneliti, menginstal dan mengonfigurasi perangkat
lunak Wireshark, serta menyiapkan alat bantu pengolahan data statistik yang akan

digunakan dalam perhitungan metode Statistical Anomaly Detection.
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Berikut penjelasan setiap tahapan pada flowchart yang digunakan dalam
penelitian ini:
a.  Mulai

Tahap awal yang menandai dimulainya seluruh rangkaian kegiatan
penelitian.

b. Penentuan Lokasi Penelitian

Pada tahap ini peneliti menetapkan jaringan lokal STMIK Palangkaraya se-
bagai objek penelitian. Penentuan lokasi dilakukan berdasarkan pertimbangan
ketersediaan jaringan aktif, akses penelitian, dan relevansi dengan tujuan
penelitian.
c.  Survei Awal Lokasi

Peneliti melakukan pengamatan awal terhadap kondisi fisik dan lingkungan
jaringan, seperti akses jaringan, letak perangkat jaringan, dan kondisi operasional
jaringan. Tahap ini bertujuan untuk memastikan bahwa lokasi penelitian men-
dukung proses pengambilan data.
d.  Identifikasi Topologi dan Infrastruktur Jaringan

Pada tahap ini peneliti mengidentifikasi struktur jaringan, meliputi topologi
jaringan, perangkat utama seperti router dan access point, serta perangkat client
yang menghasilkan trafik jaringan. Tujuannya adalah memahami alur komunikasi
data dalam jaringan lokal.
e.  Apakah Struktur Jaringan Dapat Diamati?

Tahap ini merupakan titik keputusan. Jika Ya, penelitian dilanjutkan ke

tahap observasi teknis jaringan. Jika Tidak, peneliti melakukan koordinasi dengan.: i
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administrator jaringan untuk memperoleh informasi tambahan atau melakukan
penyesuaian lokasi dan waktu pengamatan.
f. Lanjut ke Observasi Teknis Jaringan

Peneliti melakukan pengamatan terhadap pola trafik jaringan secara umum,
seperti jam sibuk, jenis aktivitas pengguna, serta karakteristik trafik normal yang
muncul dalam jaringan.
g.  Koordinasi dengan Administrator Jaringan

Apabila struktur jaringan tidak dapat diamati secara langsung, peneliti
melakukan komunikasi dengan administrator jaringan untuk mendapatkan data
teknis, penjelasan topologi, serta izin atau penyesuaian teknis yang diperlukan.
h.  Penentuan Parameter Analisis

Berdasarkan hasil observasi dan informasi teknis yang diperoleh, peneliti
menetapkan parameter yang akan digunakan dalam analisis statistik, seperti
jumlah paket, ukuran paket, interval waktu pengiriman paket, protokol, alamat IP,
dan port jaringan.
1. Persiapan Perangkat dan Software

Peneliti menyiapkan perangkat keras dan perangkat lunak, termasuk in-
stalasi dan konfigurasi Wireshark serta alat bantu perhitungan statistik yang akan
digunakan dalam proses pengujian metode.

j. Lanjut ke Tahap Analisis

Penelitian masuk ke tahap inti, yaitu pengambilan data trafik jaringan
menggunakan Wireshark, penerapan metode Statistical Anomaly Detection, serta

analisis paket jaringan yang terindikasi sebagai aktivitas mencurigakan.
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k.  Selesai
Tahap akhir yang menandai berakhirnya seluruh rangkaian proses penelitian
tahap awal dan kesiapan untuk masuk ke tahap pelaporan dan pembahasan hasil
penelitian.
3.4 Instrumen Penelitian
Instrumen penelitian merupakan alat yang digunakan untuk mendukung
proses pengumpulan data dan pelaksanaan penelitian. Instrumen dalam penelitian
ini disusun sesuai dengan tujuan penelitian, yaitu menguji efektivitas metode Sta-
tistical Anomaly Detection menggunakan Wireshark dalam mendeteksi aktivitas
mencurigakan pada trafik jaringan lokal.
Instrumen penelitian yang digunakan meliputi:
a. Observasi Jaringan
Observasi jaringan dilakukan pada jaringan lokal (Local Area Net-
work/LAN) di lingkungan STMIK Palangkaraya. Observasi bertujuan untuk
memahami kondisi jaringan, pola penggunaan jaringan, serta karakteristik
trafik jaringan yang dihasilkan oleh aktivitas pengguna. Pada tahap ini, peneliti
melakukan pengamatan terhadap infrastruktur jaringan dan aktivitas jaringan

yang berlangsung tanpa melakukan perubahan atau gangguan terhadap sistem

jaringan yang ada.
b. Pengambilan Data Trafik Jaringan
Pengambilan data trafik jaringan dilakukan melalui proses packet capture it

menggunakan perangkat lunak Wireshark. Laptop peneliti dihubungkan ke
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jaringan lokal yang sama dengan perangkat pengguna sehingga perekaman
trafik jaringan dapat dilakukan secara langsung.

Proses pengambilan data dilakukan selama 3 (tiga) hari berturut-turut
pada jam operasional jaringan. Rentang waktu ini dipilih untuk memperoleh
data yang merepresentasikan variasi pola trafik jaringan harian sehingga
metode Statistical Anomaly Detection dapat diuji efektivitasnya pada kondisi
jaringan yang nyata.

Data hasil packet capture disimpan dalam format .pcap atau .pcapng un-
tuk dianalisis lebih lanjut.

c. Studi Pustaka

Studi pustaka dilakukan dengan mengkaji berbagai sumber referensi
yang relevan dengan topik penelitian, seperti buku, jurnal ilmiah, dan publikasi
terpercaya yang membahas keamanan jaringan, analisis trafik jaringan,
penggunaan Wireshark, serta metode Statistical Anomaly Detection.

d. Dokumentasi

Dokumentasi digunakan sebagai instrumen pendukung untuk merekam

seluruh kegiatan penelitian, meliputi tangkapan layar proses packet capture,
hasil analisis data trafik jaringan, tabel perhitungan statistik, serta catatan
pelaksanaan penelitian. Dokumentasi ini berfungsi sebagai bukti pelaksanaan
penelitian dan pendukung penyusunan laporan hasil penelitian.
3.5 Analisis Kebutuhan
Analisis kebutuhan dalam penelitian ini disusun untuk mendukung pelaksa

naan uji efektivitas metode Statistical Anomaly Detection menggunakan Wireshar



dalam mendeteksi aktivitas mencurigakan pada trafik jaringan lokal. Setiap kebu-
tuhan dianalisis berdasarkan perannya dalam proses pengambilan data trafik jarin-
gan, penerapan metode statistik, serta evaluasi efektivitas metode yang diuji.

a. Kebutuhan Perangkat Keras

Perangkat keras yang dibutuhkan digunakan untuk memastikan proses
perekaman dan analisis trafik jaringan dapat berjalan secara optimal. Laptop
atau komputer peneliti digunakan sebagai perangkat utama untuk menjalankan
Wireshark dan melakukan analisis data. Kartu jaringan (Network Interface
Card) diperlukan agar perangkat peneliti dapat terhubung langsung ke jaringan
lokal dan menangkap paket data yang melintas.

Perangkat jaringan lokal, seperti router atau access point, berfungsi se-
bagai media lalu lintas data jaringan yang menjadi objek pengamatan dalam
penelitian ini.

b. Kebutuhan Perangkat Lunak

Perangkat lunak digunakan sebagai alat utama dalam proses uji efektivi-

tas metode. Sistem operasi berfungsi sebagai platform untuk menjalankan se-

luruh aplikasi penelitian. Wireshark digunakan untuk melakukan packet cap-

ture dan menampilkan detail paket jaringan yang dianalisis.
Aplikasi pengolah data statistik digunakan untuk menghitung parameter

statistik yang diperlukan dalam metode Statistical Anomaly Detection, seperti .

nilai rata-rata, standar deviasi, dan penentuan nilai ambang batas (threshold). it

c. Kebutuhan Data Trafik Jaringan
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Data yang dibutuhkan dalam penelitian ini adalah data trafik jaringan lo-
kal yang diperoleh dari jaringan lokal di lingkungan STMIK Palangkaraya.
Data dikumpulkan melalui proses packet capture menggunakan Wireshark
selama 3 (tiga) hari berturut-turut pada jam operasional jaringan.

Data trafik jaringan ini digunakan sebagai dasar untuk membentuk pola
trafik normal serta mengidentifikasi penyimpangan pola trafik yang mengiHari
pengambilan data: Senin, Rabu, dan Jumat
Waktu pengambilan data:

Pagi : 08.00 — 10.00 WIB
Siang (waktu ramai/peak time) : 10.00 — 12.00 WIB
Sore : 13.00 - 15.00 WIB

Pengambilan data pada rentang waktu tersebut bertujuan untuk me-
nangkap variasi pola trafik jaringan pada kondisi normal dan ramai (peak time),
sehingga data yang diperoleh dapat merepresentasikan aktivitas jaringan secara
menyeluruh.

Data trafik jaringan ini digunakan sebagai dasar untuk membentuk pola
trafik normal serta mengidentifikasi penyimpangan pola trafik yang mengindi-
kasikan adanya aktivitas mencurigakan.ndikasikan adanya aktivitas men-
curigakan.

Kebutuhan Lingkungan Penelitian

Lingkungan penelitian yang dibutuhkan adalah jaringan lokal (LAN) di ‘\ :

lingkungan STMIK Palangkaraya dengan aktivitas pengguna yang aktif bt

beragam. Lingkungan ini dipilih karena memungkinkan munculnya ’




trafik jaringan yang diperlukan untuk menguji efektivitas metode Statistical
Anomaly Detection dalam mendeteksi aktivitas mencurigakan pada kondisi
jaringan nyata.
e. Kebutuhan Metode dan Parameter Analisis
Metode Statistical Anomaly Detection membutuhkan parameter statistik
sebagai dasar dalam proses deteksi anomali. Parameter yang digunakan meli-
puti jumlah paket, ukuran paket, interval waktu pengiriman paket, nilai rata-
rata (mean), standar deviasi, serta nilai ambang batas (threshold).
Parameter-parameter tersebut digunakan untuk menentukan kondisi
trafik normal. Trafik jaringan yang menunjukkan penyimpangan dan melebihi
nilai threshold diidentifikasi sebagai anomali dan dianalisis untuk menilai efek-
tivitas metode dalam mendeteksi aktivitas mencurigakan.
3.5.1 Analisis Data
Analisis data dalam penelitian ini dilakukan untuk mengetahui efektivitas
metode Statistical Anomaly Detection menggunakan Wireshark dalam mendeteksi

aktivitas mencurigakan pada trafik jaringan lokal. Proses analisis data dilakukan

secara bertahap mulai dari pengumpulan data hingga evaluasi hasil deteksi anomali.
a. Pengumpulan dan Persiapan Data

Data trafik jaringan dikumpulkan melalui proses packet capture

menggunakan perangkat lunak Wireshark pada jaringan lokal di lingkungan

STMIK Palangkaraya. Pengambilan data dilakukan selama 3 (tiga) hari ber-

erminkan kondisi trafik jaringan yang nyata.
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Data hasil perekaman disimpan dalam format .pcap atau .pcapng. Selan-
Jjutnya, data tersebut diseleksi untuk memastikan hanya data yang relevan
dengan penelitian yang digunakan, seperti data paket yang menunjukkan ak-
tivitas komunikasi jaringan.

Analisis Parameter Statistik

Data trafik jaringan yang telah disiapkan kemudian dianalisis berdasar-
kan parameter statistik yang telah ditentukan, meliputi jumlah paket, ukuran
paket, dan interval waktu pengiriman paket. Dari parameter tersebut dihitung
nilai rata-rata (mean) dan standar deviasi untuk menggambarkan karakteristik
trafik jaringan normal.

Perhitungan statistik ini bertujuan untuk membentuk pola trafik normal
yang menjadi acuan dalam proses pendeteksian anomali.

Penentuan Nilai Ambang Batas (Threshold) At

Berdasarkan nilai rata-rata dan standar deviasi yang diperoleh, diten-
tukan nilai ambang batas (threshold) sebagai batas toleransi trafik jaringan nor-
mal. Nilai threshold digunakan untuk membedakan antara trafik jaringan yang
masih dianggap normal dan trafik jaringan yang telah menyimpang dari pola
normal. !

Trafik jaringan yang melebihi nilai threshold dikategorikan sebagai trafik
anomali. : ‘R n
Penerapan Metode Statistical Anomaly Detection

Sally
¥ 'FE
b o bie
AN
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yang telah ditentukan. Apabila terdapat penyimpangan nilai parameter yang
signifikan dan melewati threshold, maka trafik tersebut diidentifikasi sebagai
indikasi adanya aktivitas mencurigakan.

Hasil deteksi anomali dianalisis lebih lanjut menggunakan Wireshark un-
tuk melihat detail paket jaringan yang terindikasi mencurigakan, seperti
lonjakan trafik, ukuran paket yang tidak wajar, atau pola komunikasi yang tidak
normal.

e. [Evaluasi Efektivitas Metode

Evaluasi efektivitas metode dilakukan dengan menilai kemampuan
metode Statistical Anomaly Detection dalam mendeteksi aktivitas men-
curigakan selama periode pengamatan. Evaluasi dilakukan dengan melihat
konsistensi hasil deteksi anomali terhadap variasi pola trafik jaringan yang ter-
jadi selama tiga hari pengambilan data.

Hasil evaluasi ini digunakan untuk menyimpulkan apakah metode Statis-

tical Anomaly Detection efektif dalam mendeteksi aktivitas mencurigakan pada
trafik jaringan lokal di lingkungan STMIK Palangkaraya.
3.5.2 Analisis Kelemahan

Penelitian uji efektivitas metode Statistical Anomaly Detection menggunakan
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merepresentasikan kondisi jaringan yang sebenarnya, maka hasil deteksi anomali
berpotensi kurang akurat.

Penentuan nilai ambang batas (threshold) dalam metode Statistical Anomaly
Detection juga menjadi salah satu kelemahan. Nilai threshold yang terlalu rendah
dapat menyebabkan trafik normal teridentifikasi sebagai anomali, sedangkan
threshold yang terlalu tinggi dapat mengakibatkan aktivitas mencurigakan tidak
terdeteksi. Sensitivitas terhadap perubahan pola trafik jaringan ini memengaruhi
tingkat keakuratan hasil deteksi.

Keterbatasan lain terdapat pada rentang waktu pengambilan data trafik jarin-
gan yang relatif singkat, yaitu selama tiga hari berturut-turut. Rentang waktu terse-
but mungkin belum mencakup seluruh variasi pola trafik jaringan, terutama pada
kondisi tertentu seperti lonjakan aktivitas pengguna atau perubahan kebijakan jarin-
gan yang terjadi di luar periode pengamatan.

Metode analisis yang digunakan dalam penelitian ini hanya memanfaatkan
parameter statistik dasar, seperti jumlah paket, ukuran paket, dan interval waktu

pengiriman paket. Pendekatan ini belum mampu menangkap karakteristik aktivitas

mencurigakan yang lebih kompleks, sehingga hasil deteksi yang diperoleh masih
bersifat umum dan belum spesifik pada jenis aktivitas tertentu.

Selain itu, proses pengambilan data trafik jaringan dilakukan melalui satu titik
pengamatan menggunakan Wireshark pada perangkat peneliti. Kondisi lm | '.
memungkinkan tidak seluruh trafik jaringan dapat terekam secara menyelu:uili_‘,j‘i
terutama pada jaringan dengan topologi yang lebih kompleks, sehingga hasi]

lisis belum sepenuhnya menggambarkan kondisi jaringan secara keseluruhan
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3.6 Desain

Desain dalam penelitian ini merupakan rancangan sistem analisis yang
digunakan untuk menguji efektivitas metode Statistical Anomaly Detection yang
dikombinasikan dengan analisis paket menggunakan Wireshark dalam mendeteksi
aktivitas mencurigakan pada trafik jaringan lokal di lingkungan STMIK
Palangkaraya.

Desain disusun untuk menggambarkan alur kerja penelitian secara sistematis,
mulai dari proses pengambilan data trafik jaringan, pembentukan pola trafik
normal, perhitungan parameter statistik, hingga proses identifikasi dan analisis
lanjutan terhadap trafik yang terindikasi sebagai anomali.

Objek desain penelitian ini adalah jaringan lokal (LAN) STMIK
Palangkaraya yang digunakan dalam aktivitas operasional sehari-hari, seperti akses
sistem akademik, layanan internet, dan komunikasi data antar perangkat. Jaringan
diamati dalam kondisi normal serta diberikan skenario peningkatan trafik secara
terbatas dan terkendali untuk memunculkan pola penyimpangan yang dapat
dianalisis secara statistik.

Komponen utama dalam desain sistem meliputi perangkat client sebagai
penghasil trafik jaringan, router atau access point sebagai pengatur lalu lintas data,

laptop peneliti yang menjalankan aplikasi Wireshark sebagai alat perekam paket :
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disimpan dalam format .pcap atau .pcapng. Data terscbut kemudian dickstraksi
untuk memperoleh parameter trafik jaringan, seperti jumlah paket, ukuran paket,
dan interval waktu pengiriman paket. Parameter tersebut dianalisis secara statistik
dengan menghitung nilai rata-rata (mean), standar deviasi, serta nilai ambang batas
(threshold).

Hasil perhitungan statistik digunakan untuk mengidentifikasi adanya
penyimpangan pola trafik yang mengindikasikan aktivitas mencurigakan. Trafik
yang terdeteksi sebagai anomali selanjutnya dianalisis lebih lanjut menggunakan
Wireshark untuk mengetahui karakteristik paket jaringan, seperti protokol yang
digunakan, alamat IP sumber dan tujuan, serta port yang terlibat.

Desain sistem analisis ini bertujuan untuk memastikan bahwa proses deteksi
aktivitas mencurigakan dilakukan secara terstruktur, terukur, dan dapat direplikasi
sesuai dengan metode penelitian eksperimen.

Desain sistem analisis trafik jaringan pada penelitian ini dapat dilihat pada’

Gambar.

EHEH=E=EHE

Gambar 3. 2. Desain Sistem Analisis

3.6.1 Desain Proses
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Desain ini disajikan dalam bentuk flowchart untuk memperjelas urutan langkah
penelitian dari awal hingga akhir.

Proses penelitian diawali dengan perekaman trafik jaringan pada jaringan lo-
kal STMIK Palangkaraya menggunakan aplikasi Wireshark. Trafik yang direkam
mencakup aktivitas jaringan normal serta skenario peningkatan trafik secara
terbatas dan terkendali, seperti peningkatan jumlah paket dalam interval waktu ter- !
tentu atau percobaan akses ke beberapa port jaringan, dengan tujuan memunculkan
pola penyimpangan trafik jaringan.

Tahapan proses analisis adalah sebagai berikut.
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Tahapan proses analisis adalah sebagai berikut:
Mulai, menandakan proses analisis dimulai.
Capture paket jaringan, yaitu perekaman trafik jaringan menggunakan
Wireshark.
Simulasi trafik tidak normal, dilakukan untuk menghasilkan pola anomali pada
trafik jaringan.
Penyimpanan file PCAP, hasil tangkapan paket disimpan sebagai data
penelitian.
Ekstraksi dan klasifikasi data, paket dipisahkan berdasarkan protokol, alamat
IP, port, ukuran paket, dan waktu.

Perhitungan statistik, dilakukan untuk menghitung nilai rata-rata (mean) dan

standar deviasi data trafik jaringan.
Penentuan threshold, sebagai batas antara trafik normal dan trafik tidak normal.
Perbandingan trafik aktual dengan threshold, untuk mendeteksi adanya

penyimpangan pola trafik.

bagai anomali.
Analisis lanjutan menggunakan Wireshark, untuk menge

ket jaringan yang terlibat. Y
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3.6.2 Desain Perangkat

Desain perangkat digunakan untuk menggambarkan komponen perangkat
keras dan perangkat lunak yang digunakan dalam proses analisis aktivitas men-
curigakan pada trafik jaringan. Pada penelitian ini tidak dibuat aplikasi khusus
dengan tampilan antarmuka, sehingga desain perangkat difokuskan pada perangkat
keras, perangkat lunak, serta diagram blok sistem yang mendukung proses
penelitian.

Perangkat keras yang digunakan dalam penelitian ini meliputi perangkat
jaringan dan perangkat pemrosesan data. Perangkat jaringan berupa router atau ac-
cess point berfungsi sebagai media lalu lintas data antar perangkat dalam jaringan
lokal. Laptop atau komputer peneliti digunakan sebagai perangkat utama untuk

menjalankan aplikasi Wireshark, menyimpan data hasil perekaman, serta

melakukan pengolahan dan analisis data statistik.

Perangkat lunak yang digunakan terdiri dari sistem operasi yang mendukupg ’
proses analisis jaringan, aplikasi Wireshark sebagai alat perekam dan analisis paket 2
jaringan, serta aplikasi pengolah data statistik seperti spreadsheet untuk membantu |
proses perhitungan nilai statistik. Seluruh perangkat lunak tersebut di" 1 y

secara terintegrasi untuk mendukung proses penelitian.
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menggambarkan alur input berupa trafik jaringan, proses perekaman dan analisis

data, hingga keluaran berupa hasil identifikasi aktivitas mencurigakan.

Laptop Peneliti
Wireshark

Input Perangkat Jaringan
(Trafik Jaringan) (Router / AP)

Analisis Statistik
(Spreadsheet)

Gambar 3. 4, Desain Perangkat

a. Input (Trafik Jaringan)

Merupakan data berupa paket jaringan yang dihasilkan dari aktivitas komu-

i
}

nikasi pada jaringan lokal.

b.  Perangkat Jaringan (Router / Access Point)

dalam jaringan.
c.  Laptop Peneliti dengan Wireshark MR R dis
Diganakan untuk merckarm paket jringan melalui pros
melakukan analisis awal terhadap trafik jaringan. \
d.  Analisis Statistik (Spreadsheet) B el

Digunakan untuk mengolah data trafik jaringan s

curigakan.
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3.6.3 Desain Jaringan

Desain jaringan dalam penelitian ini menggambarkan arsitektur jaringan lo-
kal yang menjadi objek pengamatan serta posisi perangkat yang digunakan dalam
proses perekaman dan analisis trafik jaringan. Jaringan yang digunakan merupakan
jaringan lokal (LAN) di lingkungan STMIK Palangkaraya yang terhubung ke jarin-
gan internet melalui perangkat router atau access point sebagai pusat pengatur lalu
lintas data.

Arsitektur jaringan terdiri atas tiga komponen utama, yaitu jaringan internet
sebagai sumber koneksi eksternal, router atau access point sebagai penghubung dan
pengatur distribusi paket data, serta perangkat pengguna (client) dan laptop peneliti
sebagai bagian dari jaringan internal. Seluruh perangkat terhubung dalam satu seg-
men jaringan sehingga memungkinkan proses perekaman paket dilakukan secara
langsung tanpa mengganggu aktivitas operasional jaringan.

Perangkat client berfungsi sebagai penghasil trafik jaringan melalui aktivitas
seperti akses sistem akademik, penclusuran internet, dan komunikasi data lainnya.
Trafik yang dihasilkan oleh client akan melewati router atau access point sebelum

diteruskan ke jaringan luar. Pada saat yang sama, laptop peneliti ditempatkan pada

jaringan yang sama dan dikonfigurasikan untuk menjalankan aplikasi Wireshark
guna melakukan packet capture terhadap paket data yang melintas.

Konfigurasi ini memungkinkan laptop peneliti untuk merekam dan %
mengamati trafik jaringan secara pasif, sehingga tidak memengaruhi kinerja jarin-""‘
gan maupun aktivitas pengguna lain. Data trafik yang terekam selanjutnya disimpa\h"

dalam format .pcap atau .pcapng dan digunakan sebagai input pada proses éix’fa:hs



37

statistik untuk mendeteksi adanya penyimpangan pola trafik yang mengindikasikan
aktivitas mencurigakan.

Dengan desain jaringan tersebut, proses penelitian dapat dilakukan secara ter-
struktur, aman, dan sesuai dengan kondisi jaringan nyata di lingkungan STMIK
Palangkaraya, sehingga hasil analisis yang diperoleh dapat merepresentasikan kon-

disi operasional jaringan yang sesungguhnya.

Router / Access Point

Client / User ~ Laptop Peneliti
(Wireshark)

Gambar 3. 5. Desain Jaringan

internet.
b. Router/ Access Point
Router atau access point menerima koneksi dari intqtﬁetf ar

busikan akses jaringan ke perangkat yang tcrhubungn di
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Perangkat ini menjadi jalur utama keluar-masuk paket data antara internet dan
jaringan lokal.
c. Client/ User

Perangkat client terhubung ke router atau access point dan menghasilkan
trafik jaringan melalui aktivitas penggunaan jaringan. Paket data dari client
dikirim ke router untuk diteruskan ke internet, dan sebaliknya menerima re-
spons data melalui jalur yang sama.

d. Laptop Peneliti (Wireshark)

Laptop peneliti juga terhubung ke router atau access point dalam jaringan
yang sama. Perangkat ini menjalankan Wireshark untuk merekam paket data
yang melintas antara client, router, dan internet sebagai bahan analisis
penelitian.

e. AlurData

Alur data berjalan dari client menuju router atau access point, kemudian
diteruskan ke internet. Respons dari internet kembali melalui router menuju
client. Pada saat yang sama, laptop peneliti merekam paket-paket yang

melintas pada jaringan lokal tersebut.

3.7 Jadwal Penelitian

Jadwal penelitian ini disusun untuk menggambarkan tahapan kegiatan
penelitian yang dilakukan oleh peneliti sesuai dengan metodologi dan desain |
penelitian yang telah dijelaskan pada bab sebelumnya. Penelitian ini dilaksanaka#
mulail bulan Oktober 2025 sampai Januari 2026, Rincian jadwel it

ditunjukkan pada Tabel 3.1.
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Tabel 3. 2. Jadwal penelitian Tugas Akhir

lOktober November Desember panuari
Tahapan 2025 2025 2025 D025

[ [ O fv [ [T fiI0 v [ [0 i v [ @I fim v

Identifikasi masalah dan
penentuan judul

Studi literatur dan pengum-
pulan referensi

Penyusunan proposal Tugas

Akhir

Revisi proposal berdasarkan
bimbingan

Perancangan desain
penelitian

Perckaman trafik jaringan
menggunakan Wireshark

Analisis data trafik jaringan
(Statistical Anomaly)

Penyusunan laporan proposal
akhir
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