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INTISARI 

Amrullah, C2155201113, 2025. Implementasi Sistem Arsip Surat 

Keluar Dan Masuk Berbasis Enkripsi Aes Di Dinas 

Ketahanan Pangan Provinsi Kalimantan Tengah, 

Pembimbing I Abdul Hadi, S.T., M.Kom., Pembimbing II 

Lili Rusdiana, M.Kom. 

Dalam era digitalisasi, keamanan data menjadi aspek krusial 

dalam sistem pengelolaan informasi, terutama dalam pengarsipan 

surat dinas yang bersifat rahasia dan penting. Penelitian ini bertujuan 

untuk mengimplementasikan sistem arsip surat keluar dan masuk 

berbasis web yang dilengkapi dengan metode enkripsi Advanced 

Encryption Standard (AES) guna mengamankan data surat pada 

Dinas Ketahanan Pangan Provinsi Kalimantan Tengah. Sistem ini 

dirancang untuk memudahkan petugas dalam mengelola surat secara 

terstruktur dan aman. Metode enkripsi AES digunakan untuk 

menjaga kerahasiaan isi surat dengan mengenkripsi data sebelum 

disimpan ke dalam database dan mendekripsinya saat dibutuhkan. 

 

Pengembangan sistem dilakukan menggunakan metode 

Research and Development (R&D), yang mencakup tahapan potensi 

dan masalah, pengumpulan data, desain produk, validasi desain, 

revisi desain, uji coba produk, revisi produk, hingga produk akhir. 

Data diperoleh melalui observasi dan wawancara dengan staf dinas 

terkait, kemudian dilakukan perancangan sistem menggunakan 

pendekatan terstruktur serta implementasi menggunakan bahasa 

pemrograman PHP dan basis data MySQL. Validasi sistem dilakukan 

oleh ahli dan pengguna melalui uji coba langsung untuk mengetahui 

tingkat keamanannya. 

Hasil pengujian Blackbox menunjukkan bahwa sistem berhasil 

mengamankan data surat dan memberikan kemudahan dalam proses 

pengarsipan serta pencarian dokumen. Dengan implementasi ini, 

diharapkan keamanan informasi surat di lingkungan dinas dapat 

ditingkatkan, serta proses manajemen arsip menjadi lebih efektif dan 

terkontrol. 

 

 

Kata Kunci: arsip surat, enkripsi aes, keamanan data, pengarsipan 

digital, metode r&d. 
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ABSTRACT 

Amrullah, C2155201113, 2025. Implementation of an Incoming and 

Outgoing Mail Archiving System Based on AES Encryption 

at the Food Security Agency of Central Kalimantan 

Province. Supervisor I Abdul Hadi, S.T., M.Kom. 

Supervisor II Lili Rusdiana, M.Kom. 

 

In the digital era, data security has become a crucial aspect of 

information management systems, especially in archiving official 

letters that are confidential and important. This research aims to 

implement a web-based archiving system for incoming and 

outgoing letters, equipped with the Advanced Encryption Standard 

(AES) encryption method to enhance data security at the Food 

Security Agency of Central Kalimantan Province. The system is 

designed to assist staff in managing letters in a structured and 

secure manner. AES encryption is used to maintain the 

confidentiality of letter contents by encrypting the data before 

storing it in the database and decrypting it when needed. 

 

The system development follows the Research and 

Development (R&D) method, which includes stages such as 

identifying potential and problems, data collection, product 

design, design validation, design revision, product testing, product 

revision, and final product. Data were obtained through 

observation and interviews with relevant agency staff, followed by 

system design using a structured approach and implementation 

using PHP programming language and MySQL database. System 

validation was conducted by experts and users through direct 

testing to assess its security level. 

 

The Blackbox testing results show that the system successfully 

secures letter data and facilitates the archiving and retrieval 

processes. With this implementation, it is expected that the security 

of letter information within the agency can be improved, and the 

archive management process becomes more effective, efficient, 

and well-controlled. 

 

 

Keywords: mail archiving, aes encryption, data security, digital 

archiving, r&d method. 
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BAB I 

PENDAHULUAN 

 

 Latar Belakang Masalah 

Arsip surat keluar dan masuk memiliki peran penting dalam 

kelancaran administrasi organisasi, termasuk di instansi pemerintahan 

seperti Dinas Ketahanan Pangan Provinsi Kalimantan Tengah. Hasil 

wawancara dengan salah satu staf Dinas Ketahanan Pangan Provinsi 

Kalimantan Tengah mengungkapkan bahwa pengelolaan arsip surat 

keluar dan masuk masih dilakukan secara manual, menggunakan map 

odner dan lemari arsip yang sederhana. Arsip surat berfungsi sebagai 

dokumen historis, alat evaluasi, dan bukti hukum. Pengelolaan yang 

baik dapat meningkatkan transparansi dan akuntabilitas organisasi 

(Widjaya, 2023). 

Selain itu, observasi menunjukkan bahwa ruang arsip di instansi 

tersebut memiliki kapasitas terbatas, sehingga seringkali arsip 

menumpuk secara tidak terorganisir. Ketika dilakukan audit internal, 

ditemukan bahwa sekitar 15% dokumen sulit ditemukan atau tidak 

dapat diverifikasi keberadaannya. Hal ini memperlihatkan risiko 

kehilangan data yang nyata.  

Dalam era digital, keamanan data menjadi perhatian utama, 

terutama ketika dokumen mengandung informasi sensitif yang 

memengaruhi kebijakan strategis, seperti surat-surat resmi terkait 

program ketahanan pangan. Salah satu metode yang dapat 
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mengamankan sistem adalah dengan menerapkan teknologi enkripsi. 

Algoritma Advanced Encryption Standard (AES) dikenal sebagai 

metode enkripsi yang sangat aman untuk melindungi data dari akses 

yang tidak sah. 

Dalam sistem arsip surat keluar dan masuk, penting 

mengamankan file untuk mencegah kehilangan atau penyalahgunaan 

informasi yang mengancam kerahasiaan dan integritas arsip. Penelitian 

ini berfokus pada enkripsi file surat, termasuk surat perintah, keputusan, 

undangan, laporan resmi, serta dokumen komunikasi internal dan 

eksternal. Perlindungan mencakup keamanan akses, enkripsi data, dan 

cadangan (backup). 

Dengan adanya sistem ini, diharapkan Dinas Ketahanan Pangan 

Provinsi Kalimantan Tengah dapat lebih baik dalam melaksanakan 

tugas dan fungsinya, serta memberikan layanan publik yang lebih 

berkualitas kepada masyarakat.
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 Perumusan Masalah 

Bagaimana merancang dan mengembangkan sistem arsip surat 

keluar dan masuk berbasis enkripsi AES di Dinas Ketahanan Pangan 

Provinsi Kalimantan Tengah untuk keamanan data surat? 

 Batasan Masalah 

Agar lebih terfokus dan mencapai tujuan yang diinginkan, 

pembahasan dibatasi pada hal-hal berikut : 

a. Pengguna sistem arsip surat online terbatas pada pegawai Dinas 

Ketahanan Pangan Provinsi Kalimantan Tengah yang memiliki hak 

akses untuk mengelola arsip surat keluar dan masuk. 

b. Sistem hanya mencakup proses pengarsipan surat masuk dan 

keluar, termasuk pencatatan, pengarsipan, pencarian, dan pengamanan 

dokumen. 

 

c. Sistem akan dikembangkan menggunakan bahasa pemrograman 

Codeigniter, database MySQL dan enkripsi AES (Advanced 

Encryption Standard). 

 

 Tujuan Dan Manfaat Penelitian 

a. Tujuan Penelitian 

 

Merancang dan mengembangkan sistem arsip surat masuk 

dan keluar berbasis web dengan enkripsi AES (Advanced Encryption 

Standard) yang dapat diimplementasikan pada Dinas Ketahanan 

Pangan Provinsi Kalimantan Tengah.
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b. Manfaat Penelitian 

 

1. Manfaat bagi Dinas Ketahanan Pangan Provinsi 

Kalimantan Tengah Membantu mengamankan pengelolaan 

keamanan arsip surat keluar dan masuk, serta mendukung 

transformasi digital dalam administrasi Dinas Ketahanan 

Pangan Provinsi Kalimantan Tengah. 

2. Manfaat bagi Penulis 

 

Sebagai pengalaman praktis dalam mengembangkan dan 

menerapkan sistem berbasis teknologi enkripsi AES, serta 

menambah wawasan dalam bidang keamanan data dan 

manajemen arsip. 

3. Manfaat bagi STMIK Palangkaraya 

 

Mengetahui kemampuan mahasiswa dalam mengusai 

materi yang diperoleh saat kuliah dan kemampuan 

mahasiswa dalam menerapkan pengetahuannya sebagai bahan 

evaluasi. Memberikan kesempatan bagi mahasiswa untuk 

terlibat langsung dalam pengembangan sistem yang aman, 

sehingga mereka dapat memahami lebih dalam tentang 

pengelolaan data yang sensitif serta penerapan teknologi 

enkripsi dalam dunia nyata. 
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 Sistematika Penulisan 

Adapun sistematika penulisan dalam penulisan tugas akhir ini terdiri dari 

beberapa bab dan masing-masing bab membahas dan menguraikan pokok 

permasalahan yang berbeda, sebagai Gambaran disini penulis menyertakan garis-

garis besarnya yaitu :  

BAB I PENDAHULUAN 

Bab ini berisikan latar belakang masalah, rumusan masalah, batasan 

masalah, tujuan dan manfaat, serta sistematika penulisan. 

BAB II TINJAUAN PUSTAKA 

Bab ini berisikan tinjauan pustaka yang diambil dari penelitian yang 

relevan beserta susunan kajian teori yang disesuaikan dengan tema Tugas 

Akhir. 

BAB III METODOLOGI PENELITIAN 

Bab ini berisikan tentang tahapan yang dilakukan peneliti dalam 

mengumpulkan informasi atau data yang dibutuhkan. 

BAB IV PEMBAHASAN   

Bab ini berisikan tentang hasil dari penelitian dan pembahasan dari 

hasil yang didapat. 

BAB V KESIMPULAN DAN SARAN 

Bab ini berisikan tentang kesimpulan dan saran yang diberikan untuk 

pengembangan selanjutnya 
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BAB II  

TINJAUAN PUSTAKA 

 
 Kajian Teori 

2.1.1 Implementasi 

 

Implementasi adalah sebagai langkah nyata untuk 

merealisasikan rencana, memastikan tujuan tercapai, dan 

mengevaluasi hasil agar sesuai dengan yang diharapkan. 

Implementasi merupakan suatu proses mendapatkan suatu hasil yang 

sesuai dengan tujuan atau sasaran kebijakan itu sendiri. Pelaksana 

kebijakan melakukan suatu aktivitas atau kegiatan yang terkait 

dengan pelaksanaan kebijakan tersebut (Syaputra, D. S., & Saputri, 

L. 2022). 

2.1.2 Arsip 

 

 Arsip merupakan hal yang paling utama dan mendasar yang 

harus diperhatikan dalam segala jenis kegiatan administrasi, 

manajemen dalam suatu organisasi dikarenakan arsip merupakan data 

informasi yang tersimpan mengenai segala hal yang kita kerjakan 

dalam rutinitas harian. Dalam administrasi dan manajemen arsip 

berperan sangat vital sebagai bahan untuk perencanaan, bahan 

pengawasan dan pelaporan, bahan utama pengambilan keputusan 

dalam suatu organisasi dan tanpa arsip tidak mungkin suatu 

organisasi dapat beroperasi dengan tertib, teratur dan lancar (Widya, 

R. & Abdul, K. B. 2024). 
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2.1.3 E-Arsip 

 

E-Arsip merupakan sistem yang dirancang untuk mengelola 

dokumen dan informasi secara digital. E-arsip adalah sebuah sistem 

kearsipan secara elektronis yang dapat digunakan oleh staf atau 

pegawai instansi pemerintahan sebagai suatu alat yang berguna 

dalam memantau dan mengelola hal-hal yang berkaitan dengan 

sistem kearsipan baik berbentuk berkas, folder, audio, visual 

(Kominfo. 2024). 

2.1.4 Manajemen Arsip Elektronik 

 

Menurut (Santoso, A. B., & Prabowo, T. T. 2022), 

Manajemen arsip elektronik adalah untuk mengelola, menyimpan, 

dan mengakses dokumen digital secara aman, dan terorganisir agar 

informasi dapat ditemukan dengan mudah saat dibutuhkan. beberapa 

manfaat penggunaan sistem pengelolaan secara elektonik yang 

mendorong sebagian besar organisasi untuk mengimplementasikan 

manajemen arsip elektronik diantaranya adalah: 

a. Cepat ditemukan dokumen tanpa meninggalkan meja kerja 

dan memungkinkan pemanfaatan arsip. 

b. Pengindeksan yang fleksibel dan Pencarian dengan mencari 

file berdasarkan kata kunci maupun nama file dan 

ditemukan nya dalam bentuk full text dokumen secara full-

text. 
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c. Kita hanya dapat melihat dilayar monitor atau print-nya 

tanpa dapat mengubahnya. Sehingga kecil kemungkinan file 

akan hilang. 

d. Resiko rusak nya dokumen kertas atau buram karena usia 

dapat diminimalisir karena tersimpan secara digital.  

2.1.5 Implementasi E-Arsip 

 

Implementasi arsip elektronik adalah untuk menerapkan 

sistem pengelolaan arsip digital yang aman, memastikan dokumen 

disimpan, diatur, dan diakses dengan mudah serta aman. Sistem 

kearsipan adalah untuk kepentingan operasional dengan asas bahwa 

hanya informasi yang tepat digunakan oleh orang yang tepat dan 

untuk kepentingan tepat pada waktu yang tepat dengan biaya 

serendah mungkin dengan rangkaian subsistem dalam manajemen 

kearsipan yang bekerja sama untuk mencapai tujuan agar arsip tertata 

dalam unit-unit informasi siap pakai (Harisanty, D., & Anugrah, E. P. 

2022), 

Sistem kearsipan harus bisa mencakup semua subsistem dalam 

manajemen kearsipan. Manajemen kearsipan dimaknai sebagai 

pelaksanaan fungsi-fungsi manajeman di dalam rangka mengelola 

keseluruhan daur hidup arsip. Pengertian implementasi e-arsip 

dapat suatu proses yang dinamis dalam melakukan kegiatan 

kearsipan untuk memantau dan mengelola hal-hal yang berkaitan 

dengan sistem kearsipan. 
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2.1.6 Web 

 

Web adalah sebagai platform untuk menyampaikan informasi, 

berinteraksi, dan menyediakan berbagai layanan secara online 

melalui jaringan internet. Web adalah salah satu aplikasi yang 

berisikan dokumen- dokumen multimedia didalamnya yang 

menggunakan protokol HTTP (hyper text transfer protocol) dan 

dalam mengunakan perangkat lunak yang disebut browser. Browser 

(perambah) adalah aplikasi yang mampu menjalankan dokumen- 

dokumen web dengan cara diterjemahkan. Beberapa jenis browser 

yang populer saat ini di antaranya : Internet Exspoler yang 

diperoduksi oleh Microsoft, Mozila Firefox, Opera dan Safari yang 

diperoduksi oleh Apple (Nur, M., Soedijono, B., & Arief, M. R. 

2021) . 

2.1.7 AES (Advanced Encryption Standard)` 

 

Advanced Encryption Standard (AES) merupakan algoritma 

kriptografi modern yang dapat digunakan untuk mengamankan data. 

Blok chipertext simetrik yang dapat mengenkripsi (encipher) dan 

dekripsi (decipher) informasi disebut algoritma AES. Chipertext 

adalah data yang tidak dapat dikenal, dan proses mengubah data asli 

menjadi chipertext adalah enkripsi. Sebaliknya dekripsi mengubah 

ciphertext data menjadi bentuk asli, yang dikenal sebagai plaintext. 

Algoritma aes memiliki beberapa macam kunci enkripsi dan dekripsi 

pertama 128 bit, kedua 192 bit, dan yang ketiga 256 bit. 
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Tabel 2. 1 Tabel Putaran Algoritma AES tiap blok 

 

Tipe Kunci Blok Input Jumlah n 

AES – 128 128-bit 128-bit 10 

AES – 192 192-bit 128-bit 12 
AES – 256 256-bit 128-bit 14 

 

 

Pada penelitian ini digunakan AES-128 bit yang dilakukan 

terhadap state atau array of byte dua dimensi. Sebuah proses 

penyandian plaintext menjadi ciphertext adalah penjelasan teknis 

proses enkripsi atau secara umum enkripsi adalah sebuah proses 

mengonversikan data normal menjadi data rahasia yang dapat dilihat 

pada Gambar 2. 1.

 

 

Gambar 2.1 Proses Enkripsi Algoritma AES-128 
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Proses enkripsi algoritma AES-128 akan melakukan beberapa 

Transformasi bytes yaitu AddRoundKey, SubBytes, ShiftRows, dan 

Mixcolumns yang dipisahkan menjadi 3 bagian, yaitu Initial Round, 

Main Rounds, dan Final Round. 

2.1.8 Pemodelan Berorientasi Objek Menggunakan Unified Modeling 

Language (UML) 

Menurut (Pratama, E. B., & Saparingga, U. 2021), UML 

(Unified Modeling Language) adalah untuk membantu dalam 

merancang, menggambarkan, dan mendokumentasikan sistem 

perangkat lunak dengan cara yang jelas dan terstruktur. UML 

merupakan metodologi dalam mengembangkan sistem berorientasi  

objek dan juga merupakan alat untuk mendukung 

pengembangan sistem. UML juga merupakan Bahasa spesifikasi 

standar yang dipergunakan untuk mendokumentasikan, 

menspesifikasikan dan membanngun perangkat lunak. Alat bantu 

yang digunakan dalam perancangan berorientasi objek berbasiskan 

UML adalah sebagai berikut: 

 Use Case Diagram 

 

Use case digunakan untuk mengetahui fungsi apa saja 

yang ada di dalam sistem informasi dan siapa saja yang berhak 

menggunakan fungsi- fungsi tersebut. Use case diagram 

merupakan pemodelan untuk kelakuan (behavior) sistem 

informasi yang akan dibuat (Purnasari, et al, 2022). 
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Tabel 2.2 Simbol - Simbol Pada Use Case Diagram 
 

Simbol Notasi Keterangan 

 

 

Actor 

Mewakili pengguna atau 
sistem lain yang berinteraksi 
dengan sistem. 

 

 

Use Case 

Menggambarkan fungsi atau 
layanan yang disediakan 
oleh sistem. 

 
  

Assocation 

Menghubungkan aktor 
dengan use case yang 
menunjukkan interaksi. 

 
  

Relasi 

Sebagai penghubung antara 

actor use case, use case – 

use case dll 

 

 

<<include>> 

 

 

Include 

Menunjukkan bahwa suatu 

use case memerlukan atau 

menyertakan fungsi lain. 

 

<<extend>> 

 

Extend 

Mengindikasikan bahwa 
fungsi tambahan dapat 
terjadi dalam kondisi 
tertentu. 

 

 Activity diagram 

 

Activity diagram adalah salah satu jenis diagram yang 

digunakan dalam Unified Modeling Language (UML) untuk 

memodelkan alur kerja atau aktivitas dalam sebuah sistem. 

Diagram ini menggambarkan urutan langkah-langkah atau 

aktivitas yang dilakukan, termasuk pengambilan keputusan dan 

paralelisme, sehingga memberikan gambaran proses secara visual 

(Ardhana, V. Y. P. 2021). 
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Tabel 2.3 Simbol - Simbol Pada Activity diagram 
 

Simbol Notasi Keterangan 

 

 

 

Initial State 

Titik awal untuk 

memulai suatu 

aktivitas 

 

 

 

Final State 

Titik akhir untuk 

mengakhiri suatu 

aktivitas 

 

 

Activity 
Menandakan sebuah 

aktivitas 

 

 

 

Decision 

Pilihan untuk 

pengambilan 

keputusan 

 
 Control Flow 

Arus aktivitas 

 

2.1.9 MYSQL 

 

MySQL adalah sebuah sistem manajemen basis data 

sederhana yang digunakan untuk mengelola dan mengakses data 

dalam basis data. Fungsinya adalah untuk melakukan operasi dasar 

seperti menyimpan, mengubah, mengambil, dan menghapus data 

menggunakan perintah SQL dengan fokus pada kemudahan untuk 

aplikasi kecil atau terdistribusi. MSQL sistem managemen database 

SQL yang bersifat Open Source dan paling populer saat ini. 

Database ini dibuat untuk keperluan sistem database yang cepat, 

handal dan mudah digunakan. Sistem database MySQL mendukung 

beberapa fitur seperti multithreaded, multi-user dan SQL database 

manajemen sistem (DBMS). (Praba, A. D., & Safitri, M. 2020). 



 

 

 

14 

2.1.10 Codeigniter 

 

Codeigniter adalah framework PHP yang berfungsi untuk 

mempermudah pengembangan aplikasi web dengan menyediakan 

berbagai fitur siap pakai, seperti manajemen database, keamanan, dan 

pengelolaan URL, sehingga proses coding menjadi lebih cepat dan 

terstruktur.Codeigniter adalah kerangka kerja PHP: Hypertext 

Preprocessor yang dapat membantu mempercepat developer 

dalam pengembangan aplikasi website (web) berbasis PHP daripada 

menulis semua kode program dariawal (Kurniadi, et al., 2022). 

2.1.11 Draw.io 

Draw io adalah website dan software yang digunakan untuk 

membuat flowchat, draw io berguna untuk merancang Use Case 

diagram maupun Activity diagram (Marthiawati, N., Kurniawansyah, 

K., Nugraha, H., & Khairunnisa, F. 2024). 

2.1.12 Studi pustaka 

Studi pustaka adalah metode pengumpulan data dengan 

menelaah berbagai literatur, dokumen, atau publikasi ilmiah yang 

relevan dengan topik penelitian. Studi pustaka berfungsi untuk 

memperoleh dasar teori, memperluas wawasan, serta memahami 

konteks penelitian secara mendalam. Studi pustaka dilakukan untuk 

mengidentifikasi gap penelitian sebelumnya, menemukan kerangka 

berpikir, serta membangun argumen yang kuat dalam penelitian 

(Sukmawati, S. & Nasran, N. 2021). 
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2.1.13 Observasi 

 

Observasi adalah metode pengumpulan data melalui 

pengamatan langsung terhadap objek atau fenomena di lapangan. 

Teknik ini bertujuan untuk memahami situasi nyata dan perilaku 

subjek penelitian dalam konteks tertentu. Observasi dipandang 

sebagai cara efektif untuk menangkap data perilaku yang tidak dapat 

terungkap melalui wawancara atau survei (Nikmah, K. 2023). 

2.1.14 Wawancara 

 

Wawancara adalah teknik pengumpulan data dengan 

melakukan interaksi langsung antara peneliti dan narasumber untuk 

menggali informasi mendalam. Menyatakan bahwa wawancara 

membantu peneliti mendapatkan data yang subjektif dan kontekstual, 

terutama dalam penelitian (Harmawan, R., & Setiawan, A. 2022). 

 
2.1.15 RAD ( Rapid Application Development ) 

 

RAD adalah metodologi pengembangan sistem yang 

menekankan pada kecepatan pengembangan dengan kualitas yang 

baik. Metode ini sangat cocok untuk proyek-proyek yang 

memerlukan waktu pengembangan yang singkat dan fleksibilitas 

tinggi dalam merespon perubahan kebutuhan pengguna. RAD adalah 

model pengembangan perangkat lunak yang menekankan pada 

pembuatan prototipe dan iterasi cepat. Tujuannya adalah untuk 

memenuhi kebutuhan pengguna dengan lebih baik dan lebih cepat 
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dibandingkan dengan metode tradisional seperti System Development 

Life Cycle (SDLC) . Model ini memungkinkan pengguna untuk 

terlibat langsung dalam proses pengembangan, sehingga 

menghasilkan sistem yang lebih sesuai dengan harapan mereka 

(Sondang, 2024). 

2.1.16 Relasi Antar Tabel 

 

Relasi antar tabel adalah hasil dari model entity relationship 

diagram. Relasi ini akan memperlihatkan rancangan fisik basis data 

dan juga akan menghasilkan tabel-tabel yang nantinya dapat 

digunakan dalam proses implementasi sistem (Muhammad Riza Alifi 

et al. 2022). 

 Penelitian yang Relevan 

Penelitian relevan adalah penelitian yang sudah pernah 

dilakukan sebelumnya dan dianggap relevan atau berkaitan dengan 

topik penelitian yang akan dilakukan. Penelitian relevan bermanfaat 

untuk menghindari pengulangan penelitian dengan topik yang sama. 

Tabel 2.4 menunjukkan bahwa salah satu manfaat utama dari 

penelitian relevan adalah membantu peneliti memposisikan 

penelitiannya dalam konteks yang lebih luas. Dengan mengetahui 

penelitian-penelitian yang 

telah dilakukan sebelumnya, peneliti dapat mengidentifikasi celah-celah 

pengetahuan yang belum terungkap dan merumuskan pertanyaan 

penelitian yang orisinal. 
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Selain itu, penelitian relevan juga dapat berfungsi sebagai 

sumber inspirasi bagi peneliti. Dengan mempelajari metode penelitian 

yang digunakan oleh peneliti lain, peneliti dapat memperoleh ide-ide 

baru untuk penelitiannya sendiri.
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  Tabel 2.4 Penelitian Yang Relevan 
 

No 
Penulis/ 

Tahun 

Topik 

Penelitian Metode Pembahasan Hasil 

1 (Ravi Octian Rancang Bangun Waterfall Merancang dan Studi ini bertujuan untuk merancang dan 

Nafis,Mochamad Sistem E-Arsip mengimplementasi mengimplementasikan Sistem Informasi E-Arsip 

Sidqon,Universitas Berbasis Website kan Sistem E-Arsip berbasis website di lingkungan Komisi Pemilihan Umum 

17 Agustus 1945 Menggunakan berbasis web di (KPU) Sidoarjo, dengan menerapkan metode pengembangan 

Surabaya, 2024) Metode Enkripsi Komisi Pemilihan perangkat lunak Waterfall. Pusat perhatian utama penelitian 
 AES (Advanced Umum (KPU) adalah penerapan algoritma enkripsi AES dalam konteks 
 Encryption Sidoarjo manajemen arsip elektronik. 
 Standard) Studi   

 Kasus KPU   

 Sidoarjo   

2 (Re Riski Dwi Penerapan Advanced Sistem aplikasi managemen file menggunakan sistem berbasis web 

Andika Algoritma AES- Encryption pengolahan file dengan keamanan menggunakan metode Advanced 

, Sri Mulyati, 2022) 128 Untuk Standard dengan Encryption Standard-128 sangat diperlukan, dikarenakan file 
 Aplikasi (AES) 128 mengenkripsi file atau dokumen lebih tertata rapi dan terjaga keamanannya 
 Pengarsipan bit Pada Pt Studio dibandingkan dengan penyimpanan manual, selain itu 
 Dokumen  Inovasi Teknolog dokumen lebih mudah dicari. Dokumen yang telah tersimpan 
 Berbasis Web   akan terenkripsi dengan sempurna sehingga dokumen aman 
 Pada Pt Studio   dari penyalahgunaan serta terjaga keasliannya. 
 Inovasi    

 Teknologi    
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No 
Penulis/ 

Tahun 

Topik 

Penelitian Metode Pembahasan Hasil 

3 (Yesi Puspita Dewi Sistem Advanced Sistem Penelitian ini membangun sebuah aplikasi sistem 
, Wulandari Penyimpanan Encryption penyimpanan penyimpanan dokumen digital untuk menyelesaikan 

, Nofiyani, 2023) Dokumen Standard dokumen digital masalah PT XYZ dimana dokumen digital yang berisi 
 Digital Dengan (AES) 128 yang menerapkan informasi sensitif tidak memiliki penyimpanan dan 
 Enkripsi  enkripsi dengan prosedur yang aman, sehingga apabila terjadi kebocoran 
 Menggunakan  metode algoritma keamanan dapat digunakan oleh pihak yang tidak 
 Metode  AES (Advanced diharapkan. 
 Algoritma  Encryption  

 Advanced  System)  

 Encryption    

 Standard Pada    

 Pt Xyz    
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No 
Penulis/ 

Tahun 

Topik 

Penelitian Metode Pembahasan Hasil 

4 (Dio Rachma 

Putra, Mochamad 

Sidqon, 2023) 

Rancang 

Bangun Sistem 

Informasi E- 

Arsip Berbasis 

Website Untuk 

Pengamanan 

Dokumen 

Menggunakan 

Metode 

Advance 

Encryption 

Standard (AES) 

DKPP Kota 

Surabaya 

Waterfall merancang dan 

mengimplementasi 

kan sistem e-arsip 

berbasis web di 

Dinas Ketahanan 

Pangan dan 

Pertanian (DKPP) 

Kota Surabaya 

dengan 

menerapkan 

metode Advanced 

Encryption 

Standard (AES) 

Pengembangan sistem e-arsip berbasis website 

dengan menggunakan AES tidak hanya 

meningkatkan keamanan dan efisiensi pengelolaan 

dokumen, tetapi juga memberikan fondasi yang 

kokoh bagi DKPP Kota Surabaya untuk mendukung 

operasional mereka dengan lebih baik di masa depan. 
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No 
Penulis/ 

Tahun 

Topik 

Penelitian Metode Pembahasan Hasil 

5 (Yusuf Jordan El 

Anwar 

, Roni Habibi 

, Noviana Riza, 

2022) 

Penerapan 

Metode 

Kriptografi 

AES Untuk 

Mengamankan 

File Dokumen 

Advanced 

Encryption 

Standard 

(AES) 

perkembangan 

perusahaan x saat 

ini belum 

memiliki suatu 

media untuk 

melakukan 

pengamanan file 

dokumen. Oleh 

karena itu, tujuan 

utama penelitian 

ini adalah 

membuat model 

pengamanan file 

dokumen. 

Sistem pengamanan dokumen elektronik berbasis web 

dapat mengenkripsi dan mendekripsi dokumen elektronik 

menggunakan metode kriptografi Advanced Encryption 

Standard. 
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BAB III 

METODOLOGI PENELITIAN 

 Tinjauan Umum 

Dinas Ketahanan Pangan Provinsi Kalimantan Tengah sebagai 

salah satu instansi pemerintah memiliki kebutuhan untuk mengelola 

dokumen secara sistematis, aman, dan mudah diakses. Namun, 

pengelolaan arsip secara manual atau sistem yang kurang terintegrasi 

sering kali menghadapi berbagai kendala, seperti risiko kehilangan 

data, akses yang lambat, dan kerentanan terhadap ancaman keamanan 

data. 

Untuk mengatasi permasalahan tersebut, implementasi sistem 

arsip berbasis digital dengan menggunakan teknologi enkripsi 

Advanced Encryption Standard (AES) menjadi solusi yang relevan. 

Enkripsi AES merupakan salah satu algoritma kriptografi yang diakui 

secara luas karena tingkat keamanannya yang tinggi, mampu 

melindungi informasi sensitif dari akses yang tidak sah. Dengan 

memanfaatkan sistem ini, Dinas Ketahanan Pangan Provinsi 

Kalimantan Tengah dapat memastikan keamanan data surat masuk 

dan keluar sekaligus mengamankan proses administrasi. 

 Jenis Penelitian 

Jenis penelitian yang digunakan dalam penelitian ini adalah 

Research and Development (R&D) karena metode penelitian R&D ini 

adalah jenis penelitian yang tahapannya meliputi penelitian awal 
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untuk memahami masalah, pengembangan solusi atau produk, 

pengujian, serta penyempurnaan hingga produk siap digunakan atau 

diterapkan 

 Desain Penelitian 

Pada penelitian ini penulis menggunakan desain penelitian 

RAD (Rapid Application Development). Dan berikut tahapan yang 

peneliti lakukan antara lain : 

a. Analisis kebutuhan 

 

Untuk memahami alur surat, dilakukan wawancara dengan 

pegawai atau pengguna sistem di Dinas Ketahanan Pangan, 

disertai analisis dokumen arsip surat sebelumnya guna 

mengetahui struktur data surat yang digunakan. Selanjutnya, 

dilakukan identifikasi kebutuhan teknis, termasuk perangkat 

keras, perangkat lunak, dan kebutuhan keamanan seperti enkripsi 

AES. Hasil dari tahapan tersebut dituangkan dalam dokumen 

spesifikasi kebutuhan atau System Requirements Specification 

(SRS). 

b. Design Sistem 

 

Tahap ini mencakup perancangan arsitektur sistem, desain 

database, dan antarmuka pengguna. Proses enkripsi menggunakan 

algoritma AES dirancang untuk menjamin keamanan data surat 

keluar dan masuk. 
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c. Implementasi Sistem 

 

Implementasi dilakukan dengan membangun sistem berbasis 

web menggunakan bahasa pemrograman PHP dan framework 

Laravel. Database menggunakan MySQL untuk menyimpan data 

arsip surat, sementara proses enkripsi AES diintegrasikan untuk 

melindungi data. 

d. Pengujian Sistem 

Pengujian dilakukan untuk memastikan sistem berfungsi 

sesuai dengan kebutuhan. Metode pengujian yang digunakan 

adalah Black Box Testing, yang difokuskan pada pengujian 

fungsi-fungsi sistem. 

e. Evaluasi Sistem 

 

Evaluasi sistem dilakukan melalui penyusunan laporan yang 

mencakup hasil pengujian performa dan keamanan sistem secara 

menyeluruh, dengan tujuan untuk menilai efektivitas 

implementasi fitur-fitur utama, seperti kecepatan proses, serta 

tingkat perlindungan terhadap potensi ancaman keamanan, 

sehingga dapat memberikan gambaran menyeluruh mengenai 

keandalan dan kelayakan sistem yang telah dirancang. 
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 Instrumen Penelitian 

Teknik pengumpulan data dalam kegiatan penelitian ini 

dilakukan dengan studi pustaka, observasi, dan wawancara yaitu : 

 

a. Studi Pustaka 

 

Penelitian yang dilakukan dengan cara membaca dan 

mempelajari buku-buku atau referensi dari internet,dan lainnya 

yang berhubungan dengan masalah yang akan di teliti sebagai 

tinjauan pustaka. 

b. Observasi 

Pengumpulan data dengan melakukan pengamatan 

langsung kelapangan untuk memperoleh data yang akurat untuk 

kebutuhan sistem arsip surat keluar dan masuk dengan enkripsi 

AES yang akan dibangun. 

c. Wawancara 

 

Pengumpulan data dengan cara melakukan komunikasi dan 

wawancara secara langsung dengan pihak-pihak terkait yaitu, 

pegawai Dinas Ketahanan Pangan Provinsi Kalimantan Tengah. 
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 Analisis Kebutuhan 

Adapun dalam pengembangan sistem ini, agar sistem yang 

dibangun dapat berjalan dengan baik maka dibutuhkan suatu analis 

sebagai berikut. Berikut kebutuhan perangkat lunak dapat di lihat pada 

Tabel 3.1 

 

Tabel 3.1 Kebutuhan Perangkat Lunak 
 

Perangkat Lunak Spesifikasi 

Windows 11 Home 64-Bit Sebagai sistem operasi 

PHP versi 8 dan HTML versi 5 Sebagai bahasa pemrograman 

Codeigniter 4 dan Bootstrap 4 Sebagai Framework sistem 

Xampp versi 3.2.4 Sebagai web server lokal / localhost 

MySQL Sebagai database 

Visual studio code 
Sebagai kode editor untuk proses 
pembuatansistem informasi 

Canva 
Sebagai perancang desain antarmuka dan 
alat 

Draw.io Sebagai perancang flowchart 

 

Pada penelitian ini penulis juga menggunakan perangkat 

keras komputer dalam pembuatan sistem. 

 

Berikut kebutuhan perangkat keras dapat dilihat pada Tabel 3.2 

Tabel 3.2 Kebutuhan Perangkat Keras 

Perangkat Keras Spesifikasi 

Type 
Lenovo IdeaPad Gaming 3 15ARH05 

Processor 
AMD Ryzen 5 4600H with Radeon 
Graphics 3.00 GHz 

Memory 8,00 GB 
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 Desain Sistem 

Pada bagian ini, akan diuraikan secara jelas rancangan dan 

desain yang bertujuan untuk menggambarkan struktur sistem yang 

akan bertujuan untuk menggambarkan struktur sistem yang akan 

dibuat oleh penulis. 

3.6.1 Desain Proses 

 

Dalam desain sistem, disini penulis menggunakan diagram 

UML (Unified Modeling Languange) dan Flowchart. Adapun 

diagram yang digunakan adalah UseCase Diagram, Activity 

diagram juga Flowchart. 

a. Use Case Diagram 

 

Use Case Diagram adalah salah satu jenis diagram 

dalam pemodelan perangkat lunak yang digunakan untuk 

menggambarkan interaksi antara sistem perangkat lunak 

dengan berbagai aktor atau entitas yang terlibat. Tujuannya 

adalah untuk mengidentifikasi, menggambarkan, dan 

memahami bagaimana pengguna atau aktor eksternal 

berinteraksi dengan system perangkat lunak, serta menentukan 

fungsionalitas utama yang akan disediakan oleh sistem. 

Gambar 3. 1 merupakan use case diagram dari user 

administrator, menu yang dapat diakses, serta proses yang 

dialami oleh admin ketika aplikasi dijalankan.
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Gambar 3.1 Use Case Diagram Admin 

 

Gambar 3. 2 merupakan use case diagram dari user, 

menu yang dapat diakses, serta proses yang dialami oleh 

umum ketika aplikasi dijalankan. 

 

 

Gambar 3.2 Use Case Diagram User 
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b. Activity diagram 

Pada pemodelan UML, diagram aktivitas (Activity 

diagram) adalah jenis diagram dalam pemodelan perangkat 

lunak yang digunakan untuk menggambarkan alur kerja 

atau aktivitas yang terjadi dalam suatu proses atau sistem. 

Tujuannya adalah untuk memberikan pandangan visual 

tentang bagaimana tugas, aktivitas, dan perubahan satus 

berlangsung dalam suatu prosesatau interaksi. 

a) Activity diagram login 

 

Gambar 3. 3  Amerupakan Activity diagram yang 

menunjukkan alur login admin pada sistem arsip, mulai 

dari mengisi username dan password, memproses ke 

database, hingga validasi berhasil atau gagal. 

 

Gambar 3.3 Activity Diagram Login 
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b) Activity diagram surat  masuk 

Gambar 3. 4 merupakan Activity diagram yang 

menggambarkan alur proses surat masuk pada sistem 

arsip, dimulai dari pengguna memilih menu surat 

masuk, sistem meminta data ke database, lalu 

pengguna menginput data surat masuk. Setelah itu, 

sistem menyimpan data dan memverifikasi apakah 

lanjut menyimpan (oke) atau dibatalkan, kemudian data 

disimpan dalam database. 

 

Gambar 3. 4 Activity Diagram Surat Masuk 
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c) Activity diagram surat  keluar 

Gambar 3. 5 merupakan Activity diagram yang 

menunjukkan alur proses surat keluar pada sistem arsip, 

di mana pengguna memilih menu surat keluar, sistem 

melakukan permintaan data ke database, lalu pengguna 

menginput data surat keluar. Setelah itu, sistem 

menyimpan data dan memverifikasi apakah lanjut 

menyimpan (oke) atau dibatalkan, kemudian data 

disimpan dalam database. 

 

Gambar 3. 5 Activity Diagram Surat Keluar 
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d) Activity diagram laporan  surat  masuk 

Gambar 3. 6 merupakan Activity diagram yang 

menggambarkan alur pembuatan laporan surat masuk, 

dimulai dari pengguna memilih menu laporan, sistem 

mengambil dan menampilkan data dari database, lalu 

pengguna memilih untuk mengunduh laporan. Jika 

disetujui, pengguna klik ekspor, memasukkan nama file, 

dan sistem menyimpan laporan ke file. 

 
 

Gambar 3. 6 Activity Diagram Laporan Surat Masuk 
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e) Activity diagram Laporan Surat keluar 

 

Gambar 3. 7 merupakan Activity diagram yang 

menjelaskan alur pembuatan laporan surat keluar, 

dimulai dari pengguna memilih menu laporan, sistem 

mengambil dan menampilkan data dari database, lalu 

pengguna memilih download laporan. Jika disetujui, 

pengguna klik ekspor, memasukkan nama file, dan 

sistem menyimpan data ke file. 

 
 

Gambar 3. 7 Activity Diagram Laporan Surat Keluar 
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f) Activity diagram pengguna 

 

Gambar 3. 8 merupakan Activity diagram yang  

menggambarkan alur aktivitas pengguna saat memilih 

menu, menginput data, dan menyimpan data. Proses 

dimulai dari pengguna yang memilih menu, sistem 

melakukan permintaan data ke database, lalu 

menampilkan menu pengguna. Setelah pengguna 

menginput data, sistem mencoba menyimpan data; jika 

berhasil, data disimpan di database, jika batal maka 

proses berhenti. Diagram ini menunjukkan interaksi 

antara pengguna, sistem, dan database dalam 

pengelolaan arsip. 

 
 

Gambar 3. 8 Activity Diagram Pengguna 
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g) Activity diagram logout 

Gambar 3. 9 merupakan Activity diagram yang 

menggambarkan proses logout pada sistem arsip. 

Dimulai dari pengguna berada di halaman Beranda, lalu 

memilih menu logout. Setelah itu, sistem akan 

merespons dengan menampilkan halaman login, yang 

menandai akhir aktivitas. 

 

Gambar 3.9 Activity Diagram Logout
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h) Activity diagram Enkripsi 

 

Gambar 3.10 Merupakan Activity diagram 

enkripsi yang menggambarkan proses enkripsi file surat 

yang melibatkan dua aktor, yaitu Petugas dan System. 

Proses dimulai dengan petugas mengambil file surat 

dan memasukkan nama file ke dalam sistem. 

Selanjutnya, petugas memasukkan kunci (key) enkripsi 

yang diperlukan untuk proses keamanan data. Setelah 

itu, file dan kunci enkripsi disimpan, dan sistem secara 

otomatis menjalankan proses enkripsi menggunakan 

algoritma AES (Advanced Encryption Standard). File 

yang sudah terenkripsi kemudian disimpan ke dalam 

database, dan proses berakhir. Diagram ini 

menampilkan alur komunikasi dan aktivitas yang 

terjadi antara petugas dan sistem secara jelas, dengan 

pembagian tugas yang terstruktur.
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Gambar 3.10 Activity diagram Enkripsi 

i) Activity diagram Dekripsi 

 

Gambar 3.11 Merupakan Activity diagram 

dekripsi yang menggambarkan proses dekripsi file yang 

dilakukan oleh Petugas dengan bantuan System. Proses 

dimulai dengan petugas memilih nama file yang akan 

didekripsi, kemudian memasukkan kunci (key) yang 

sesuai. Setelah itu, petugas mengklik tombol 

"Dekripsi", dan sistem mengambil data terenkripsi 

(ciphertext) dari database. Sistem kemudian 

menjalankan algoritma dekripsi AES (AES_Decrypt) 

untuk mengembalikan data ke bentuk aslinya dan 

menampilkannya ke dalam Picture Box. Petugas 

kemudian dapat mengekspor file hasil dekripsi dengan  
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memasukkan nama file baru, dan system 

menyimpannya ke file yang diinginkan. Proses ini 

memastikan bahwa data yang didekripsi aman dan 

terstruktur dengan baik. 

 

Gambar 3.11Activity diagram Dekripsi 

c. Flowchart 

 

Algoritma AES-128 akan diimplementasikan pada 

bagian tambah data surat, baik surat masuk dan surat keluar, 

adapun yang akan diamankan ialah file dokumen surat yang 

akan disimpan kedalam database. Sehingga file dokumen 

surat aman di simpan ke database dan terhindar dari sql 

injection. Berikut diagram alur dari proses enkripsi tambah 

data surat dan tambah data user: 
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a) Flowchart enkripsi data file surat 

 

Gambar 3. 1 2  merupakan gambaran alur dari 

data surat yang ditambahkan oleh user kemudian 

dienkripsi lalu disimpan kedalam database. 

 

Gambar 3.12 Flowchart Enkripsi Data Surat 

 

Selain alur dari enkripsi data surat, juga terdapat alur 

proses dekripsi data surat. Proses dimulai dengan 

mengambil data dari database, kemudian dilakukan Get 

Data Surat yang mengarah pada proses dekripsi file surat. 

Hasil dari proses dekripsi berupa data surat dan nama file 

yang telah terdekripsi. Selanjutnya, data surat ditampilkan 

dan proses berakhir. Agar lebih jelas berikut flowchart dari 

alur dekripsi data surat. 
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b) Flowchart proses dekripsi data surat 

 

Gambar 3. 1 3  alur dari proses dekripsi data 

surat kemudian ditampilkan ke interface Ketika 

menu administrasi di akses. 

 

 
 

Gambar 3.13 Flowchart Dekripsi Data Surat 
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3.6.2 Desain Enkripsi AES 

 

Enkripsi Advanced Encryption Standard (AES) adalah 

salah satu algoritma simetris yang sering digunakan karena 

keamanannya yang tinggi. Dalam konteks Sistem Arsip Surat 

Keluar dan Masuk Berbasis Enkripsi AES di Dinas Ketahanan 

Pangan Provinsi Kalimantan Tengah, algoritma AES dapat 

diterapkan untuk melindungi data sensitif, seperti isi surat, identitas 

pengirim, dan penerima surat. 

a. Desain Arsitektur Sistem 

a) Frontend: Sistem berbasis web dengan 

Codeigniter4.Backend: API menggunakan Node.js 

atau PHP yang akan menangani proses enkripsi dan 

dekripsi. 

b) Database: MySQL sebagai media penyimpanan. 

 

b. Data yang Akan Dienkripsi 

 

Berikut adalah data sensitif yang akan diamankan 

menggunakan AES: 

a) Isi Surat: 
 

1) Tujuan: Melindungi isi dokumen dari akses 

tidak sah. 

2) Format: Plain text atau dokumen yang 

diunggah. 

b) Identitas Pengirim dan Penerima: 

 

Nama, jabatan, dan instansi yang terkait. 
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c) Nomor Surat: 

 

Nomor penting yang digunakan untuk 

penelusuran. 

d) Lampiran: 

File lampiran surat PDF dienkripsi sebelum 

disimpan di server. 

 

c. Proses Kerja AES pada Aplikasi 

 

a) Penyimpanan Data 

 

1) Input Data: Pengguna mengisi formulir atau 

mengunggah dokumen melalui frontend. 

2) Enkripsi: Data yang diterima backend dienkripsi 

 

menggunakan AES (dengan kunci rahasia yang 

hanya diketahui oleh sistem). 

 

3) Penyimpanan: Data yang telah dienkripsi 

disimpan di database atau penyimpanan cloud. 

b) Pengambilan Data 

 

1) Query: Data dienkripsi diambil dari database. 

 

2) Dekripsi: Sistem mendekripsi data 

menggunakan kunci rahasia. 

3) Output: Data ditampilkan kembali dalam bentuk 

asli (plaintext) kepada pengguna yang berhak. 
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d. Struktur Database yang Terenkripsi 

 

Tabel 3.3 Tabel Database yang Terenkripsi 
 

Tabel Kolom Enkripsi Keterangan 
surat_masuk id_surat Tidak ID unik untuk 

identifikasi. 

isi_surat AES (128-bit key) Isi surat 
dienkripsi. 

pengirim Tidak Identitas 
pengirim tidak 
dienkripsi 

tanggal_terima Tidak Informasi 
tanggal tidak 
dienkripsi 

surat_keluar id_surat Tidak ID unik untuk 
identifikasi. 

isi_surat AES (128-bit key) Isi surat 
dienkripsi. 

penerima Tidak Identitas 
penerima tidak 
dienkripsi 

tanggal_kirim Tidak Informasi 
tanggal tidak 
dienkripsi 
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3.6.3 Desain Interface 

 

Pada tahap ini akan dijelaskan desain interface pada 

halaman – 

 

halaman didalam media pembelajaran ini nantinya. Adapun 

rancangan desain interface adalah sebagai berikut: 

a. Desain Login 

 

Tampilan Desain login adalah rancangan yang akan 

ditampilkan saat admin atau operator ingin masuk kedalam 

halaman dashboard. Halaman ini berisi form untuk 

memverifikasi apakah admin atau operator memasukkan data 

yang valid. Tampilan halaman login dapat dilihat pada 

Gambar 3.14. 

 

Gambar 3.14 Desain Halaman Login 
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b. Desain Dashboard 

 

Tampilan Desain dasboard adalah rancangan yang 

akan ditampilkan ketika admin atau operator berhasil login. 

Halaman ini berisikan master data, surat masuk, surat keluar, 

pengguna, laporan dan keluar/logout. Tampilan halaman 

dasboard dapat dilihat pada Gambar 3.15. 

 
 

Gambar 3.15 Desain Halaman dashboard 

 

c. Desain Surat Masuk dan Surat Keluar 

 

Tampilan surat masuk dan surat keluar memilik 

kegunaan yang sama yaitu untuk menampilkan data surat 

masuk dan surat keluar yang di simpan di dalam data base. 

Secara fitur dapat melakukan insert, preview, delete dan 

download data surat. Komponen yang digunakan pada 

tampilan data surat masuk dan surat keluar antara lain 

komponen tombol, komponen teks, komponen card, 

komponen tabel untuk menampung data yang akan 
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ditampilkan ke user. Tampilan desain bisa dilihat pada 

Gambar 3.16. 

 
 

Gambar 3.16 Desain Surat Masuk dan Surat Keluar 

 

d. Desain Enkripsi File 

 

Tampilan desain ini merupakan antarmuka Form 

Tambah Surat pada sistem arsip surat masuk dan keluar, 

yang dilengkapi fitur penyimpanan file secara langsung. Saat 

pengguna mengisi data surat dan mengunggah lampiran, 

tombol "Simpan File" akan secara otomatis memicu proses 

enkripsi terhadap file yang diunggah menggunakan metode 

seperti AES sebelum disimpan ke sistem. Meskipun proses 

enkripsi tidak ditampilkan secara eksplisit di antarmuka, 

namun sistem dirancang untuk mengamankan lampiran 

secara otomatis saat penyimpanan guna menjaga 

kerahasiaan dan integritas data surat.. Tampilan desain bisa 

dilihat pada Gambar 3.17. 
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Gambar 3.17 Desain Enkripsi File 

 

e. Desain Dekripsi File 

 

Halaman dekripsi file merupakan halaman untuk 

melakukan dekripsi file yang terenkripsi. User wajib 

memasukkan file/dokumen yang terenkripsi dengan 

menekan tombol choose file setelah itu user juga harus 

memasukkan password dari file enkripsi tersebut. 

Tampilan desain bisa dilihat pada Gambar 3.18. 

 

Gambar 3.18 Desain Dekripsi File 
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BAB IV 

HASIL DAN PEMBAHASAN 

 

4.1 Hasil 

Gambaran Umum Sistem 

Sistem e-arsip surat keluar dan masuk yang dikembangkan 

merupakan sebuah aplikasi berbasis web yang dirancang untuk 

membantu proses digitalisasi, pengelolaan, dan pengamanan arsip 

surat di lingkungan Dinas Ketahanan Pangan Provinsi Kalimantan 

Tengah. Sistem ini memungkinkan pengguna untuk menginput, 

menyimpan, mencari, serta mengakses arsip surat baik yang masuk 

maupun yang keluar. Salah satu keunggulan utama dari sistem ini 

adalah penerapan algoritma Advanced Encryption Standard (AES) 

pada file surat yang diunggah, sehingga informasi penting dalam 

dokumen dapat terlindungi dari akses tidak sah. Sistem dibangun 

menggunakan teknologi pemrograman web seperti PHP dan 

MySQL sebagai basis data. Terdapat dua jenis pengguna dalam 

sistem, yaitu admin dan user. 

Implementasi Database 

 

a. Tabel Utama Database 

 

Database yang digunakan dalam sistem arsip surat keluar 

dan masuk ini diberi nama e-arsip dan dibangun menggunakan 

sistem manajemen basis data MySQL, tampilan tabel utama 

database bisa dilihat pada Gambar 4.1. 
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Gambar 4.1 Tabel Utama Database 

 

Dalam database ini terdapat tiga tabel utama, yaitu users, 

surat_masuk, dan surat_keluar. Tabel users menyimpan data 

pengguna sistem, baik admin maupun user biasa, yang terdiri dari 

informasi seperti username, password (telah di-hash), dan level 

akses. Tabel ini sangat penting untuk mengatur hak akses masing-

masing pengguna dalam sistem. Selanjutnya, tabel surat_masuk 

berfungsi untuk menyimpan seluruh data surat yang diterima 

instansi, termasuk nomor surat, pengirim, tanggal surat, dan isi 

surat yang telah dienkripsi menggunakan algoritma AES guna 

menjaga kerahasiaan informasi. Sementara itu, tabel surat_keluar 

menyimpan data surat yang dikirim oleh instansi kepada pihak lain, 

dengan struktur data yang hampir serupa dengan surat masuk, 

yakni mencakup nomor surat, penerima, tanggal, dan isi surat yang 

juga dienkripsi. Ketiga tabel ini membentuk dasar penyimpanan 

dan pengelolaan data dalam sistem, sehingga mendukung proses 

digitalisasi arsip secara aman, dan cepat di lingkungan Dinas 

Ketahanan Pangan Provinsi Kalimantan Tengah. 
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b. Tabel Surat Keluar 

Tabel surat_keluar dalam database e-arsip digunakan untuk 

menyimpan data surat yang dikeluarkan oleh instansi, tampilan 

tabel surat keluar database bisa dilihat pada Gambar 4.1.2. 

 

Gambar 4.2 Tabel Surat Keluar 

 

Tabel ini terdiri dari beberapa kolom penting seperti id 

sebagai identitas unik surat, nomor_surat dan nomor_agenda 

sebagai penanda administratif, serta tanggal_surat, tujuan_surat, 

jenis_surat, dan sifat_surat yang menjelaskan karakteristik surat. 

Kolom perihal, lampiran, pengirim, dan tembusan digunakan 

untuk mencatat isi ringkas surat, file pendukung, pengirim surat, 

serta pihak-pihak yang ditembuskan. Untuk menjamin 

keamanan data, sistem menyimpan file surat dalam bentuk 

terenkripsi pada kolom file_surat, dengan nilai iv (Initialization 

Vector) untuk proses enkripsi AES, serta mencatat ekstensi_asli 
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dan ukuran_asli file. Struktur ini mendukung pengelolaan arsip 

digital surat keluar secara aman, dan mudah diakses oleh 

pengguna sesuai hak aksesnya. 

c. Tabel Surat Masuk 

Tabel surat_masuk pada database e-arsip digunakan untuk 

menyimpan data surat yang diterima oleh instansi, tampilan 

tabel surat masuk database bisa dilihat pada Gambar 4.1.3. 

 

 

Gambar 4.3 Tabel Surat Masuk 

 

Tabel ini memiliki kolom id sebagai kunci utama yang 

bersifat auto-increment, serta nomor_surat dan nomor_agenda 

sebagai identifikasi administratif surat. Informasi tanggal 

disimpan melalui kolom tanggal_surat dan tanggal_terima, 

sedangkan kolom instansi_pengirim mencatat asal surat. Jenis 

dan sifat surat ditentukan melalui kolom jenis_surat dan 

sifat_surat dengan tipe enum yang membatasi pilihan seperti 

SU, SD, SR, hingga kategori kerahasiaan seperti Biasa atau 



 

 

 

52 

Rahasia. Untuk mendeskripsikan isi dan detail dokumen, 

digunakan kolom perihal, lampiran, dan pengirim. File surat 

yang diterima disimpan secara terenkripsi di kolom file_surat, 

dengan nilai iv sebagai Initialization Vector untuk proses 

enkripsi AES. Selain itu, sistem juga mencatat format file asli 

dalam kolom ekstensi_asli dan ukuran file melalui ukuran_asli, 

sehingga seluruh data arsip surat masuk dapat dikelola secara 

digital dengan aman 

d. Tabel Users 

 

Tabel users pada database e-arsip berfungsi untuk 

menyimpan data pengguna sistem, baik sebagai admin maupun 

pengguna biasa, yang memiliki peran penting dalam proses 

autentikasi dan manajemen hak akses, tampilan tabel user 

database bisa dilihat pada Gambar 4.1.4. 

 

Gambar 4.4 Tabel Users 

 

Tabel ini terdiri dari beberapa kolom utama, antara lain id 

sebagai primary key yang diatur auto-increment, nama dan 
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email untuk mencatat identitas pengguna, serta username dan 

password yang digunakan saat proses login, di mana password 

biasanya dienkripsi atau di-hash untuk menjaga keamanan. 

Kolom role berisi tipe data enum yang menentukan peran 

pengguna, yaitu antara 'admin' dan 'pengguna', yang akan 

memengaruhi fitur-fitur sistem yang dapat diakses. Selain itu, 

kolom status mencatat apakah akun pengguna dalam kondisi 

'aktif' atau 'nonaktif', sehingga administrator dapat mengatur izin 

akses tanpa harus menghapus akun. Struktur tabel ini 

memungkinkan sistem berjalan secara aman dan terkontrol 

dengan baik, serta mendukung pengelolaan pengguna dalam 

aplikasi arsip surat. 

e. Tabel Relasi 

 

Sistem e-Arsip dirancang untuk mengelola surat masuk 

dan keluar secara digital. Untuk mendukung kebutuhan tersebut, 

digunakan tiga tabel utama dalam basis data, yaitu: users, 

surat_keluar, dan surat_masuk. 
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Gambar 4.5 Tabel Relasi 

 

Gambar tersebut merupakan diagram relasi antar tabel 

dalam sebuah sistem arsip surat berbasis database, yang terdiri 

dari tiga tabel utama: User, Surat Masuk, dan Surat Keluar. 

Tabel User menyimpan data pengguna sistem seperti nama, 

email, username, password, role, dan status. Tabel ini memiliki 

relasi satu ke banyak (one-to-many) dengan tabel Surat Masuk 

dan Surat Keluar, yang ditunjukkan dengan garis panah. 

Artinya,satu pengguna dapat menginput atau menangani banyak 

surat masuk dan surat keluar. 

Tabel Surat Masuk menyimpan informasi terkait surat 

yang diterima, seperti nomor surat, nomor agenda, tanggal surat, 
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tanggal terima, instansi pengirim, jenis dan sifat surat, perihal, 

lampiran, pengirim, file surat, level keamanan (iv), eksistensi 

asli, serta ukuran dokumen asli. Sedangkan tabel Surat Keluar 

menyimpan data surat yang dikirim keluar oleh instansi, 

meliputi informasi yang hampir serupa dengan Surat Masuk, 

namun ditambah dengan kolom tujuan_surat dan tembusan. 

Implementasi Hak Pengguna (User) Dan Admin 

 

Dalam sistem e-arsip yang dikembangkan, terdapat 

dua jenis pengguna utama, yaitu Admin dan User (Pengguna). 

a. Pengguna (User) 

 

Pengguna (user) memiliki akses terhadap fitur utama 

sistem seperti input dan pengelolaan surat masuk dan surat 

keluar, melihat daftar surat masuk dan keluar, melihat laporan 

surat masuk dan keluar, serta proses enkripsi dan dekripsi file 

surat, tampilan halaman user bisa dilihat pada Gambar 4.6. 

 
 

Gambar 4.6 Hak Akses Pengguna (User) 
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b. Admin 

 

Admin memiliki akses terhadap fitur utama sistem 

namun terdapat akses tambahan untuk mengelola data 

pengguna, yang mencakup menambahkan user baru, mengedit 

data pengguna, mengubah status akun (aktif/nonaktif), dan 

menentukan peran pengguna (admin atau user), tampilan 

halaman admin bisa dilihat pada Gambar 4.7. 

 
 

 

Gambar 4.7 Hak Akses Admin 

 

Proses Enkripsi dan Dekripsi Surat (AES) 

 

Sistem e-arsip ini menerapkan algoritma Advanced 

Encryption Standard (AES) untuk menjaga kerahasiaan file surat 

yang diunggah ke dalam sistem, baik surat masuk maupun surat 

keluar. 

 

 



57 

 

 

a. Enkripsi dan Dekripsi Surat Keluar 

 

1. Enkripsi Surat 

 

Gambar 4.8 Aturan Enkripsi File Surat Keluar 

 

Password statis “Dishampang” digunakan sebagai dasar 

enkripsi file. Sistem juga membatasi jenis file yang diizinkan 

untuk diunggah hanya pada format PDF, DOC, dan DOCX, 

serta membatasi ukuran file maksimal hingga 10 MB (10240 

KB). 

 

 

 

 

 

 

 

 

 

 

 

Gambar 4.9 Proses Enkripsi Surat Keluar 
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Fungsi simpan_surat() yang menangani proses unggah 

dan penyimpanan file surat pada aplikasi web. Fungsi ini 

pertama-tama memvalidasi input, lalu mengambil file yang 

diunggah dari form dengan nama fileSurat dan menghasilkan 

nilai IV (Initialization Vector) untuk enkripsi. File kemudian 

diproses dan dienkripsi menggunakan password statis 

(STATIC_PASSWORD) melalui metode prosesFileUpload, 

lalu hasilnya disimpan menggunakan simpanDataSurat. Jika 

terjadi kesalahan selama proses, error ditangani melalui blok 

catch, dan pengguna diarahkan kembali dengan pesan 

kesalahan. Jika berhasil, pengguna akan diarahkan ke halaman 

surat- keluar dengan pesan sukses bahwa file telah disimpan 

dan dienkripsi. 

 

 

Gambar 4.10 Validasi Input Surat Keluar 

 

Fungsi validasiInput() ini berfungsi untuk memvalidasi 

data input dari form sebelum diproses lebih lanjut. Validasi 

dilakukan terhadap tiga elemen: fileSurat harus diunggah, tidak 
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melebihi ukuran maksimum yang ditentukan 

(UKURAN_MAKSIMAL_FILE), dan memiliki ekstensi yang 

diizinkan (JENIS_FILE_DIIZINKAN); nomorSurat wajib 

diisi; dan tanggalSurat juga wajib diisi serta harus berupa 

format tanggal  yang valid. Aturan-aturan ini diterapkan 

menggunakan method setRules() dan dijalankan dengan run(), 

yang kemudian mengembalikan true jika validasi berhasil dan 

false jika gagal. 

2. Deskripsi Surat 
 

Gambar 4.11 Proses Unduh Surat Keluar 

 

 

Fungsi proses_unduh() pada kode di atas bertugas 

untuk memproses permintaan unduhan file yang telah 
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dienkripsi. Pertama- tama, sistem mengambil id dan password 

dari input POST, lalu memvalidasinya. Jika surat ditemukan 

dan path file valid, maka file didekripsi menggunakan fungsi 

dekripsiFile() dengan path, password, dan IV (Initialization 

Vector) yang didekode dari base64. Jika permintaan dilakukan 

melalui AJAX, sistem akan mengirimkan file dalam bentuk 

base64 string dan metadata nama file sebagai respons JSON. 

Jika bukan AJAX, maka file akan langsung diunduh 

menggunakan fungsi siapkanResponUnduh(). Jika terjadi 

kesalahan, akan ditangani dengan mengembalikan pesan error 

dalam format JSON (untuk AJAX) atau diarahkan kembali 

dengan error message untuk permintaan biasa. 

 

Gambar 4.12 Unduh Enkripsi Surat Keluar 

 

Fungsi unduh_terenkripsi($id) pada kode di atas 

digunakan untuk mengunduh file surat terenkripsi berdasarkan 

ID-nya. Pertama, sistem mencari data surat dari database 

menggunakan model suratKeluarModel. Jika data tidak 
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ditemukan, pengguna diarahkan kembali dengan pesan error. 

Selanjutnya, path file disusun berdasarkan direktori 

penyimpanan dan nama file dari database. Fungsi kemudian 

memeriksa apakah file benar-benar ada dan dapat dibaca. Jika 

tidak, pengguna juga akan diarahkan kembali dengan pesan 

kesalahan. Jika file valid, sistem mengunduh file tersebut dan 

menamai file yang diunduh dengan format 

Surat_Terenkripsi_<nomor_surat>. 

terenkripsi.<ekstensi_asli>. 

b. Enkripsi dan Dekripsi Surat Masuk 

1. Enkripsi Surat 
 

 

Gambar 4.13 Aturan Enkripsi File Surat Masuk 

 

MAX_FILE_SIZE membatasi ukuran maksimal file 

yang diunggah sebesar 10MB, sementara 

ALLOWED_FILE_TYPES menentukan jenis file yang 

diizinkan (PDF dan dokumen Word). 
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PBKDF2_ITERATIONS, AES_KEY_LENGTH, dan 

IV_LENGTH adalah parameter untuk proses enkripsi AES-128. 

STATIC_PASSWORD adalah password statis yang digunakan 

untuk enkripsi. Selain itu, terdapat properti 

$suratMasukModel, $encrypter, dan $validation yang 

kemungkinan digunakan dalam proses manajemen surat masuk, 

enkripsi file, dan validasi input. 

 

Gambar 4.14 Proses Enkripsi Surat Masuk 

 

Fungsi processUploadedFile() ini digunakan untuk 

memproses file yang diunggah oleh pengguna dengan cara 

mengenkripsi isi file tersebut. Fungsi terlebih dahulu 

memeriksa apakah file valid dan telah dipindahkan; jika 

tidak, akan memunculkan exception. Selanjutnya, fungsi 

mengambil nama asli, ekstensi, dan ukuran file, serta 

menghasilkan nama file yang aman untuk penyimpanan. Isi 

file dibaca, lalu dienkripsi menggunakan password dan IV 

(Initialization Vector) melalui metode 
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encryptWithPassword(). Hasil enkripsi kemudian disimpan 

dengan nama file yang aman menggunakan fungsi 

saveEncryptedFile(). Fungsi ini mengembalikan informasi 

dasar file asli, seperti nama, ekstensi, dan ukuran. 

 

 

Gambar 4.15 Validasi Input Surat Masuk 

 

Fungsi validateInput() yang bertugas memvalidasi 

inputan form. Fungsi ini mendefinisikan aturan validasi 

($rules) untuk beberapa field, seperti fileSurat yang harus 

diunggah, tidak melebihi ukuran maksimum 

(MAX_FILE_SIZE), dan memiliki ekstensi yang diizinkan 

(ALLOWED_FILE_TYPES). Selain itu, field nomorSurat, 

tanggalSurat, dan tanggalTerima juga divalidasi agar wajib 

diisi dan memiliki format tanggal yang valid. Setelah semua 

aturan ditentukan, fungsi menjalankan validasi 

menggunakan $this->validation terhadap data yang 

diperoleh dari $this->request->getPost(). 
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2. Deskripsi Surat 
 

Gambar 4.16 Proses Download Surat Masuk 

 

Fungsi proses_download() yang menangani proses 

dekripsi dan pengunduhan file terenkripsi berdasarkan 

input id dan password. Fungsi ini memulai dengan 

membersihkan output buffer, mengambil data id dan 

password dari request POST, serta memvalidasi input 

tersebut. Setelah mendapatkan data surat dan path file, file 

kemudian didekripsi menggunakan password dan IV 

(Initialization Vector) dari surat. Jika permintaan berasal 
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dari AJAX, file didekripsi dan dikembalikan dalam format 

Base64 bersama nama file-nya. Jika bukan AJAX, file 

didekripsi dan langsung dikembalikan sebagai respons 

unduhan. Jika terjadi error, maka akan dikembalikan pesan 

kesalahan dalam format JSON (untuk AJAX) atau 

diarahkan dengan pesan error (untuk non- 

AJAX). 
 

Gambar 4.17 Unduh Enkripsi Surat Masuk 

 

Fungsi unduh_terenkripsi($id) yang digunakan 

untuk mengunduh file surat terenkripsi berdasarkan ID-

nya. Fungsi ini pertama-tama mencari data surat di 

database menggunakan model suratMasukModel. Jika data 

tidak ditemukan, pengguna akan diarahkan kembali dengan 

pesan error. Jika data ditemukan, sistem membentuk path 

file berdasarkan direktori WRITEPATH dan nama file dari 

data surat. Selanjutnya, dilakukan pengecekan apakah file 

tersebut ada dan dapat dibaca. Jika tidak, pengguna juga 

akan diarahkan kembali dengan pesan error. Jika valid, file 
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akan diunduh menggunakan $this->response->download() 

dan diberi nama baru sesuai dengan format 

Surat_Terenkripsi_[nomor_surat]. 

terenkripsi.[ekstensi_asli]. 

Tampilan Antarmuka Sistem 

a. Halaman Login 

 

Halaman login dari sistem informasi Surat Masuk dan 

Keluar Dinas Ketahanan Pangan. Terdapat form login yaitu 

dua input field untuk Username dan Password. Halaman ini 

memverifikasi identitas pengguna melalui kombinasi 

username dan password yang dimasukkan. Jika cocok dengan 

data di database, maka akses diberikan. Dalam sistem Surat 

Masuk dan Keluar Dinas Ketahanan Pangan, peran (role) 

admin dan pengguna (user), tampilan halaman login bisa 

dilihat pada Gambar 4.1.18. 

 

Gambar 4.18 Halaman Login 
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b. Dashboard 

1. Dashboard Pengguna (User) 

 

Sistem menampilkan jumlah surat masuk, surat keluar, serta 

total keseluruhan surat yang telah tercatat dalam database. Dalam 

sistem ini, pengguna (user) yang telah login dapat menginput 

surat, melihat data surat, mengunduh file dengan memasukkan 

password enkripsi yang sesuai, serta mengakses laporan masuk 

dan keluar, tampilan halaman dasboard User bisa dilihat pada 

Gambar 4.1.19. 

 

 

Gambar 4.19 Dashboard Pengguna (User) 
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2. Dashboard Admin 

 

Menampilkan rekap data jumlah surat masuk, surat keluar, 

dan total keseluruhan surat yang telah diarsipkan, Memiliki hak 

akses tambahan ke menu "Pengguna" yang hanya tersedia di 

dashboard admin. Selain itu, admin juga dapat melihat data 

surat, mengunduh file dengan memasukkan password enkripsi 

yang sesuai, serta mengakses laporan masuk dan keluar, 

tampilan halaman dasboard admin bisa dilihat pada Gambar 

4.20. 

 

 

Gambar 4.20 Dashboard Admin 
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c. Halaman Daftar Surat 

1. Daftar Surat Masuk 

 

Di bagian atas halaman, terdapat tombol untuk tambah 

surat, filter pencarian berdasarkan Tipe Surat, Jenis Surat, 

Sifat Surat, dan Bulan, yang memudahkan pengguna untuk 

menyaring data sesuai kebutuhan. Tepat di bawahnya 

terdapat tabel Daftar Surat Masuk yang menampilkan 

informasi lengkap dari masing- masing surat, termasuk 

Nomor Surat, Nomor Agenda, Tanggal Surat, Tanggal 

Terima, Instansi Pengirim, Jenis Surat, Sifat Surat, Perihal, 

dan kolom Aksi. Di kolom aksi terdapat dua tombol: ikon 

mata untuk melihat detail surat dan ikon unduh untuk 

mengunduh dokumenterkait, tampilan halaman surat masuk 

bisa dilihat pada 

 

Gambar 4.21 Daftar Surat Masuk 
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2. Daftar Surat Keluar 

 

Halaman Surat Keluar dalam sistem E-Arsip Surat 

Masuk dan Keluar. Di bagian atas, tersedia tombol untuk 

tambah surat, filter pencarian berdasarkan Tipe Surat, Jenis 

Surat, Sifat Surat, dan Bulan, yang berguna untuk menyaring 

data sesuai kriteria tertentu. Di bawahnya terdapat tabel 

Daftar Surat Keluar yang memuat informasi penting seperti 

Nomor Surat, Nomor Agenda, Tanggal Surat, Tujuan Surat, 

Jenis, Sifat, Perihal, dan Tembusan. Kolom Aksi 

menyediakan dua ikon, yaitu ikon mata untuk melihat detail 

surat dan ikon unduh untuk mengakses dokumen surat yang 

terenkripsi, tampilan halaman surat keluar bisa dilihat pada 

Gambar 4.1.22. 

 

Gambar 4.22 Daftar Surat Keluar 
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d. Form Tambah Surat 

 

1. Tambah Surat Masuk 

 

Halaman ini berfungsi untuk menambahkan atau 

memasukan file surat masuk ke sistem, file surat akan 

otomatis terenkripsi dan disimpan di database, tampilan 

halaman tambah surat bisa dilihat pada Gamba 4.1.23. 

 

 

Gambar 4.23 Form Input Surat Masuk 

 

fungsi halaman ini adalah untuk memasukkan data 

surat masuk ke dalam sistem. 

a). Nomor Surat dan Nomor Agenda: sebagai 

identifikasi unik 

 

surat. 

 

b). Tanggal Surat dan Tanggal Terima: mencatat waktu 

surat dibuat dan diterima. 

c). Instansi Pengirim & Pengirim: mencatat asal surat. 
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d). Jenis Surat & Sifat Surat: dipilih dari dropdown 

untuk mengelompokkan surat. 

e). Perihal: menjelaskan isi atau topik surat. 

 

f). Lampiran dan File Surat: informasi pelengkap 

dan unggahan file asli surat. 

2. Tambah Surat Keluar 

Halaman ini berfungsi untuk menambahkan atau 

memasukan file surat keluar ke sistem, file surat akan 

otomatis terenkripsi dan disimpan di database, tampilan 

halaman tambah surat bisa dilihat pada Gambar 4.24. 

 

 

Gambar 4.24 Form Input Surat Keluar 

 

Form Tambah Surat Keluar dalam sistem arsip surat 

Dinas Ketahanan Pangan. 
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a). Nomor Surat & Nomor Agenda: sebagai identifikasi 

unik surat keluar. 

b). Tanggal Surat: tanggal surat dibuat. 

c). Tujuan Surat: instansi atau pihak yang menerima 

surat. 

d). Jenis & Sifat Surat: kategori dan urgensi surat, 

dipilih dari 

dropdown. 

e). Pengirim & Tembusan: nama pihak pengirim dan 

siapa saja yang menerima tembusan. 

f). Perihal: isi ringkasan atau topik utama surat. 

 

g). Lampiran & File Surat: detail tambahan dan 

unggahan file surat resmi yang akan dikirim. 

 

e. Form Dekripsi dan Download File 

 

Ketika klik tombol unduh pada salah satu surat masuk 

atau keluar, akan muncul pop-up “Dekripsi File” yang berisi 

informasi nama file dan ukuran file. Sebelum file bisa 

diunduh, pengguna diwajibkan memasukkan password 

dekripsi sebagai langkah keamanan untuk membuka file 

yang telah dienkripsi. Terdapat kolom isian password 

dengan ikon mata untuk melihat atau menyembunyikan 

karakter. Dua tombol tersedia di bagian bawah pop-up, yaitu 
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tombol Batal untuk membatalkan proses dan tombol 

Dekripsi & Download untuk melanjutkan proses setelah 

memasukkan password enkripsi yang benar, tampilan 

halaman dekripsi dan download surat bisa dilihat pada 

Gambar 4.25. 

 

Gambar 4.25 Dekripsi Dan Download File 

 

f. Halaman Detail Surat 

1. Detail Surat Masuk 

 

Pada detail surat masuk dapat melihat informasi 

lengkap mengenai surat masuk yang dipilih. Detail yang 

ditampilkan meliputi Nomor Surat, Nomor Agenda, 

Tanggal Surat dan Tanggal Terima, serta Instansi 

Pengirim. Selain itu, ditampilkan juga Jenis Surat, Sifat 

Surat, jumlah Lampiran, dan Perihal. Status file ini 

ditandai sebagai Terenkripsi, yang mengindikasikan 

bahwa file tersebut dilindungi dan memerlukan proses 
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deskripsi untuk diakses, tampilan halaman detail surat 

masuk bisa dilihat pada Gambar 4.26. 

 

Gambar 4.26 Detail Surat Masuk 

 

2. Detail Surat Keluar 

 

Di dalam jendela ini, informasi lengkap terkait 

surat keluar antara lain Nomor Surat, Nomor Agenda, 

Tanggal Surat, Tujuan Surat, dan Jenis Surat. Selain itu, 

surat ini memiliki Sifat Surat, Pengirim, Perihal, 

Lampiran serta Tembusan surat. Status surat ditandai 

sebagai Terenkripsi, yang berarti dokumen tersebut 

dilindungi dengan sistem keamanan dan memerlukan 

proses deskripsi sebelum dapat diakses, tampilan 

halaman detail surat keluar bisa dilihat pada Gambar 

4.27. 
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Gambar 4.27 Detail Surat Keluar 

 

 

g. Halaman Laporan Surat 

 

1. Laporan Surat Masuk 

 

Halaman ini berfungsi menampilkan rekapitulasi 

data surat masuk yang telah tercatat dalam sistem, 

lengkap dengan fitur filter dan ekspor, melihat jumlah 

total surat masuk, memfilter data berdasarkan tipe, jenis, 

sifat, dan bulan surat, serta menelusuri detail setiap surat 

seperti nomor, tanggal, pengirim, dan perihal. Tersedia 

pula fitur ekspor ke format Excel dan PDF yang 

memudahkan proses pelaporan atau pencetakan arsip, 

berikut gambar laporan surat masuk pada Gambar 4.28. 
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Gambar 4.28 Laporan Surat Masuk 

2. Laporan Surat Keluar 

Memberikan akses dalam melihat daftar surat keluar yang 

telah terdata, dapat memfilter data berdasarkan tipe, jenis, sifat, 

dan bulan surat untuk mempersempit pencarian. Di bagian 

tabel, dapat melihat informasi lengkap surat seperti nomor 

surat, tanggal, instansi pengirim, jenis, sifat, dan perihal surat. 

Tersedia tombol untuk melihat detail surat dan ekspor atau 

mengunduh file, tampilan halaman laporan surat masuk bisa 

dilihat pada Gambar 4.29. 

 

     Gambar 4.29 Laporan Surat Keluar 
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h. Halaman Managemen Pengguna (Dashboard Admin) 

Halaman "Pengguna" dari sistem arsip surat masuk dan 

keluar yang hanya dapat diakses oleh admin, terdapat daftar 

pengguna yang terdaftar dalam sistem, lengkap dengan 

informasi seperti nama, email, username, peran (role), dan 

status. Di bagian kanan tabel, terdapat kolom aksi dengan dua 

tombol: ikon pensil untuk mengedit data pengguna dan ikon 

tempat sampah untuk menghapus pengguna. Di pojok kanan 

atas halaman juga tersedia tombol "+ Tambah Pengguna" 

untuk menambahkan pengguna baru, tampilan halaman 

manajemen pengguna bisa dilihat pada Gambar 4.30. 

 

 

 

 

Gambar 4.30 Halaman Manajemen Pengguna 
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1. Tambah Pengguna 

 

Formulir ini digunakan oleh admin untuk menambahkan 

akun pengguna ke dalam sistem. Terdapat enam isian yang 

harus dilengkapi, yaitu: Nama Lengkap, Email, Username, 

Password, Role (peran pengguna seperti Admin atau 

Pengguna biasa), dan Status (aktif atau nonaktif). Di bagian 

bawah terdapat dua tombol: Batal untuk membatalkan proses 

input dan Simpan untuk menyimpan data pengguna baru yang 

telah diisi, tampilan halaman tambah pengguna bisa dilihat 

pada Gambar 4.31. 

 

 

Gambar 4.31 Tambah Pengguna 



 

 

 

G 

a 

m 

b 

a 

r 

80 

2. Edit Pengguna 

Admin dapat memperbarui informasi pengguna yang 

sudah terdaftar. Beberapa data yang bisa diubah meliputi 

Nama Lengkap, Email, Username, Role (peran seperti Admin 

atau Pengguna biasa), dan Status (Aktif atau Nonaktif). 

Terdapat juga kolom Password Baru, yang bisa dikosongkan 

jika tidak ingin mengubah kata sandi. Di bagian bawah, 

tersedia dua tombol yaitu Batal untuk membatalkan 

perubahan dan Simpan Perubahan untuk menyimpan update 

data, tampilan halaman edit pengguna bisa dilihat pada 

Gambar 4.32. 

 

Gambar 4.32 Edit Pengguna
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3. Hapus Pengguna 

 

Menampilkan kotak dialog konfirmasi dari browser 

dengan pesan: “Apakah Anda yakin ingin menghapus 

pengguna ini?”. Pesan ini muncul saat admin mengklik 

tombol hapus pada data pengguna di sistem arsip surat 

masuk dan keluar. Dialog ini memiliki dua pilihan: tombol 

OK untuk melanjutkan proses penghapusan, dan tombol 

Cancel untuk membatalkan aksi tersebut, tampilan halaman 

hapus pengguna bisa dilihat pada Gambar 4.33. 

 

Gambar 4.33 Hapus Pengguna 

 

4.1.6 Pengujian Sistem 

 

Pada penelitian kali ini penulis melakukan pengujian 

menggunakan metode blackbox. Blackbox testing dilakukan 

dikampus STMIK Palangkaraya pada tanggal 21 Juni 2025 dengan 

penguji Ibu Amaya Andri Damaini, S.Kom.,M.T. Pengujian 

Blackbox dapat dilihati ditabel 4.1. 
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Tabel 4.1 Pengujian Blackbox 

SKENARIO UJI HASIL YANG DIHARAPKAN KESIMPULAN 

Memilih halaman login 

admin/user 

Sistem menampilkan halaman 

login admin/user 

Valid 

Memasukan data login 

username dan password 

jika salah 

Sistem kembali kehalaman login 

dan memberi pesan (Username 

atau password salah.) 

 

Valid 

Memasukan data login 

username dan password 

jika benar 

Sistem masuk ke halaman beranda 

admin 

 

Valid 

Masuk halaman 

Dashboard admin/user 

Sistem menampilkan halaman 

dashbaord admin/user 

Valid 

 

Memilih halaman surat 

masuk dan keluar 

Sistem menampilkan halaman 

surat masuk dan keluar yang 

terdapat fitur tambah, filter, cari, 

lihat, dan download surat. 

 

Valid 

 

Memilih tombol tambah 

surat 

Sistem menampilkan form tambah 

surat, admin/user dapat 

menambahkan dan mengenkripsi 

surat 

 

Valid 

Memilih tombol filter 

surat 

Sistem menampilkan filter dan 

admin/user dapat mencari surat 

yang diinginkan 

 

Valid 

 

Memilih tombol cari surat 

Sistem menampilkan form cari dan 

admin/user dapat mencari surat yang 

diinginkan 

 

Valid 

Memilih tombol lihat 

surat(logo mata)/cek hasil 

enkripsi 

Sistem menampilkan form lihat 

surat, admin/user dapat melihat 

surat yang terenkripsi. 

 

Valid 

Memilih tombol 

download surat/ dekripsi 

Sistem menampilkan form 

download surat, admin/user dapat 

Valid 
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SKENARIO UJI HASIL YANG DIHARAPKAN KESIMPULAN 

surat mendownload dan dekripsi surat.  

 

Memilih halaman 

pengguna 

Sistem menampilkan halaman 

pengguna yang terdapat fitur 

tambah, cari, edit, dan hapus 

pengguna. 

 

Valid 

Memilih tombol tambah 

pengguna 

Sistem menampilkan form tambah 

pengguna dan admin dapat 

menambahkan data pengguna 

 

Valid 

Memilih tombol cari 

pengguna 

Sistem menampilkan form cari dan 

admin dapat mencari data 

pengguna yang diinginkan 

 

Valid 

Memilih tombol edit 

Pengguna 

Sistem menampilkan form edit 

pengguna dan admin dapat 

mengubah data pengguna 

 

Valid 

 

Memilih tombol hapus 

pengguna 

Sistem menampilkan alert 

konfirmasi untuk hapus, lalu 

admin bisa memilih untuk 

menghapus data 

 

Valid 

Memilih halaman laporan 

surat masuk dan keluar 

Sistem menampilkan halaman 

laporan surat masuk dan keluar 

yang terdapat fitur filter, cari, 

dan download laporan surat. 

 

Valid 

 

Memilih tombol filter 

laporan surat 

Sistem menampilkan filter 

laporan dan admin/user dapat 

mencari laporan surat yang 

diinginkan 

 

Valid 

 

Memilih tombol cari 

laporan surat 

Sistem menampilkan form cari 

laporan dan admin/user dapat 

mencari laporan surat yang 

diinginkan 

 

Valid 
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4.2 Pembahasan 

Evaluasi Sistem 

Evaluasi sistem dilakukan untuk menilai sejauh mana 

sistem e- arsip surat keluar dan masuk berbasis enkripsi AES ini 

dapat memenuhi kebutuhan pengguna di lingkungan Dinas 

Ketahanan Pangan Provinsi Kalimantan Tengah. Berdasarkan hasil 

uji coba dan tanggapan dari pengguna terbatas (admin dan user), 

sistem dinilai memiliki antarmuka yang cukup mudah digunakan, 

serta mampu mengelola dokumen arsip secara sistematis. Proses 

enkripsi dan dekripsi berjalan dengan lancar tanpa mengganggu 

performa sistem. Selain itu, struktur penyimpanan dan pengelolaan 

surat melalui dashboard terbukti mempermudah pelacakan surat 

masuk dan keluar. 

 

 

SKENARIO UJI HASIL YANG DIHARAPKAN KESIMPULAN 

 

Memilih tombol 

download laporan surat 

Sistem menampilkan form 

download laporan surat, 

admin/user dapat mendownload 

dalam bentuk pdf atau excel. 

 

Valid 

Memilih halaman logout 

admin/user 

Sistem menampilkan kembali 

halaman login admin/user 

Valid 
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 Kelebihan Dan Kekurangan Sistem 

a. Kelebihan 

Sistem e-arsip ini memiliki beberapa kelebihan yaitu: 

Pertama, penggunaan algoritma AES memberikan jaminan 

keamanan pada file surat yang disimpan di dalam sistem. Kedua, 

antarmuka sistem yang sederhana dan intuitif memudahkan 

pengguna dalam melakukan input dan pelacakan surat. Ketiga, 

Fitur-fitur seperti unggah file, proses enkripsi otomatis, dan akses 

data berdasarkan hak pengguna juga berjalan sesuai fungsinya. 

 

b. Kekurangan 

Sistem ini masih memiliki beberapa kekurangan. Salah satu 

kekurangan utama adalah belum adanya fitur notifikasi otomatis 

untuk surat yang belum dibaca, sehingga informasi baru tidak dapat 

terpantau secara langsung tanpa memeriksa daftar surat satu per 

satu. Selain itu, sistem masih berjalan secara lokal (localhost) dan 

belum di-deploy ke server online atau jaringan internal instansi, 

sehingga aksesibilitasnya terbatas hanya pada perangkat 

pengembang, dan password atau secret key dekripsi masih statis 

belum dinamis. 
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BAB V 

KESIMPULAN DAN SARAN 

5.1 Kesimpulan 

Berdasarkan hasil perancangan, implementasi, dan pengujian 

sistem, maka diperoleh beberapa kesimpulan sebagai berikut: 

1. Penelitian ini telah berhasil menghasilkan sistem arsip surat keluar 

dan masuk berbasis enkripsi AES di Dinas Ketahanan Pangan 

Provinsi Kalimantan Tengah. 

2. Sistem e-arsip surat keluar dan masuk berhasil dibangun 

menggunakan teknologi berbasis web dengan menerapkan 

algoritma enkripsi AES (Advanced Encryption Standard) untuk 

menjamin keamanan file surat yang diunggah. 

3. Sistem mampu melakukan proses input, penyimpanan, pencarian, 

dan pengelolaan surat secara digital dengan antarmuka yang 

sederhana, ramah pengguna, dan sesuai dengan kebutuhan instansi. 

4. Proses enkripsi dilakukan secara otomatis saat file surat diunggah 

ke sistem, dan proses dekripsi hanya dapat dilakukan oleh 

pengguna yang memiliki hak akses yang sah. 

5. Pembagian hak akses antara admin dan user telah diterapkan, di 

mana perbedaan utama terletak pada hak admin dalam mengelola 

data pengguna.
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5.2 Saran 

Untuk pengembangan sistem e-arsip ke depan, beberapa saran 

yang dapat dipertimbangkan adalah sebagai berikut: 

1. Menambahkan fitur notifikasi surat belum dibaca, agar pengguna 

dapat segera mengetahui adanya surat baru tanpa harus memeriksa 

daftar secara manual. 

2. Mendeploy sistem ke server online atau jaringan lokal instansi, 

sehingga dapat digunakan secara real-time oleh seluruh pegawai 

yang berwenang dan tidak terbatas hanya di localhost. 

3. Mengembangkan fitur log aktivitas pengguna, agar setiap tindakan 

penting (seperti unggah, unduh, dan dekripsi file) dapat terekam 

dan diaudit. 

4. Menambahkan sistem backup otomatis dan periodik, untuk 

menjaga keberlangsungan data jika terjadi kerusakan atau 

kehilangan file di server. 
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