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INTISARI
Dieni Isa Lawineini, C2055201012, 2023. Implementasi Network Monitoring
Grafana dan Prometheus menggunakan Docker pada Kantor
Kementerian Agama Kota Palangka Raya, Pembimbing I Abdul Hadi,
S.T, M.Kom., Pembimbing II Deden Andriawan, M.Kom.

Kementerian Agama (KEMENAG) Kota Palangka Raya, sebagai lembaga
yang mengurusi urusan agama, memperhatikan pentingnya memiliki infrastruktur
jaringan yang andal untuk kelancaran administrasi publik. Dalam upaya
meningkatkan ketersediaan, keandalan, dan keamanan jaringan, penelitian ini
bertujuan memonitor dan memvisualisasikan data kinerja serta aktivitas jaringan di

Kantor KEMENAG Kota Palangka Raya.

Fokus utama penelitian ini adalah implementasi Network Monitoring
menggunakan Grafana dan Prometheus dengan memanfaatkan Docker, serta
menggunakan perangkat keras Mikrotik RouterOS versi 6.49.10 seri RB1200 dan
Synology NAS. Metode penelitian yang diterapkan adalah Action Research,
melibatkan pengamatan langsung, perencanaan, dan implementasi perubahan pada

jaringan.

Hasil penelitian mencakup kemampuan untuk memonitor dan
memvisualisasikan data kinerja jaringan, serta menampilkan notifikasi pesan
keadaan jaringan secara real-time melalui platform Telegram. Penerapan
pemahaman mendalam terhadap Network Monitoring diharapkan dapat
memberikan kontribusi positif dalam bidang Teknik Informatika, menyediakan
solusi efektif untuk permasalahan infrastruktur jaringan di lingkungan KEMENAG
Kota Palangka Raya. Dengan demikian, langkah ini diharapkan dapat
meningkatkan efisiensi dan efektivitas pelayanan administrasi publik di bidang

agama.

Kata Kunci : Network Monitoring, Kemenag, Grafana, Prometheus



ABSTRACT
Dieni Isa Lawineini, C2055201012, 2023. Implementation of Network Monitoring
with Grafana and Prometheus using Docker at the Office of the Ministry
of Religious Affairs in Palangka Raya City, Advisor I Abdul Hadi, S.T,
M.Kom., Advisor II Deden Andriawan, M.Kom.

The Ministry of Religious Affairs (KEMENAG) in Palangka Raya City, as
an entity overseeing religious affairs, recognizes the importance of having a reliable
network infrastructure for the smooth functioning of public administration. In an
effort to improve the availability, reliability, and security of the network, this
research aims to monitor and visualize the performance data and network activities

at the KEMENAG office in Palangka Raya.

The primary focus of this study is the implementation of Network
Monitoring using Grafana and Prometheus, utilizing Docker, and employing
hardware such as Mikrotik RouterOS version 6.49.10 series RB1200 and Synology
NAS. The applied research method is Action Research, involving direct

observation, planning, and implementation of changes to the network.

The study results include the ability to monitor and visualize network
performance data, as well as display real-time network status notification messages
through the Telegram platform. The in-depth understanding of Network Monitoring
is expected to make a positive contribution to the field of Information Technology,
providing effective solutions to network infrastructure issues in the KEMENAG
environment in Palangka Raya. By doing so, it is hoped that this initiative will
enhance the efficiency and effectiveness of public administration services in the

field of religion.

Keywords : Network Monitoring, Kemenag, Grafana, Prometheus
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BAB I
PENDAHULUAN
1.1. Latar Belakang Masalah

Dalam era ini, transformasi digital telah masuk ke berbagai lapisan
kehidupan yang mencakup penerapan teknologi informasi dan komunikasi
dalam seluruh aspek, mulai dari pengumpulan data, analisis, pengambilan
keputusan, hingga layanan yang lebih efisien.

Transformasi Digital ini mendorong sistem otomatisasi di semua
layanan publik melalui sistem informasi yang menggabungkan sumber
daya, teknologi dan hubungan informasi (Tulungen, et al., 2022).
Pelayanan publik adalah pemenuhan keinginan dan kebutuhan Masyarakat
dengan tujuan agar dapat meningkatkan kesejahteraan Masyarakat yang
mengacu pada kepuasan (Fahlefi, 2017).

Kelancaran administrasi publik didukung oleh berbagai perangkat
yang saling terhubung menggunakan berbagai sistem dan aplikasi serta
tidak lepas dari adanya jaringan komputer dan internet (Fikri, 2020).
Jaringan komputer saat ini merupakan suatu hal yang penting dalam
sebuah instansi, dengan adanya jaringan komputer kegiatan komunikasi
yang dilakukan menjadi lebih mudah, efektif dan hemat waktu.

Agar semua kegiatan yang dilakukan selalu berjalan dengan lancar
tanpa adanya gangguan, diperlukan jaringan yang memadai dan selalu
terhubung. Jaringan tersebut harus senantiasa dipantau memanfaatkan

pemantauan jaringan ini dikenal juga sebagai network monitoring.



Monitoring ini dilakukan untuk mengukur, mencatat, mengumpulkan dan
memanfaatkan informasi yang berhubungan dengan jaringan komputer
khususnya di Kantor KEMENAG Kota Palangka Raya yang merupakan
salah satu Kementerian yang bergerak dibidang keagamaan.

Saat ini jaringan Komputer di Kantor KEMENAG Kota Palangka
Raya cukup besar dan kompleks. Jumlah komputer di kantor mencapai 57
(lima puluh tujuh) unit laptop, 11 (sebelas) unit komputer kantor, 8
(delapan) unit Wireless Modem, 2 (dua) unit Access Point dan 1 unit
Mikrotik Router.

Peningkatan ketergantungan pada teknologi informasi dan jaringan
dalam operasional sehari-hari telah mendorong banyak instansi, termasuk
KEMENAG Kota Palangka Raya untuk memastikan ketersediaan,
keandalan, dan keamanan infrastruktur jaringan. Dalam hal ini,
memerlukan pengawasan dan monitoring yang baik agar jika terjadi
gangguan dapat lebih cepat terdeteksi.

Dari permasalah di atas membuat penulis tertarik melakukan
penelitian dengan  judul “IMPLEMENTASI  NETWORK
MONITORING GRAFANA DAN PROMETHEUS
MENGGUNAKAN DOCKER PADA KANTOR KEMENTERIAN

AGAMA KOTA PALANGKA RAYA”



1.2.

1.3.

Perumusan Masalah

Berdasarkan latar belakang yang telah diuraikan sebelumnya, maka
rumusan masalah yang dapat dirumuskan adalah “Bagaimana
mengimplementasikan Network Monitoring Grafana dan Prometheus
menggunakan Docker pada kantor KEMENAG Kota Palangka Raya?”

Batasan Masalah

Dalam penelitian tentang Implementasi Network Monitoring

Grafana dan Prometheus menggunakan Docker pada kantor KEMENAG

Kota Palangka Raya, terdapat beberapa batasan masalah yang perlu

diperhatikan. Berikut batasan-batasan masalah.

a. Penelitian ini memfokuskan pada Implementasi Network Monitoring
Grafana dan Prometheus dengan menggunakan Docker dalam
lingkungan Kantor KEMENAG Kota Palangka Raya.

b. Penelitian ini memfokuskan pada Implementasi Network Monitoring
Grafana dan Prometheus dengan menggunakan Docker untuk network
monitoring dan visualisasi data melalui dashboard Grafana.

C. Penelitian ini memfokuskan Implementasi Network Monitoring
Grafana dan Prometheus dengan menambahkan notifikasi hanya pada
platform Telegram

d. Penelitian ini memfokuskan pada Implementasi Network Monitoring
Grafana dan Prometheus dengan menggunakan Docker. Penggunaan
teknologi atau infrastruktur lain, seperti platform cloud tertentu, tidak

akan menjadi fokus utama dalam penelitian ini.



1.4.

e. Aspek pengembangan, peningkatan, dan perbaikan berkelanjutan
mungkin menjadi area penelitian yang berbeda di masa depan.

f. Penelitian ini memonitoring objek source perangkat Router Mikrotik
dan Synology NAS, Perangkat lain tidak akan menjadi fokus utama
dalam penelitian ini.

g. Penelitian ini menggunakan aplikasi LOIC (Low Orbit Ion Cannon),
Sebagai pengujian simulasi ketika terjadi penyerangan jaringan.

Tujuan dan Manfaat

1.4.1. Tujuan

a. Monitoring dan memvisualisasikan data kinerja dan network
monitoring Grafana dan Prometheus menggunakan Docker pada
Kantor KEMENAG Kota Palangka Raya

b. Menampilkan notifikasi pesan keadaan jaringan secara real-time
menggunakan platform Telegram.

1.4.2. Manfaat

a. Kantor akan dapat memantau kinerja jaringan secara real-time
dan menampilkan visual yang mudah di pahami,

b. Menampilkan notifikasi pesan mengenai performa kinerja

jaringan menggunakan platform Telegram.



1.5. Sistematika Penulisan

Penulisan Tugas Akhir ini disusun dalam lima bab, dengan

menggunakan sistematika sebagai berikut.

BABI

BABII

BAB III

BAB IV

BABV

PENDAHULUAN

Pada BAB ini menjelaskan mengenai latar belakang
masalah, perumusan masalah, batasan masalah, tujuan,
manfaat dan sistematika penulisan.

LANDASAN TEORI

Pada BAB ini menjelaskan teori-teori yang didapat dari
sumber relevan untuk digunakan sebagai panduan dalam
penelitian yang diperlukan dalam Tema Tugas Akhir
METODE PENELITIAN

Pada BAB ini menjelaskan metodologi penelitian
Implementasi Network Monitoring Grafana dan Prometheus

menggunakan Docker.

HASIL DAN PEMBAHASAN

Pada BAB ini menjelaskan tentang hasil dari penelitian dan

pembahasan dari hasil yang di dapat

KESIMPULAN DAN SARAN

Pada BAB ini berisikan tentang kesimpulan dan saran untuk

pengembangan selanjutnya



BAB |1

LANDASAN TEORI

2.1 Kajian Teori

2.1.1. Network Monitoring

2.1.2.

Network Monitoring adalah kemampuan untuk memantau,
mengontrol, dan merencanakan suatu jaringan komputer dan
komponen sistem (Pradikta, et al., 2013). Network Monitoring
merupakan sebuah kegiatan yang bertujuan untuk mengatur sistem
jaringan yang berada pada wilayah tertentu (Rinaldo, 2016). Hal
yang paling mendasar dalam konsep manajemen jaringan adalah
tentang adanya manajer atau perangkat yang memanajemen dan
agen atau perangkat yang dimanajemen.

Dalam mengimplementasikan jaringan, ada berbagai macam
arsitektur manajemen jaringan yang didasarkan pada tipe dan ukuran
masing-masing. Ada dua arsitektur yang dapat digunakan yaitu
manajemen terpusat (centralized management) dan manajemen
menyebar (distributed management).

Container
Container adalah unit software yang mengemas semua code
sehingga aplikasi dapat berjalan dengan cepat dari satu komputasi

ke komputasi yang lain (Yedutun, et al., 2019).



a. Jenis Container

1) Container berbasis sistem operasi, yaitu container yang
mengisolasi level sistem operasi. Teknologi ini memiliki fitur
yang mirip dengan virtualisasi namun dengan peningkatan
performa yang cukup signifikan. Sifatnya yang memiliki
lingkungan terisolasi antara satu dengan yang lainnya serta
high  performance memberikan keunggulan terhadap
container.

2) Container berbasis aplikasi, yaitu container yang mengisolasi
level aplikasi. Dimana memudahkan para pengguna untuk
membuat dan memaksimalkan suatu aplikasi yang dikelola.
Selain memanfaatkan  hardware induk, juga dapat
memanfaatkan service-service lain dari container-container
yang saling berhubungan dan berjalan pada sistem.

2.1.3. Docker

Docker merupakan open source software yang menggunakan
arsitektur client-server di bawah Lisensi Apache Versi 2.0 secara
gratis (Nugroho & Katardi, 2016). Docker client menghubungi
Docker daemon, yang melakukan pekerjaan berat, menjalankan, dan
mendistribusikan Docker container. Kedua Docker client dan
daemon dapat berjalan pada sistem yang sama. Docker client dan
daemon berkomunikasi via sockets atau lewat API yang disediakan

Docker.



Platform ini digunakan untuk membangun, mempersiapkan,
dan menjalankan aplikasi dari Bahasa pemrograman yang berbeda
pada lapisan apapun (Adinta & Neforawati, 2017).

Kelebihan docker pada layanan cloud ini dapat membantu
permasalahan pada aplikasi yang menggunakan multi container dan
layanan pada server cluster shared. (Nugroho & Katardi, 2016).

a. Komponen Docker

1) Docker images merupakan read-only template untuk
menjalankan containers. Image yang terdiri dari sistem operasi
dan beberapa aplikasi. Images dapat ditumpuk berlapis dengan
images lainnya, image yang paling atas disebut dengan parent
image dan image yang paling bawah disebut dengan base
image,

2) Docker Container merupakan sebuah directory yang
menyimpan segala sesuatu yang diperlukan agar aplikasi dapat
berjalan. Setiap container dijalankan dari docker image yang
telah ditentukan container dapat dijalankan (run),
diberhentikan (stop) dan dihapus (remove),

3) Docker registry merupakan sebuah repository (public atau
private) yang menyediakan ribuan docker images, User dapat
melakukan perintah push melalui docker client ke docker

registry untuk penyimpanan dan sharing. Pengguna lain dapat



melakukan  perintah  pu// untuk mengunduh dan
menjalankannya secara langsung,

4) Docker File merupakan sebuah skrip otomasi (builder) yang
membangun sebuah image, Sebuah Docker File merupakan
dokumen fext atau script yang berisi semua perintah yang
biasanya kita lakukan manual untuk membangun sebuah
image. Dengan menggunakan perintah docker build dari
terminal, kita akan melihat Docker membangun image secara
bertahap berdasarkan eksekusi perintah dalam script,

5) Docker index terkait dengan Hub Registry, meski keduanya
memiliki fungsi yang berlainan, /ndex mengatur user account,
permission, search, tagging dan hal lain yang tersimpan pada
web interface public. Ketika melakukan eksekusi perintah
docker run untuk menjalankan suatu docker image, hal itu
digunakan untuk mencari data pada index bukan registry.
Ketika menjalankan perintah docker pull ataupun docker push,
index akan menentukan apakah diizinkan untuk mengakses
atau memodifikasi image, dan selanjutnya registry adalah
bagian yang akan menyimpan image tersebut setelah

mendapatkan hak akses dari index.



2.14.

2.15.
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Prometheus

Prometheus merupakan aplikasi open source yang digunakan
sebagai pemantau ketersediaan dan performa jaringan komputer
yang dapat menghasilkan data metrik berupa data resource server
(Dira & Ridha, 2022). Data yang didapat oleh Prometheus dapat
divisualisasikan dengan aplikasi tambahan untuk melakukan analisis
data dan monitoring.

Komponen utama dari Prometheus adalah Prometheus server.
Sebagai layanan monitoring, Prometheus server memantau hal
tertentu (Febriana, 2020). Dalam kegiatan monitoring, hal-hal yang
dimonitoring oleh Prometheus disebut Target. Target dapat merujuk
ke berbagai hal, bisa berupa server tunggal atau target bisa berupa
endpoint yang melalui HTTP, HTTPS, DNS, TCP dan ICMP.
Prometheus server mengambil data target pada interval yang telah
ditentukan untuk mengumpulkan metrik dari target tertentu dan
menyimpannya dalam time series database.

Grafana

Grafana adalah perangkat lunak visualisasi dan analisis yang
bersifat open source. Memungkinkan untuk memvisualisasikan,
mengingatkan, dan menjelajahi metrik yang disimpan (Rahman, et
al., 2020).

Grafana dapat mengubah data Time Series Database (TSDB)

menjadi grafik dan visualisasi yang indah. Grafana memiliki



2.1.6.
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dashboard template yang bisa digunakan untuk mengumpulkan
variabel data yang digunakan. Grafana digunakan untuk
menampilkan status service yang berjalan pada aplikasi maupun
server yang digunakan. Grafana memiliki beberapa panel yang dapat
digunakan seperti grafik, singlestat, dashlist, tabel dan teks. Panel
grafik digunakan dalam pembuatan grafik metrik dan seri sebanyak
yang diinginkan. Berikut gambar contoh tampilan dashboard

grafana pada Gambar 2.1.

000100000

9 No data

Gambar 2. 1 Dashboard Grafana

Simple Network Management Protocol
Simple Network Management Protocol atau SNMP adalah
sebuah protocol aplikasi pada jaringan TCP/IP yang menangani
manajemen jaringan (Febriana, 2020). Informasi mengenai status
dan keadaan jaringan atau perangkat seperti server, desktop, hub,
router, dan switch akan dapat diberikan dengan protokol SNMP.
SNMP adalah protokol yang digunakan untuk melakukan

fungsi manajemen termasuk monitoring dan penyediaan (Sholikatin
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& Rosyid, 2017). SNMP digunakan oleh Network Management
System dalam device network monitoring yang dimiliki sehingga
kebutuhan akan informasi mengenai device akan tersedia bagi
pengelolanya. Protokol SNMP menggunakan port 161 untuk agen
dan 162 untuk manager dalam mengirimkan pesan dalam transport
UDP.
Network monitoring dengan menggunakan layanan SNMP,
ada tiga komponen dasar, antara lain :
a. Manajer SNMP
Manajer SNMP adalah perangkat yang menjalankan dan
dapat menangani tugas manajemen jaringan.
b. Agen SNMP
Agen SNMP adalah perangkat pada jaringan yang akan
diamati dan dikelola. Setiap agen akan merespon dan menjawab
permintaan manajer SNMP.
C. Management Information Base
Management Information Base atau MIB pada SNMP dapat
dikatakan sebagai tempat penyimpanan informasi yang dimiliki
agen. MIB yang terdapat pada SNMP didefinisikan secara hirarki

dan setiap bagian mempunyai identifikasi objek.
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2.1.7. Alertmanager

2.1.8.

Sebuah perangkat lunak sumber terbuka yang digunakan untuk
mengelola notifikasi dari Prometheus yang dapat diintegrasikan
dengan Email, Telegram, atau OpsGenie (Amirudin, et al., n.d.).

Alertmanager melakukan pengiriman notifikasi kepada
penerima yang telah ditentukan jika sebuah kondisi terpenuhi.
Notifikasi berguna agar kita mendapatkan informasi secepat dan
seakurat mungkin. Alertmanager akan mengirimkan notifikasi ke
aplikasi yang diintergrasi agar segera melakukan pengecekan dan

perbaikan yang diperlukan. Alur dari alert terdapat pada Gambar 2.2.

Alert rule Alert instances Notification policy

Server 01

I type = server disk
Server 02
Server 03

Server 04
type = server disk
Server 05

Gambar 2. 2 Alur Alert

Synology Network Attached Storage

Synology Network Attached Storage (NAS) adalah sebuah
media penyimpanan jaringan yang dapat berupa sebuah dedicated
hardware berupa media penyimpanan dari sebuah komputer (Sidik
& Putra, 2018).

Tujuan adanya NAS sebagai penyedia layanan penyimpanan
data berupa file yang dapat dipergunakan oleh perangkat lain dalam

jaringan.
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2.1.9. Low Orbit Ion Cannon

Low Orbit Ion Cannon (LOIC) adalah tools open source dan
digunakan untuk melakukan serangan DdoS (Distributed Denial of
Service) yang dipasang pada sistem operasi (Fadhilah, et al., 2019).
LOIC bekerja dengan mengirimkan permintaan TCP, UDP, atau
HTTP dalam jumlah besar ke server target.

LOIC melakukan serangan DoS dengan membanjiri target
dengan permintaan TCP, UDP, atau HTTP. Hal ini dapat membebani
sumber daya server seperti CPU, memori, dan bandwidth yang
mengakibatkan respons lambat atau tidak tersedianya bagi pengguna

yang sah.



2.2 Penelitian Yang Relevan
Sub bab ini menguraikan penelitian yang relevan, penelitian sebelumnya yang memiliki topik serupa atau mendekati

sama. Penulis menggunakan acuan kepustakaan yang bersumber pada penelitian sebelumnya. Hal ini berguna sebagai

referensi bagi peneliti. Berikut tinjauan pustaka pada Tabel 2.1.

Tabel 2. 1 Penelitian Yang Relevan

No Penulis/ Topik Metode Pembahasan Hasil
Tahun
1. | (Dira & | Monitoring Deployment | Membahas tentang | Sistem  monitoring  server
Ridha, Kubernetes Cluster | dan monitoring yang digunakan | Kubernetes berhasil
2022) Menggunakan hypervisor sebuah aplikasi Prometheus | diimplementasikan
Prometheus dan dan Grafana. Prometheus | menggunakan Prometheus
Grafana akan mengambil data yang | sebagai pembaca data metrik

ada pada Kubernetes, lalu data

telah didapat oleh

yang

Prometheus dapat

dan Grafana sebagai visualisasi
data ke dalam bentuk grafik.

Perbedaan pada penelitian ini

15
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No Penulis/ Topik Metode Pembahasan Hasil
Tahun
divisualisasikan dengan | adalah peneliti menggunakan
Grafana.  Grafana  dapat | Docker
merubah data metrik ke dalam
bentuk grafik yang mudah
dipahami dan interaktif.
2. | (Febriana, |Implementasi Sistem | System Membahas tentang | Obyek yang dapat dimonitor
2020) Monitoring Development | implementasi sistem | pada sistem yang berjalan
Menggunakan Life  Cycle | monitoring jaringan dengan | seperti, interface yang aktif,
Prometheus Dan | (SDLC) menggunakan  Prometheus | penggunaan CPU, penggunaan
Grafana sebagai  database  untuk | Memori dan network traffic

menyimpan dan mengolah
data yang dihasilkan oleh

SNMP dan menggunakan

serta jumlah perangkat yang
terhubung dalam jaringan.

Perbedaan pada penelitian ini
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No Penulis/ Topik Metode Pembahasan Hasil
Tahun
Grafana sebagai GUI untuk | adalah menggunakan layanan
menampilkan  hasil  data | Docker dan diimplementasikan
monitoring yang telah di | pada Kantor Kementerian
proses. Agama.
3. | (Dwiyatno, | Implementasi Deployment | Membahas tentang | virtualisasi server
et al., | Virtualisasi Server | dan mengimplementasi ~ docker | berbasis docker container pada
2020) Berbasis Docker | hypervisor untuk pengelolaan banyak | ubuntu 18.04 LTS,
Container aplikasi web di ICT SMK | dapat menjamin

Negeri 1 Rangkasbitung. Jauh
daripada itu, akan tercapai
efektifitas dan efisiensi kerja
mesin karena sumber daya

mesin akan digunakan secara

web menjadi  stabil. Karena
pada docker container
memastikan  aplikasi  dan

sumber daya yang terisolasi
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No Penulis/ Topik Metode Pembahasan Hasil
Tahun
maksimal untuk menjalankan | Perbedaan penelitian ini adalah
layanan yang ada berbasis | menggunakan Prometheus dan
virtual. juga Grafana sebagai pembuat
grafik

4. | (Yulvianda | Desain dan Implentasi | Deployment | Membahas tentang | Hasil yang diperoleh yaitu
& Ismail, | Sistem Monitoring | dan monitoring  jaringan  dan | berupa desain dan
2023) Sumber Daya Server | hypervisor server menggunakan Zabbix | implementasi sistem

Menggunakan Zabbix

dan Grafana

menghasilkan data secara

realtime mengenai
penggunaan bandwidth, log
problem dan ketersediaan
sumber daya. Untuk melihat
dari

informasi  visualisai

monitoring sumber daya server

dimana diuji coba pada

penggunaan hard disk, CPU,
RAM dan network serta melihat
bermasalah

resource  S€rver

akan memberikan notifikasi
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No Penulis/ Topik Metode Pembahasan Hasil
Tahun
monitoring tersebut | melalui telegram. Perbedaan
menggunakan Grafana yang | dengan penelitian ini adalah
telah terintegrasi dan | peneliti melakukan dengan
notifikasi melalui telegram. Grafana  dan  Prometheus
menggunakan Docker.

5. | (Afandi, Implementasi Network | Deployment | Membahas tentang | Berdasarkan hasil pengujian
2021) Monitoring System | dan implementasi Librenms | yang telah dilakukan,
Menggunakan hypervisor Docker yang dimana pada | Konfigurasi aplikasi Librenms
Librenms Berbasis proses konfigurasi | yang berjalan pada docker

Docker Container

deployment ini  nantinya
berjalan menggunakan docker

container sebagai wadah dari

beberapa dependendcy pada

container berhasil dilakukan
dengan melakukan instalasi dan
konfigurasi docker container
membuat

dan konfigurasi
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No

Penulis/
Tahun

Topik

Metode

Pembahasan

Hasil

komponen yang dibutuhkan
dalam menjalankan aplikasi

Librenms Docker.

docker compose untuk
menjalankan aplikasi librenms
serta menambahkan perangkat
jaringan yang akan monitoring
dengan mengkonfigurasi
SNMP agent pada perangkat.
Perbedaan dengan penelitian
ini adalah penelii menggunakan

Grafana dan Prometheus




3.1

3.2

3.3

BAB Il
METODOLOGI PENELITIAN
Tinjauan Umum
Tempat yang dijadikan penelitian untuk mengimplementasikan
penelitian penulis dilakukan pada Kantor Kementerian Agama
(KEMENAG) Kota Palangka Raya, beralamat Jl. A.I.S Nasution No.26,
Langkai, Kecamatan Pahandut, Kota Palangka Raya, Kalimantan Tengah.
Jenis Penelitian
Jenis penelitian yang digunakan adalah penelitian Kualitatif. Metode
penelitian kualitatif dipilih dengan tujuan untuk menganalisis berdasarkan
data dari kualitas jaringan pada Kantor KEMENAG Kota Palangka Raya
dengan bantuan Prometheus dan Grafana menggunakan Docker.
Desain Penelitian
Desain penelitian penulis menggunakan metode Action Research
(AR). Metode AR bertujuan bahwa teori dan praktik dapat secara tertutup
terintegrasikan dengan pembelajaran dari hasil intervensi yang
direncanakan setelah diagnosis yang rinci terhadap konteks masalah.
Metode ini melakukan tindakan yaitu diagnosing, action taking, dan
evaluating.
a. Melakukan Diagnosa (Diagnosing)
Peneliti melakukan identifikasi masalah yang ada guna menjadi
dasar penelitian ini yaitu Implementasi Network Monitoring Grafana

dan Prometheus menggunakan Docker.

21
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b. Melakukan Tindakan (Action Taking)

Peneliti akan memulai melakukan rencana pengukuran dimana
penulis akan menyusun rencana tindakan berupa network monitoring.

Adapun software yang digunakan dalam pengukuran ini adalah
Grafana dan Prometheus menggunakan Docker

c. Evaluasi (Evaluating)

Tahap ini penulis melakukan evaluasi hasil dari performa Grafana
dan Prometheus menggunakan Docker dari data-data yang sudah
dikumpulkan untuk menentukan keadaan jaringan.

Berikut flowchart tahap pelaksanaan penelitian pada Gambar 3.1.

Diagnosa

l

RIS

=

dan
Pengujian Alert

l

Evaluasi Hasil

Gambar 3. 1 Flowchart Tahap Pelaksanaan

Flowchart tahap pelaksanaan penelitian ini dimulai dari studi
literatur dan identifikasi masalah kondisi lapangan agar dapat melakukan

diagnosa guna menjadi dasar penelitian yang ada pada kantor KEMENAG
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Kota Palangka Raya. Dilanjutkan dengan penyusun rencana tindakan
menggunakan docker dengan pemanfaatan prometheus sebagai
monitoring ketersediaan dan performa jaringan komputer yang dapat
menghasilkan data metrik berupa data resource. Data resource dari
Prometheus yang akan di scaping menggunakan SNMP Exporter,
kemudian divisualisasikan dengan menggunakan grafana untuk
melakukan monitoring dan penambahan notifikasi secara real-time
menggunakan Alertmanager. Hasil evaluasi yang sudah dikumpulkan
akan disajikan dalam bentuk gambar grafik pada dashboard Grafana dan
notifikasi alert menggunakan platform Telegram.
3.4 Instrumen Penelitian
Dalam melakukan penelitian yang berjudul Implementasi Network
Monitoring Grafana Dan Prometheus Menggunakan Docker Pada Kantor
KEMENAG Kota Palangka Raya, penulis menggunakan beberapa tahapan
atau metode dalam melakukan penelitian untuk menyusun tugas akhir ini.
Metode penelitian yang penulis gunakan adalah sebagai berikut,
3.4.1. Metode Kepustakaan
Penulis mengumpulkan beberapa proposal maupun jurnal
penelitian dari sumber lain dengan judul yang hampir menyerupai
judul Implementasi Network Monitoring Grafana Dan Prometheus
Menggunakan Docker Pada Kantor KEMENAG Kota Palangka
Raya, Docker, Grafana dan Prometheus sebagai sumber referensi

untuk penelitian yang sedang dilakukan.
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3.4.2. Metode Observasi
Penulis melakukan pengamatan secara langsung dengan
mendatangi Kantor KEMENAG Kota Palangka Raya guna
mengamati secara langsung jaringan yang ada serta melakukan
pencatatan secara sistematis terhadap obyek yang akan diteliti.
3.4.3. Metode Wawancara
Metode wawancara adalah suatu cara pengumpulan data
yang digunakan untuk memperoleh informasi secara langsung dari
sumbernya. Pada tahap ini penulis melakukan wawancara kepada
Ibu Eka Arfantari sebagai pegawai pranata humas ahli muda di
Kantor KEMENAG Kota Palangka Raya mengenai jaringan yang
ada guna mengumpulkan informasi yang diperlukan dalam
penelitian.
3.5 Analisis Kebutuhan
Kebutuhan yang digunakan dalam penelitian ini sebagai berikut.
3.5.1. Kebutuhan perangkat keras
a. Laptop Lenovo Slim 3, Prosesor 11th Gen Intel(R) Core(TM)
13-1115G4 Ram 8GB
b. Mikrotik RouterOs versi 6.49.10 seri RB1200 dan Synology

NAS
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3.5.2. Kebutuhan perangkat lunak

a.

b.

3.6 Desain

Sistem Operasi Windows 11 Home Single Language,

Docker 4.22.1.0, untuk memonitoring kondisi dan kinerja
jaringan pada sebuah perangkat jaringan.

Grafana 10.1.1, untuk menganalisis dan memantau volume
data secara real time dengan menampilkan grafik

Prometheus 2.47.0, untuk mengumpulkan dan menyimpan
metrik deret waktu dari berbagai sistem dan layanan, dan untuk
menyediakan sistem peringatan untuk menganalisis dan
memantau data yang dikumpulkan.

SNMP Exporter 0.23, untuk melakukan scraping metrik agar
dapat digunakan oleh Prometheus dalam memonitoring
perangkat jaringan

Alertmanager, untuk mendukung Prometheus dan Grafana
dalam menambah kebijakan notifikasi secara real time.

LOIC (Meriam Ion Orbit Rendah), untuk membanjiri jaringan
dengan lalu lintas, sebagai alat penguji kenaikan traffic dan

pengujian alert.

3.6.1. Desain Perangkat Jaringan

Desain perangkat jaringan ini merupakan menggambarkan

posisi perangkat jaringan yang terdapat pada Kantor KEMENAG
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Kota Palangka Raya. Berikut ini desain perangkat jaringan pada

Gambar 3.2.
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Gambar 3. 2 Desain Perangkat Jaringan

Berikut merupakan perencanaan desain perangkat jaringan

yang akan dilakukan pada kantor KEMENAG Kota Palangka Raya

pada Gambar 3.3.
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Gambar 3. 3 Perencanaan Desain Perangkat Jaringan

Rencana desain perangkat ini menggunakan Router Mikrotik
RB1200 10 Port, NAS Synology Server, Hub Gigabyte dan Switch
POE yang dirancang pada ruangan urusan umum. Serta Peletakan 4

(empat) titik Access Point yaitu pada depan Kantor Sub Bagian Tata
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Usaha (Kasubag TU), depan ruangan Keuangan, depan ruangan

Pengawas Hindu dan Aula KEMENAG Kota Palangka Raya.

3.6.2. Desain Jaringan Logic

Desain Jaringan Logic dapat dilihat pada Gambar 3.6.

AP 2 Depan

= = )
= ‘ s
e ]
SNMP E3 Etherd. b Pe

1]

Gambar 3. 4 Desain Jaringan Logic

Desain jaringan logic ini, bersumber dari Router Mikrotik
RB1200 10 Port dengan ISP Indihome IP 192.168.1.1/24 dan ISP
XL IP 192.168.18.1/24. Router Mikrotik ini juga terhubung dengan
Switch PoE dan memiliki 4 (empat) buah Access Point, terhubung
dengan Hub Gigabyte dan memiliki beberapa PC dengan range
10.5.5.2-10.5.5.16, terhubung dengan DVR CCTV Ip
172.16.10.3/29, dan terhubung dengan NAS Synology Server IP
172.16.10.2/29.

NAS Synology Server menggunakan Container Manager
dengan memanfaatkan Grafana, Prometheus dan SNMP yang
menghasilkan data metrik untuk divisualisasikan, serta pemanfaatan

Alertmanager untuk menambah notifikasi secara real time
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menggunakan platform Telegram. Berikut tabel perangkat dari

desain jaringan /ogic, dapat dilihat pada Tabel 3.1.

Tabel 3. 1 Perangkat Jaringan Logic

No Nama Perangkat 1P

1. Router Mikrotik RB1200 10 Port -

2. ISP Indihome 192.168.1.1/24

3. ISP XL 192.168.18.1/24
4. Switch PoE 10.5.5.1/24

5. Access Point 10.5.5.17-10.5.5.254
6. Hub Gigabyte 10.5.5.1/24

7. PC 10.5.5.2-10.5.5.16
8. DVR CCTV 172.16.10.3/29

9. NAS Synology Server 172.16.10.2/29

3.6.3. Desain Arsitektur
Berikut merupakan desain arsitektur penelitian terdapat pada

Gambar 3.5.

Service “(‘
Discovery 09‘3‘""'
T Find Targets Notifications
Pull Metrics
Aler
Application 9 Push Alerts

Data Json

Prometheus
Server r\
& _— 1 ) Data

SNMP Exporter Stores Data Visualization
Grafana
3rd Party
Application Local Storage

Gambar 3. 5 Desain Arsitektur
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Desain Arsitektur pada Gambar 3.5, merupakan kemampuan
Prometheus untuk beradaptasi dengan kompleksitas persyaratan
Network Monitoring saat ini. Dengan berbasis penarikan dan
penyimpanan data yang kuat, ekosistem eksportir yang luas dengan
SNMP Exporter, kemampuan Alerting dengan Alertmanager yang
dapat menggunakan platform Telegram dan integrasi yang lancar

dengan Grafana dalam melakukan Network Monitoring.



BAB IV

HASIL DAN PEMBAHASAN

4.1 Implementasi
Untuk pengimplementasian Network Monitoring Grafana dan
Prometheus Menggunakan Docker Pada Kantor Kementerian Agama
(KEMENAG) Kota Palangka Raya dapat terlaksana, penulis
menggunakan perangkat Synology yang telah disediakan oleh pihak
KEMENAG sebagai server untuk menggunakan Container Docker.
Terdapat beberapa tahapan dalam Implementasi Network
Monitoring Grafana dan Prometheus Menggunakan Docker Pada Kantor
Kementerian Agama Kota Palangka Raya yaitu sebagai berikut.
4.1.1 Instalasi Container Manager
Pada synology terdapat Package Center untuk mendownload
berbagai aplikasi web yang dapat memperluas fungsionalitas
Synology. Setelah Package Center terbuka, cari package dengan

nama "Docker", instal seperti pada Gambar 4.1.

l&

Installed

22 All Packages Container Manager

Running
5 Beta Packages

Open
Stop

Uninstall
Container Manager is a light slication that gives you

in image repository, Docker Auto-update shared applications fra
Other Information

Developer: Publisher:

Docker Inc. Synology Inc.

Newest online version: Category:

20.10.23-1437 Utilities

Gambar 4. 1 Instalasi Container Manager

31
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4.1.2 Instalasi Image Grafana
Setelah menginstal Container Manager, buka Registry dan
cari grafana/Grafana. Klik download this image untuk download

image seperti pada gambar 4.2 berikut.

-
‘ Container Manager
& Overview Download Settings
fana/grafana 2827

£ Project g
~ . I Download this im... I
@ Container grafana/loki W 217 Open Docker Hub ..
@ Image

grafana/promtail 153
[4 Registry

grafana/grafana-oss 78
& Network
= Log

grafana /loki-docker-driver 78
Gambar 4. 2 Instalasi Image Grafana

4.1.3 Instalasi Image Prometheus
Tetap di dalam registry dan cari kembali prom/prometheus.
Klik download this image untuk download image seperti pada

gambar 4.3 berikut

s n

‘ Container Manager

& Overview Download Settings

€ Project prom/prometheus 1790
I Download this im... I

@ Container Open Docker Hub ...
prom/node-exporter ¥ 352

& Image

- prom/alertmanager 217

q Registry

@ Net v prom/blackbox-exporter 93
etwor

= Log prom/pushgateway 7 79

Gambar 4. 3 Instalasi Image Prometheus



4.1.4 Instalasi Image SNMP Exporter
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exporter. Klik download this image untuk download image seperti

Tetap di dalam Registry dan cari kembali prom/snmp-

pada gambar 4.4 berikut.

L - |

‘ Container Manager

B overview

@ Project

@ Container

< Image

[Q Registry

@ Network

= Log

Download Settings

prom/snmp-exporter 28

Download this im...

prom/snmp-generator 4

prom/snmp-exporter-linux-amdo64

prom/snmp-exporter-linux-arm64

prom/snmp-exporter-linux-armv7

Gambar 4. 4 Instalasi Image SNMP Exporter

Instalasi Image Alermanager

exporter. Klik download this image untuk download image seperti

Tetap di dalam Registry dan cari kembali prom/snmp-

pada gambar 4.5 berikut.

‘ Container Manager

=
<

=~

@
a

[
o

Overview
Project
Container
Image
Registry
Network

Log

Download Settings

prom/alertmanager 2

Open Docker Hub ...

17
I Download this im...

prom/alertmanager-linux-a
prom/alertmanager-linux-amd64
prom/alertmanager-linux-armv7

prom/alertmanager-linux-ppcé64le

Gambar 4. 5 Instalasi Image Alertmanager

Open Docker Hub ...
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4.1.6 Buat Folder
Buka File Station, buat folder Prometheus yang berisi folder

config, folder data dan docker-compose.yml seperti pada gambar

4.6 berikut.
. File Station
~ Syno-Penelitian < > C docker > prometheus
¥ data
Create - Upload ~ Action ~ Tools ~ Settings
~ docker
» Grafana-Mikrotik Name Size File Type
» Nextcloud configs Folder
» nextcloud-kemenag data Folder
» onlyoffice docker-compose.yml 1.3 KB YML File

~ prometheus
» configs

» data

Gambar 4. 6 Membuat Folder Prometheus

Masukkan file grafana.ini, prometheus.yml dan snmp.yml di
dalam folder configs, seperti pada Gambar 4.7 berikut. Script

Grafana.ini dan Prometheus.yml terlampir pada lampiran.

File Station
~ Syno-Penelitian (4 C  docker » prometheus » configs
» ActiveBackupforBusiness ) .
Create - Upload ~ Action ~ Tools - Settings

» chat

» data Name Size File Type

« docker grafana.ini 13.5 KB INI File
» Nextcloud prometheus.yml 2.3KB YML File
¥ nextcloud-kemenag snmp.yml 905.9 KB YML File

b Nextcloud-v22
b onlyoffice
- prometheus

v configs

» data

Gambar 4. 7 Masukkan File Configs
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Buat folder alertmanager, grafana, dan prometheus pada

folder data, seperti pada Gambar 4.8 berikut.

File Station

~ Syno-Penelitian

L4 C  docker » prometheus > data
b ActiveBackupforBusiness ) .
Create = Upload - Action = Tools = Settings
» chat
» data Name Size File Type
= docker alertmanager Folder
+ Nextcloud grafana Folder
+ nextcloud-kemenag prometheus Folder

» Mextcloud-v22
+ onlyoffice
~ prometheus

» configs

» data

Gambar 4. 8 Membuat Folder Pada Folder Data

4.1.7 Aktivasi Terminal dan SNMP
a.  SNMP Synology
Karena penulis akan menggunakan SSH dan SNMP
Synology maka terlebih dahulu enable SSH service dan

SNMP service Synology seperti pada gambar 4.9 dan gambar

4.10 berikut.

Terminal  SNMP

Use Terminal service to login and manage your system. SSH/Telnet only supports logins from accounts
belonging to the administrators group. Please refer to Terminal for more details.

~” Enable Telnet service
~ Enable SSH service
Port: 22

Advanced Settings

Mote: It is recommended to set a strong password for the login account and enable Auto Block for maximum
system security.

Gambar 4. 9 Enable SSH Services
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Terminal  SNMP

Enable SNMP to monitor the server with network management software.
~” Enable SNMP service
~ SNMPv1, SNMPV2C service &
Community: public

SMNMPV3 service

Reset Apply

Gambar 4. 10 Enable SNMP Synology

b. SNMP Mikrotik
Karena penulis akan dan SNMP Mikrotik maka
terlebih dahulu SNMP service Mikrotik seperti pada Gambar

4.11 berikut.

SNMP Settings =] E3
<o
Contact Info: kemenegkotapalangkaraya el

Location: |kota palangkaraya

Engine ID suffix: |
Engine ID: | 80003a8c04

Communities

Trap Target: —
Trap Community: |public ¥
Trap Version: 2 ¥
Trap Generators: interffaces S
Trap Interfaces: -

Src. Address: |::
VRF: |main ¥

Gambar 4. 11 Enable SNMP Mikrotik

4,1.8 Buat Container Grafana
Setelah image Grafana telah di install, maka jalankan buat
container nama Grafana dan enable auto-restart, lalu klik next.

Seperti pada Gambar 4.12 berikut.
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grafana/grafana:latest - Create Container

General Settings

Image: grafana/grafana:latest -
Container Name: * grafana

Enable resource limitation

+/ Enable auto-restart i

Set up web portal via Web Station i

Gambar 4. 12 Buat Container Grafana

Pada port settings, masukkan port 3000 sesuai dengan port
DSM dan port container. Pada volume settings masukkan file dan

folder seperti pada Gambar 4.13 berikut.

grafanafgrafana:latest - Create Container

Advanced Settings

~ Port Settings

Enter available DSM ports in the Local Port field to map the ports with container ports. The ports
listed here are the container's exposed ports.

3000 2000 TCP - -

+ Add

~ Volume Settings

Map the volumes of the container to shared folders on Synology NAS.
/docker/prometheus/dat... Jvar/lib/grafana Read/write - -
[fdocker/prometheus/conf...  /etc/grafana/grafana.ini Read/Write - —

+ Add Folder + Add File

- Environment

Gambar 4. 13 Container Grafana Settings
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4.1.9 Buat Container Prometheus
Buat container nama Prometheus dan enable auto-restart,

lalu klik next. Seperti pada Gambar 4.14 berikut.

prom/ prometheus:latest - Create Container

General Settings

Image: prom/prometheus:latest -
Container Name: * prometheus.
Enable resource limitation
MB

~* Enable auto-restart i

Set up web portal via Web Station i

Gambar 4. 14 Buat Container Prometheus

Pada port settings, masukkan port 9090 sesuai dengan port
DSM dan port container. Pada volume settings masukkan file dan

folder seperti pada Gambar 4.15 berikut.

prom/ prometheus:latest - Create Container

Advanced Settings

~ Port Settings |

Enter available DSM ports in the Local Port field to map the ports with container ports. The ports
listed here are the container's exposed ports.

2090 Q090 TCP - -

+ Add

-~ Volume Settings

Map the volumes of the container to shared folders on Synology MNAS.
/docker/prometheus/dat._.. /prometheus Read/Write - —
fdocker/prometheus/conf..  /etc/prometheus/promethe Read/Write - —

+ Add Folder <+ Add File
-~ Envirconment

Back Next

Gambar 4. 15 Container Prometheus Settings
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4.1.10 Buat Container SNMP Exporter

Buat container nama snmp-exporter dan enable auto-restart,

lalu klik next. Seperti pada Gambar 4.16 berikut.

prom/snmp-exporter:latest - Create Container

General Settings

Image: prom/snmp-exporter:latest

Container Name: snmp-exporter. |

Enable resource limitation

MB

~ Enable auto-restart i

Set up web portal via Web Station i

Gambar 4. 16 Buat Container SNMP Exporter

Pada port settings, masukkan port 9116 sesuai dengan port

DSM dan port container, seperti pada Gambar 4.15 berikut.

prom/snmp-exporter:latest - Create Container

Advanced Settings

~ Port Settings

Enter available DSM ports in the Local Port field to map the ports with container ports. The ports
listed here are the container's exposed ports.

2116 Q116 TCP - -

+ Add

~ Volume Settings
Map the volumes of the container to shared folders on Synology NAS.

+ Add Folder + Add File

~ Environment
You can add the environment variable that you want to apply to the container.

PATH Jusrflocal/sbin:/usr/local/b _—

Back Next

Gambar 4. 17 Container SNMP Settings



40

4.1.11 Buat Container Alertmanager
Buat container nama snmp-exporter dan enable auto-restart,

lalu klik next. Seperti pada Gambar 4.18 berikut

prom/ alertmanager:latest - Create Container

General Settings

Image: promy/alertmanager:latest
Container Name: * alertmanager.

Enable resource limitation

MB
~ Enable auto-restart i

Set up web portal via Web Station i

Gambar 4. 18 Buat Container Alertmanager

Pada port settings, masukkan port 9093 sesuai dengan port
DSM dan port container. Pada volume settings masukkan file dan

folder seperti pada Gambar 4.19 berikut

prom/ alertmanager:latest - Create Container

Advanced Settings

~ Port Settings

Enter available DSM ports in the Local Port field to map the ports with container ports. The ports
listed here are the container’'s exposed ports.

2093 Qpa3 TCP - -

+ Add

-~ Volume Settings
Map the volumes of the container to shared folders on Synology MNAS.
fdocker/prometheus/dat. .. Jalertmanager Read/Write - -_—

<+ Add Folder <+ Add File

- Environment

*ou can add the environment variable that you want to apply to the container.

Back Next

Gambar 4. 19 Container Alertmanager Settings



4.1.12 Container

Gambar 4.20 merupakan container yang

sebelumnya dan sudah siap untuk dijalankan.

& overview
$ Project
@ container
O Image

[a Registry

A Mkl

‘ Container Manager

Create

Status

4.1.13 1P Forward

Action -
Name Image Project
snmp-gxporter prom/snmp-exporter:l. -
qgrafana arafana/grafana
prometheus prom/prometheus
alertmanager prom/alertmanager

Gambar 4. 20 Semua Container

Q
Up Time
Up for 1 day
Up for 1 day

Up for 1 day

Up for 1 day
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telah dibuat

Agar IP lokal dapat terkoneksi ke Ip publik, maka perlu

melakukan Ip Forward pada NAT Rule Mikrotik terlebih dahulu

seperti pada Gambar 4.21 dan Gambar 4.22 berikut.

NAT Rule <10.71.243.225:3000>

=] E3
Advanced Extra Action J Statistics | ...
@ tog
Log Prefix: | v
To Addresses:[172.16.102 B
To Pods:|3000—| - Copy
|enabled t[

Gambar 4. 21 IP Forward Action
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NAT Rule <1u.s v oo .3000>

General | Advanced Extra Action

Chain: |FEGER jEj * Cancel
Src. Address: | -
Dst. Address: | | ﬁi -

Src. Addresslist:| | w
Dst. Address List: v Sommnect

Disable

&

— Copy
Protocol: | 1 |6 tep) E3RN
S e
Da.Pot: (] (3000 || || [_PestComten |
Ay Port: 1—' - Reset All Counters

In. Interface: | [ :
Out. Interface: v z

|enabled |

Gambar 4. 22 IP Forward General

4.1.14 Konfigurasi DDNS Synology
Agar jaringan dapat terhubung pada router dan IP address

public, maka kita dapat mendaftarkan nama domain seperti pada

Gambar 4.23.

Jl control Panel ? - A x

A Q QuickConnect DDNS  Router Configuration  Advanced

Tle Sharin: Add Update Now Customize Provider

I shared Folder Jostnam. Extern

File Services No-IP.com kemenagpalangkaraya.ddn... 103.49.239.207 Nermal 12/15/2023 1...
&s User & Group

B opomain/LDAP

& External Access

2 Network

@ security

Bl Terminal & SNMP

System
@ 1nfo center

B Login portal
1 item c

Gambar 4. 23 Konfigurasi DDNS Synology
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Gambar 4.24 melakukan pengujian Grafana dengan masuk

ke IP 172.16.10.2:3000, jika bisa masuk berarti instalasi grafana

telah berhasil.

« c A\ Tidak aman  172.16.10.2:3000/7orgld=1

aQ

5;[]0

Gambar 4. 24 Pengujian Grafana

4.1.16 Pengujian Prometheus

Gambar 4.25 melakukan pengujian Grafana dengan masuk
ke TP 172.16.10.2:9090, jika pada bagian Target sudah dapat

Scraping data dan status Up berarti instalasi grafana telah berhasil.

€ Prometheus

Targets

All scrape poals ~

mikrotik (2/2 up) m
Endpolint
http//172.16.10.2:9116/snmp
[ pubiic vz~ madute—-murori- ]
[

e 10.2:01 e
[oumn--puttic va-] moduie-miroue-]
node (1/1 up)

Endpoint

hetpy/nade-exparter:a100/metrics
prome theus (1/1 up) (R

synology (171 up) (IEES
Endpoint

http 2.16,10.2:9116/snmp
[ 2w pubitic_v2" | modute="omotooy" |
[ror—izic0.2]

Al Unhealthy  Collapse Al Q | Fitter by endpaint or labels

Stare Labels Last Scrape
[instance- 172 16 101~ Jjon - misrornc | 1.754s ago

[ur ] 13.404s ago
State Labels Last Scrape
[ur] inmmars- o100~ ] job—"rnode" ] 25102 age
Stat Labels Last Scrape
[linsiaece="1c = -2387sago
State Label: Last Serape

Fur ] 4.25 ago

Gambar 4. 25 Pengujian Prometheus

CLEE - | Unhead

Scrape
Duration  Error

750.071ms

3.9895



44

4.1.17 Pengujian SNMP Exporter
Gambar 4.26 melakukan pengujian Grafana dengan masuk
ke IP 172.16.10.2:9116, jika bisa masuk setelah melakukan submit
dengan Target. Aunt dan Modul pada Gambar 4.27 berarti instalasi
grafana telah berhasil.

= (& A\ Tidak aman  172.16.10.2:9116

SNMP Exporter

Prometheus Exporter for SNMP targets

Version: (version=0.25.0, branch=HEAD, revision=9c42d6c874d479214e612bca69558c81f8e26287)

= Config
* Metrics

Target: [172.16.10.1
Auth:
Module: miron |

[ Submit |

Gambar 4. 26 Pengujian SNMP Exporter

< C A Tidak aman  172.16.10.2:9116/snmp?target=172.16.10.1&auth=public_v2&module=mikrotik

# HELP mtxrAltitude altitude - 1.3.6.1.4.1.14988.1.1.12.4

# TYPE mtxrAltitude gauge

mtxrAltitude{mtxrAltitude="nene"} 1

# HELP mtxrBuildTime build time - 1.3.6.1.4.1.14988.1.1.7.6

# TYPE mtxrBuildTime gauge
mtxrBuildTime{mtxrBuildTime="Aug/25/2023 @5:26:25"} 1

# HELP mtxrDHCPLeaseCount - 1.3.6.1.4.1.14988.1.1.6.1

# TYPE mtxrDHCPLeaseCount gauge

mtxrDHCPLeaseCount 2

4 HELP mtxrDate UNIX time - 1.3.6.1.4.1.14988.1.1.12.1

4 TYPE mtxrDate gauge

mtxrDate -1

# HELP mtxrFirmuareUpgradeVersion Upgrade firmware version - 1.3.6.1.4.1.14988.1.1.7.7
# TYPE mtxrFirmsareUpgradeVersion gauge
mtxrFirmrareUpgradeVersion{mtxrFirmiareUpgradeVersion="6.49.10"} 1
# HELP mtxrFirmuareVersion Current firmware version - 1.3.6.1.4.1.14988.1.1.7.4
# TYPE mtxrFirmsareVersion gauge
mtxrFirmrareVersion{mtxrFirmuareVersion="2.38"} 1

# HELP mtxrGaugeName - 1.3.6.1.4.1.14988.1.1.3.100.1.2

# TYPE mtxrGaugeName gauge
mtxrGaugellame{mtxrGaugelame="cpu-temperature”} 1
mtxrGaugelame{mtxrGaugelame="temperature"} 1
mtxrGaugelame{mtxrGaugelame="voltage"} 1

# HELP mtxrGaugeUnit units - 1.3.6.1.4.1.14988.1.1.3.100.1.4

# TYPE mtxrGaugeUnit gauge
mtxrGaugeUnit{mtxrGaugehame="cpu-temperature”} 1
mtxrGaugeUnit{mtxrGaugeName="temperature"} 1

mbvmCarimallni+lmbvnCanmaliama—"unl+ama"1 2

Gambar 4. 27 Hasil Pengujian SNMP Exporter

4.2 Pembahasan
4.2.1 Monitoring dan Visualisasi
Buka Grafana dengan ip 172.16.10.2:3000, buka Connections,

kemudian add new connection. Beri nama Prometheus dan
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masukkan Prometheus URL yaitu http:/172.16.10.2:9090/ seperti

pada Gambar 4.28 berikut.

Home > Connections > Data sources

® Connections W Settings o3

© Alerting supported

| Data sources

Name ( Prometheus Default

Connection

Prometheus server URL *  ( http://172.16.10.2:9090/

Gambar 4. 28 Add New Connections

Buka Dashboard kemudian, pilih New dashboard Import, lalu
cari dan download dashboard Mikrotik pada

Grafana.com/dashboard seperti pada Gambar 3.29 berikut.

{3 Grafanalabs Q =

«— All dashboards

Mikrotik

Mikrotik snmp monitoring (prometheus)

Overview Revisions Reviews

Dashboard revisions

Revision Decscription Created

4 Mikrotik snmp monitoring (prometheus) 2023-08-26T12:02:43 Download
3 Mikrotik snmp monitoring (prometheus) 2021-11-28T722:43:37 Download
2 Mikrotik snmp monitoring (prometheus) 2021-10-13T20:02:02 Download
1 Mikrotik snmp monitoring (prometheus) 2021-08-10T22:17:33 Download

Gambar 4. 29 Mikrotik Dashboard



46

Import file yang mikrotik dashboard yang telah di download, dan

visualisasi akan seperti pada Gambar 4.30 berikut.

Gambar 4. 30 Visualisasi Mikrotik

Untuk Membuat Dashboard Synology, buka Dashboard
kemudian, pilih New dashboard Import, lalu cari dan download
dashboard Synology NAS Detail pada Grafana.com/dashboard

seperti pada Gambar 4.31 berikut.

13 Grafanalabs (@] —

«— All dashboards

Synology NAS Details

The Synology NAS Details dashboard provides detailed information as to the operational status of
the system(s).

Overview Revisions Reviews

Dashboard revisions

Revision Decscription Created

9 The Synology NAS Details dashboard provides detailed information as 2021-05- Downloa
to the operational status of the system(s). 15T15:22:20

3 The Synology NAS Details dashboard provides detailed information as 2021-05-
to the operational status of the system(s). 14T16:34:19

7 The Synology NAS Details dashboard provides detailed information as 2021-05-
to the operational status of the system(s). 07T719:09:55

5 Sym}mgerAS dashboard utilizing Prometheus snmp_exporter 2021-05- SRS
(https://github.com/prometheus/snmp_exporter) 06T22:37:27

Gambar 4. 31 Synology NAS Dashboard

Import file yang synology dashboard yang telah di download, dan

visualisasi akan seperti pada Gambar 4.32 berikut.



47

Total Storage2 Total Drives] SMART Checks24

Gambar 4. 32 Visualisasi Synology

4.2.2 Alerting
Masuk Menu Alerting, buka Contact point, klik Add contact
point seperti pada gambar 4.33 berikut.

W

= Home 1 Aleriing

& Alrting Contact points

+ Adcortactpoit | Voo

+ Addtempiets

Actiong

Gambar 4. 33 Contact Point

Masukkan nama dan integration yaitu telegram seperti pada

Gambar 4.34 berikut.
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& Alerting Contact points

Create contact point

Name *

grafana-penelitian-telegram

Integration
Telegram

BOT API Token

Chat ID

> Optional Telegram settings

» Notification settings

+ Add contact point integration

Save contact point Cancel

Gambar 4. 34 Create Contact Point

Untuk mendapatkan BOT API Token saat membuat contact
point, terlebih dahulu masuk ke aplikasi Telegram, cari BotFather,

lalu buat bot baru seperti pada Gambar 4.35 berikut.

& BotFather &

Alright, a new bot. How are we going to call it? Please choose a
name for your bot

DemoGrafanaAlertBot

Good. Now let's choose a username for your bot. It must end in
bot'. Like this, for example: TetrisBot or tetris_bot

GrafanaPenelitianAlertBot

Done! Congratulations on your new bot. You will find it at
afanaPenelitianAlertBot. You can now add a
description, about section and profile picture for your bot, see

p for a list of commands. By the way, when you've finished
creating your cool bot, ping our Bot Support if you want a better
username for it. Just make sure the bot is fully operational
before you do this.

Use this token to access the HTTP API:

NGKXCFTL Ko
Keep your token secure and store it safely, it can be used by
anyone to control your bot

EsOzK_r6HLC

For a description of the Bot API, see this page:

e

Gambar 4. 35 BOT API Token



49

Untuk mendapatkan Chat ID saat membuat contact point, cari
Get ID bot, ketik /start, kemudian ID akan muncul seperti pada

Gambar 4.36 berikut.

A GetID bot

PRECe)
9 ’:} L1 e=m
start ﬁ;
N ‘%9
Hello D
Your Chat ID = 5407274175
Username is not set

You can also share your telegram contact to @get_id_bot to
reveal their chat_id or forward a message, or send file or
sticker to get their file ID

If you have any queonn feel free to contact get_id_bot creator
on channel (@ nchanne

Gambar 4. 36 Chat ID Bot

Copy BOT IP Token dan Chat ID yang didapat dari aplikasi
telegram, kemudian paste pada contact point sebelumnya seperti

pada Gambar 4.37 berikut. Lalu simpan.

= Home > Alerting

Name *

grafana-penelitian-telegram

& Alerting

Integration
Ale e Telegram
Contact points BOT API Token

Configured

Chat ID

5407274175

Gambar 4. 37 Masukkan BOT IP Token Dan Chat ID

Masuk ke Notification police, lalu edit notification policies,
masukkan contact point yang baru dibuat sebelumnya seperti pada

Gambar 2.38 berikut. Lalu simpan.
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Edit notification policy

Default contact point

grafana-penelitian-telegram or Create a contact point

Group by

grafana folder x  alertname x

~ Timing options

Group wait

Group interval

m

Repeat interval

Gambar 4. 38 Edit Notification Policy

Masuk ke Alert Rules, tambah Rules baru, buat nama dan

juga masukkan guery seperti pada Gambar 4.39 berikut.

. Enter alert rule name

Name

CPU Alert Penelitian

2. Define query and alert condition
@ Need help?
Prometheus
Kick start your query [ ] Run queries

cs browse node_cpu t e_cpu_seconds_total{}[5m])) by

1 node_cpu_seconds_total {mode="idle

Gambar 4. 39 Alert Rules Query

Maka akan tampil fable dan expressions dari query yang sudah

di buat seperti Gambar 4.40 berikut.
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Add query

Rule type

® Need help?

Grafana-managed

Expressions

B Reduce Set as alert conditio & C  Threshold

Input A

Function  Last Mode  Strict

53.52193

Add expression v Q Preview

Gambar 4. 40 Table Dan Expressions Alert Rules

Terlihat pada Threshold kondisi normal dengan rata-rata 75%,
jika rata-rata diturunkan menjadi 50% maka akan berubah menjadi
kondisi firing seperti pada Gambar 2.41 berikut.

Expressions

B Reduce Set as alert condition |{ g C  Threshold v Alert condition 1]

Input A Input B

Function ~ Last Mode  Strict

{instance="172.16.10 5353684
{instance="1721610.2",

{instance="node-exporter:4100" | 5349035

Add expression v G Preview

Gambar 4. 41 Threshold Condition

Masuk ke aplikasi Telegram, cari bot yang telah dibuat,
kemudian aka nada notifikasi firing secara otomatis akan muncul

seperti pada Gambar 2.42 berikut.
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DemoGrafanaAlertBot

|

**Firing** '/ﬁ
Value: A=53.93771929824557, B=53.93771929824557, C=1 /';
Labels: ||
- alertname = CPU Alert Penelitian 5’ |
- grafana_folder = Alert | |
-instance = 172.16.10.1 |
- mode = idle A

} =

Annotations:

Source: http://localhost:3000/alerting/grafana/ae%92534-
1bbd-44d2-8225-0e34f0fde70a/view?orgld=1

Silence: http://localhost:3000/alerting/silence/new?
alertmanager=grafana&matcher=alertname%3DCPU+Alert+Pe
nelitian&matcher=grafana_folder%3DAlert&matcher=instance% [
3D172.16.10.1&matcher=mode%3Didle&orgld=1

Value: A=53.95087719298254, B=53.95087719298254, C=1
Labels:

- alertname = CPU Alert Penelitian

- grafana_folder = Alert

-instance =172.16.10.2

- mode = idle

Annotations:

Source: http://localhost:3000/alerting/grafana/ae992534-
1bbd-44d2-8225-0e34f0fde70a/view?orgld=1

Silence: http://localhost:3000/alerting/silence/new?
alertmanager=grafana&matcher=alertname%3DCPU+Alert+Pe
nelitian&matcher=grafana_folder%3DAlert&matcher=instance%
3D172.16.10.2&matcher=mode%3Didle&orgld=1

Value: A=53.8912280701755, B=53.8912280701755, C=1
Labels

- alertname = CPU Alert Penelitian

- grafana_folder = Alert

—inatance = nade-exnartar910n

Gambar 4. 42 Notifikasi Firing Telegram

Karena notifikasi di Gambar 4.42 terlihat kurang rapi, maka
masuk ke contact points, ditambahkan template untuk notifikasi
seperti pada Gambar 4.43 berikut. Lalu simpan.

Alerting Contact points

Create notification template
I Contact points Templata nama =

T m Te

Templating guidsline
Grafana uses Go templating language to 7 Tempiating documen
To find out more about templating p!

mpiating

Gambar 4. 43 Membuat Template Telegram
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Masuk kembali ke contact point yang sudah dibuat sebelumnya,
tambahkan optional Telegram settings, masukkan nama template
yang ada baru di buat ke kolom Message seperti pada Gambar 4.44

berikut. Lalu simpan.

& Alerting
Name *

ert rules grafana-penelitian-telegram

I Contact points

Integration

Telegram

BOT API Token

Configured

Chat ID

5407274175
~ Optional Telegram settings

Message

{{ template "mymessage" .}}

Parse Mode

Gambar 4. 44 Telegram Settings
Setelah menggunakan template yang sudah dibuat dan
dipasangkan, maka notifikasi yang baru akan seperti pada Gambar

4.45 berikut.

—_ DemoGrafanaAlertBot

DemoGrafanaAlertBot 1154 PENELITIAN KEMENAG 2023
PENELITIAN KEMENAG 2023 3 Firing: Label... -
3 Firing
Informasi Penerimaan CASN (PPPK... A
A Labels

- alertname: CPU Alert Penelitian
- grafana_folder: Alert
instance:

/A  GetID bot
L tart mode: idle
A

ﬁ BotFather & Annotation

Labels
Telegram & M - alertname: CPU Alert Penelitian
e ted to ver - grafana_folder: Alert

-instance:
mode: idle

Annotation
Labels:
- alertname: CPU Alert Penelitian
- grafana_folder: Alert
instance: node-exporter:9100

mode: idle

Annotation

Gambar 4. 45 Notifikasi Menggunakan Template
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Untuk notifikasi bukan hanya saat Firing, notifikasi juga akan

muncul ketika Resolved seperti pada Gambar 4.46 berikut.

DemoGrafanaAlertBot
bot

= Q search

¥
. ITIAN Al
) DemoGrafanaAlertBot 12:00 i el s ey

PENELITIAN KEMENAG 2023 3 Resolved: La

~ 3Resolved:

Informasi Penerimaan CASN (PPPK... ¢ 1136 | =7 o4
Ndut26: Mantul ‘ o | Labels:

alertname: CPU Alert Penelitian
grafana_folder: Alert

instance: 172.16.10.1

-mode: idle

Get ID bot Fei
Draft: start

BotFather & Fi
Done! Congratulations on your new bot. You .

Telegram % Moy 3
Telegram Web A was updated to version 1.6... ¢

Annotation:
- grafana_state_reason: Updated

Labels:

- alertname: CPU Alert Penelitian
- grafana_folder: Alert
-instance: 172.16.10.2

-mode: idle

Annotation:
- grafana_state_reason: Updated

Labels:

- alertname: CPU Alert Penelitian
- grafana_folder: Alert

- instance: node-exporter:9100

- mode: idle

Gambar 4. 46 Notifikasi Resolved

4.2.3 Variabel Umum
Variabel yang dimonitoring pada jaringan kantor
Kementerian Agama Kota Palangka Raya adalah variabel

sumber daya sistem dan jaringan, seperti pada Tabel 4.1

berikut.

Tabel 4. 1 Variabel

No Variabel
Penggunaa CPU

Penggunaan Memory
Penggunaan Sistem Disk
Penggunaan CPU Temp
Interface Network Traffik

SRR i i
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Hasil Pengujian Keamanan

Hasil ini merupakan pengujian keamanan menggunakan
LOIC (Low Orbit Ion Cannon) dengan melakukan serangan
DoS dengan membanyjiri target yang dapat membebani sumber
daya server. Pada Gambar 4.37 merupakan visualisasi saat hari

biasa.

Gambar 4. 47 Grafana Normal
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Saat terjadi penyerangan dalam mikrotik akan dapat
terekam secara real-time kejadian yang sedang terjadi, seperti

pada simulasi penyerangan pada Ether 1 pada Gambar 4.38.

Gambar 4. 48 Grafana Setelah Penyerangan

Setelah terjadi penyerangan, akan ada lonjakan input
yang tidak biasa seperti pada grafik dan server akan mati
beberapa saat dan kemudian hidup kembali. Pada Gambar 4.39
ini merupakan grafik setelah terjadi beberapa kali penyerangan

terjadi.
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Gambar 4. 49 Traffic Setelah Penyerangan Berulang

Hasil Pengujian Pengguna

Hasil ini merupakan pengujian dari Ibu Eka Arfantari
sebagai pranata humas ahli muda di kantor KEMENAG Kota
Palangka Raya, yang dilaksanakan pada hari rabu, 19
Desember 2023 dengan bukti terlampir

Dengan hasil Grafana, Prometheus, Alertmanager dan
SNMP  dapat berjalan, ketersediaan  data, dapat
memvisualisasikan aktivitas jaringan dan dapat melakukan

pengiriman notifikasi ke Telegram.



BAB V
KESIMPULAN DAN SARAN
5.1 Kesimpulan
Dari hasil penelitian yang dilakukan dapat diperoleh kesimpulan
bahwa adanya Network Monitoring menggunakan Prometheus dan
Grafana pada Docker sebagai berikut:

a. Prometheus dan Grafana membantu administrator di kantor
Kementerian Agama (KEMENAG) dalam memantau kinerja
jaringan secara real-time dan

b. Grafana membantu menampilkan Visual yang mudah dipahami oleh
administrator di kantor KEMENAG Kota Palangka Raya, sehingga
tidak perlu lagi memantau secara manual satu per satu

C. Alertmanager Telegram membantu administrator di kantor
KEMENAG Kota Palangka Raya dalam mendapatkan notifikasi
mengenai keadaan Mikrotik dan Synology secara real-time dan
spesifik.

5.2 Saran
Adapun saran yang dapat penulis berikan kepada pengembang
analisis selanjutnya sebagai berikut:

a. Diharapkan penelitian selanjutnya dapat menambahkan container
yang dapat mendukung mengenai anomali.

b. Diharapkan peneliti selanjutnya dapat menggunakan metode analisis

pada tempat penelitiannya.
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Lampiran 6. Konfigurasi Grafana.ini

HHHIHHIHHHAHAHA#H Grafana Configuration Example
HHBHHHHIBHR R

#

# Everything has defaults so you only need to uncomment things you want to
# change

# possible values : production, development
;app_mode = production

# instance name, defaults to HOSTNAME environment variable value or
hostname if HOSTNAME var is empty
;instance_name = $ {HOSTNAME}

HUHHHHHIHH T R Paths
H R R R R R e
[paths]

[server]

log_queries =

[session]
[dataproxy]
[analytics]
[security]
[snapshots]
[dashboards]
[users]
[auth]
[auth.anonymous]
[auth.github]
[auth.google]
[auth.generic_oauth]
[auth.grafana com]
[auth.proxy]
[auth.basic]
[auth.ldap]

[smtp]

[emails]

[log]

[log.console]
;level =

[log.file]

[log.syslog]
[explore]



[metrics.graphite]

[tracing.jaeger]
[external image storage]
[external image storage.s3]
[external image storage.webdav]
[external image storage.gcs]
[external image storage.azure blob]
[external image storage.local]



Lampiran 7. Konfigurasi Prometheus.yml

global:
scrape_interval: ~ 15s # Set the scrape interval to every 15 seconds. Default is
every 1 minute.
evaluation_interval: 15s # Evaluate rules every 15 seconds. The default is every 1
minute.
alerting:
alertmanagers:
- static_configs:
- targets:
- alertmanager:9093
scrape_configs:
- job_name: 'prometheus’
static_configs:
- targets: ['localhost:9090']
- job_name: node’
static_configs:
- targets: ['node-exporter:9100']
- job_name: 'mikrotik’
static_configs:
- targets:
- 172.16.10.1 # SNMP device.
metrics_path: /snmp
params:
auth: [public_v2]
module: [mikrotik]
relabel configs:
- source labels: [ address |
target label: param_target

- source labels: [ param_target]



target label: instance
- target label: address
replacement: 172.16.10.2:9116 # The SNMP exporter's real hostname:port.
- job_name: 'synology'
static_configs:
- targets:
-172.16.10.2 # SNMP device.
metrics_path: /snmp
params:
auth: [public_v2]
module: [synology]
relabel configs:
- source labels: [ _address ]
target label: param target
- source labels: [ param_target]
target label: instance
- target label:  address
replacement: 172.16.10.2:9116 # The SNMP exporter's real hostname:port.
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