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INTISARI

Liantoni, C1955201023, 2022. Analisis Keamanan Jaringan Publik Pada Fasilitas
Sosial Di Kota Palangka Raya Menggunakan Wireshark, Pembimbing |
Sam’ani, ST., M.Kom., Pembimbing Il, Hafiz Riyadi, M.Kom

Dinas Komunikasi, Informatika Persandian dan Statistik Kota Palangka
Raya telah menerapkan jaringan wifi gratis di beberapa fasilitas umum Kota
Palangka Raya. Pada saat ini issue keamanan jaringan menjadi sangat penting dan
patut untuk diperhatikan, jaringan yang terhubung dengan internet pada dasarnya
tidak aman dan selalu dapat diekploitasi oleh para hacker, baik jaringan wired
LAN maupun wireless LAN. Pada saat data dikirimkan melewati beberapa
terminal untuk sampai tujuan berarti akan memberikan kesempatan kepada
pengguna lain yang tidak bertanggung jawab untuk melakukan penyadapan atau
mengubah data tersebut

Metode analisis yang digunakan dalam perancangan dan pembangunan
aplikasi ini adalah Analisis PIECES, Teknik pengumpulan data yang digunakan
dalam penelitian ini yaitu observasi, wawancara, penelitian pustaka, kuesioner dan
dokumentasi, tahapan yang digunakan dalam penelitian ini adalah Deskriptif
kualitatif selanjutnya akan dilakukan evaluasi dengan cara ujicoba sistem dengan
menggunakan Wireshark Testing untuk menguji sistem apakah memiliki jaringan
yang bisa di ekploitasi atau tidak, hasil dari penelitian ini . Untuk sistem keamanan
jaringan menggunakan WEP memiliki teknik enkripsi yang sangat rentan dan
Sistem keamanan ini akan mempermudah bagi administrator dalam memantau
client dan menganalisa setiap gangguan yang muncul.

Berdasarkan hasil kuesioner yang telah disebarkan ke lima belas responden
menyatakan “Sangat Setuju” bahwa penelitian ini bisa di pertimbangakan sebagai
bahan evaluasi keaamanan sistem pada Taman Pasuk Kameloh dengan presentase
sebesar 94% hasil tersebut maka dapat dikatakan tanggapan dari semua responden
adalah sangat baik.

Kata Kunci: Jaringan Publik, Wifi, Wireshark, Wireless Access Point
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ABSTRAK

Liantoni, C1955201023, 2022. Analysis of Public Network Security in Social
Facilities in Palangka Raya City Using Wireshark, Supervisor I Sam'ani,
ST., M.Kom., Supervisor Il, Hafiz Riyadi, M.Kom

The Office of Communication, Informatics, Encoding and Statistics of the
City of Palangka Raya has implemented a free wifi network in several public
facilities of the City of Palangka Raya. At this time the issue of network security
becomes very important and deserves attention, networks connected to the internet
are basically insecure and can always be exploited by hackers, both wired LAN and
wireless LAN networks. When data is sent through several terminals to reach its
destination, it means that it will provide an opportunity for other users who are not
responsible for tapping or changing the data.

The analytical method used in the design and development of this
application is PIECES analysis. The data collection techniques used in this study
are observation, interviews, library research, questionnaires and documentation.
system using Wireshark Testing to test the system whether it has a network that can
be exploited or not, the results of this study. For network security systems using
WEP, encryption techniques are very vulnerable and this security system will make
it easier for administrators to monitor clients and analyze any disturbances that
arise.

Based on the results of the questionnaire that has been distributed to fifteen
respondents stating "Strongly Agree" that this research can be considered as
material for evaluating the security of the system at Taman Pasuk Kameloh with a
percentage of 94% of these results, it can be said that the responses from all
respondents are very good.

Keywords: Public Network, Wifi, Wireshark, Wireless Access Point
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BAB |

PENDAHULUAN

A. Latar Belakang

Seiring dengan perkembangan teknologi pada era sekarang internet
merupakan hal yang sangat dibutuhkan oleh semua aspek kehidupan manusia,
karena dengan internet kita bisa dengan mudah berkomunikasi dengan orang-
orang yang berada jauh sampai keluar negeri melalui media sosial yang telah
banyak disediakan sekarang, tidak hanya sebagai media komunikasi tetapi juga
sebagai salah satu tempat mengekspresikan diri, dan internet juga dapat
digunakan sebagai media untuk menyimpan data-data yang penting.

Untuk bisa terhubung ke dalam sebuah internet kita bisa menggunakan
kabel ataupun wireless (Wifi), seperti yang kita ketahui seseorang bisa terkoneksi
ke sebuah intenet kapanpun dan dimanapun selagi terdapat jaringan melalui
media seperti komputer, laptop, tablet, notebook, ataupun smartphone.

Pada saat ini issue keamanan jaringan menjadi sangat penting dan patut
untuk diperhatikan, jaringan yang terhubung dengan internet pada dasarnya
tidak aman dan selalu dapat diekploitasi oleh para hacker, baik jaringan wired
LAN (Local Area Network) maupun wireless LAN (Local Area Network). Pada
saat data dikirimkan melewati beberapa terminal untuk sampai tujuan berarti
akan memberikan kesempatan kepada pengguna lain yang tidak bertanggung

jawab untuk melakukan penyadapan atau mengubah data tersebut.



Dalam pembangunan perancangannya, sistem keamanan jaringan yang
terhubung ke internet harus direncanakan dan dipahami dengan baik agar
dapat melindungi sumber daya yang berada dalam jaringan tersebut secara
efektif dan meminimalisir terjadinya Serangan ARP (Address Resolution
Protocol) Spoofing merupakan serangan yang berbahaya karena dapat
mendukung terjadinya serangan jaringan komputer lainnya seperti Denial of
Service, Man in the middle attack, host impersonating dan lain-lain.

Dinas Komunikasi, Informatika Persandian dan Statistik Kota Palangka
Raya telah menerapkan jaringan wireless (Wifi), gratis di beberapa fasilitas
umum Kota Palangka Raya. Terdapat ada 5 jaringan yang terpasang pada tempat
umum inilah yang sering rentan dari para hacker. Banyak pengguna jaringan
wireless (Wifi), tidak bisa membayangkan jenis bahaya apa yang sedang
menghampiri mereka pada saat sedang berasosiasi dengan wireless access point
(WPA).

Berdasarkan latar belakang yang diuraikan diatas, maka peneliti tertarik
untuk menganalisis suatu jaringan wireless (Wifi), yang ada pada fasilitas umum
di Kota Palangka Raya dan mengangkat judul “Analisis Keamanan Jaringan

Publik Pada Fasilitas Sosial Di Kota Palangka Raya Menggunakan Wireshark ”.

. Rumusan Masalah
Pada penelitian ini terdapat rumusan permasalahan yang menjadi titik
utama yaitu bagaimana cara mengalisis keamanan jaringan publik pada fasilitas

sosial di kota palangka raya menggunakan wireshark ?



C. Batasan Masalah

Adapun Batasan masalah dari penelitian ini supaya tidak terjadi kesalahan

persepsi dan tidak meluaskan pokok bahasan yaitu.

1.

Melakukan pengujian penetrasi pada wifi menggunakan tools Wireshark
sehingga dapat menemukan celah yang tampak dari wifi tersebut

Penelitian ini tidak melakukan implementasi peningkatan keamanan
jaringan yang sudah ada dan hanya memberikan cara yang tepat yang
sebaiknya dilakukan untuk mengantisipasi dari terjadinya serangan sniffing
(Pencurian Data) pada jaringan Wifi.

Adapun lokasi yang di analisis antara lain jaringan wifi.id non-berbayar pada

taman Pasuk Kameloh Kota Palangka Raya.

D. Tujuan dan Manfaat

Adapun Tujuan dan Manfaat pada penelitian ini adalah :

1. Tujuan

Tujuan dari pemilihan judul ini yaitu agar hasil dari penelitian yang
dilakukan akan memberikan cara yang tepat untuk dapat mencegah
terjadinya penyerangan sniffing saat mengakses jaringan bebas atau terbuka

pada fasilitas umum.

. Manfaat

a. Manfaat bagi masyarakat STMIK Palangka Raya



Penelitian ini diharapkan dapat berguna bagi peneliti lainnya agar
dapat di lanjutkan dan di kembangkan arah penelitian ini agar dapat lebih
kritisi dalam menganalisis jaringan terbuka pada fasilitas umum lainnya

b. Manfaat bagi masyarakat luas

Penelitian ini di harapkan agar masyarakat luas dapat mengerti
tentang keamanan jaringan yang ada pada fasilitas umum sehingga
terhindar dari segala macam pencurian data pribadi pada device nya saat

mengakses jaringan terbuka.

E. Jenis Penelitian
Dalam suatu penelitian seorang peneliti harus menggunakan jenis penelitian
yang tepat. Hal ini dimaksud agar peneliti dapat memperoleh gambaran yang
jelas mengenai masalah yang dihadapi serta langkah-langkah yang digunakan
dalam mengatasi masalah tersebut.
Adapun jenis penelitian yang digunakan dalam penelitian ini adalah

menggunakan metode penelitian Deskriptif kualitatif.

F. Sistematika Penulisan
Penulis memberikan gambaran terhadap pembahasan Laporan Tugas
Akhir ini agar sesuai dengan tujuan, maka penulisan disusun dengan sistematika

penulisan sebagai berikut:

BAB | PENDAHULUAN



BAB 11

BAB I11

BAB IV

Bab ini akan membahas mengenai latar belakang, perumusan
masalah, batasan masalah, tujuan dan manfaat, sistematika
penulisan, dan penjelasan istilah kunci.

LANDASAN TEORI

Bab ini menguraikan secara singkat mengenai dasar teori-
teori yang berkaitan dengan judul laporan analisis ini dan

Penelitian yang relevan.

METODE PENELITIAN

Bab ini akan membahas tentang metode pengumpulan data,
metode pengembangan sistem, tinjauan umum, analisis dan
hasil penelitian.

IMPLEMENTASI DAN PEMBAHASAN

Bab ini menjelaskan implementasi program, serta hasil
penelitian dan pembahasan secara detail yang ada di bab
sebelum nya. Bab ini merupakan bagian yang penting dari
penelitian karena bagian ini memuat semua temuan ilmiah
yang diperoleh sebagai hasil penelitian, diantaranya hasil
analisis, pengujian, hasil uji coba, dan hasil penelitian dan
pembahasan. Hasil penelitian dan pembahasan menguraikan

pembahasan tentang analisis yang diteliti oleh penulis.



BABV PENUTUP
Bab ini memuat kesimpulan dan saran-saran penulis dari

penulisan yang telah dibahas.

G. Penjelasan Istilah Kunci

1. Jaringan Publik adalah jaringan yang dibangun oleh pemerintah maupun
penyedia jasa telekomunikasi kepada publik, baik yang berorientasi profit
maupun non-profit, sehingga masyarakat luas dapat memanfaatkannya
dalam bertukar informasi.

2. Wifi Kependekan Dari Wireless Fidelity Yaitu Sebuah Media Penghantar
Komunikasi Data Tanpa Kabel Yang Bisa Digunakan Untuk Komunikasi
Atau mentransfer Program Dan Data Dengan Kemampuan Yang Sangat
Cepat.

3. Wireshark merupakan salah satu tools atau aplikasi capture paket data
berbasis open-source untuk melakukan analisis dan pemecah masalah
jaringan.

4. Sniffing adalah tindak kejahatan penyadapan yang dilakukan menggunakan
jaringan internet dengan tujuan utama untuk mengambil data dan informasi
sensitive secara illegal.

5. Hacker adalah istilah untuk seseorang yang mempelajari, memodifikasi,
menganalisa dan masuk ke sebuah jaringan komputer.

6. Wireless Access Point adalah suatu sistem yang juga dapat diterapkan untuk

mengamankan jaringan nirkabel.



BAB Il

TINJAUAN PUSTAKA

A. Dasar Teori
1. Teori yang berkaitan dengan topik penelitian

a. Analisis



C.

Analisis sistem adalah sebuah istilah yang secara kolektif
mendeskripsikan fase-fase awal pengembangan sistem, (Muslihudin dan
Oktaflianto, 2016:27).

Menurut Yuni (2020) Pengertian analisis yang dikemukakan di atas,
dapat disimpulkan bahwa analisis adalah bukan hanya sekedar
penelusuran atau penyelelidikan, tetapi suatu kegiatan yang terencana dan
dilakukan secara sungguh-sunggguh dengan menggunakan pemikiran
yang kritis untuk memperoleh kesimpulan dari apa yang ditaksir.

Pengertian analisis yang dikemukakan di atas, dapat disimpulkan
bahwa analisis adalah bukan hanya sekedar penelusuran atau
penyelelidikan, tetapi suatu kegiatan yang terencana dan dilakukan secara
sungguh-sunggguh dengan menggunakan pemikiran yang Kritis untuk
memperoleh kesimpulan dari apa yang ditaksir.

Jaringan

Menurut Kustanto (2015) ““ Jaringan komputer adalah kumpulan dua
atau lebih komputer yang saling berhubungan satu sama lain untuk
melakukan komunikasi data dengan menggunakan protokol komunnikasi
melalui media komunikasi (kabel atau nirkabel), sehingga komputer-
komputer tersebut dapat saling berbagi informasi, data program-program,
dan penggunaan perangkat keras secara bersama”. Dalam hal ini
komunikasi data yang bisa dilakukan melalui jaringan komputer dapat
berupa data teks, gambar, vidio dan suara.

Keamanan Jaringan



Menurut Singh (2014), keamanan jaringan adalah melindungi
informasi yang ada pada sistem informasi dari orang yang tidak memiliki
hak akses atau hak untuk melakukan modifikasi terhadap informasi
tersebut baik dari sisi penyimpanan, waktu proses ataupun saat informasi
transit di suatu tempat. Keamanan informasi adalah gabungan dari
keamanan komputer dan juga keamanan komunikasi. Keamanan
informasi bukan hanya keamanan komputer saja. keamanan informasi
menyangkut lebih luas dibandingkan keamanan komputer, seperti
memberikan keamanan pada informasi aset yang dimiliki dari pencurian
ataupun bencana alam dan juga dari social attack engineering seperti
seseorang melakukan penipuan kepada target agar dapat memberikan
informasi yang sensitif kepadanya. Keamanan informasi adalah suatu
proses untuk mengamankan informasi dari yang tidak berhak,
menggunakan, merusak, memodifikasi, mendistribusikan informasi
tersebut. Proses berulang ini melibatkan latihan terus menerus, penilaian,
proteksi, memonitor, mendeteksi, merespon insiden dan memperbaiki,
dan juga melakukan dokumentasi dan ulasan. Proses ini membuat
keamanan informasi menjadi bagian yang tidak dapat dipisahkan dari
segala operasi bisnis di semua kalangan.

Fasilitas Publik

Pengertian sarana dan prasarna Menurut Kamus Besar Bahasa

Indonesia (KBBI) Sarana adalah segala sesuatu yang dapat dipakai

sebagai alat dalam mencapai maksud atau tujuan. Sedangkan prasarana
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adalah segala sesuatu yang merupakan penunjang utama terselenggaranya
suatu proses (usaha, pembangunan, proyek). untuk lebih memudahkan
membedakan keduanya. Sarana lebih ditujukan untuk benda-benda yang
bergerak, sedangkan prasarana lebih ditujukan untuk benda-benda yang
tidak bergerak seperti bangunan. Definisi fasilitas adalah segala sesuatu
yang berbentuk benda maupun uang yang dapat memudahkan serta
memperlancar pelaksanaan suatu usaha tertentu.

Menurut Sam (2008) Fasilitas umum adalah sarana yang disediakan
untuk kepentingan umum seperti jalan raya, lampu penerangan jalan,
halte, trotoar, dan jembatan penyebrangan. Fasilitas yang disediakan ini
merupakan sarana yang memberikan kemudahan bagi masyarakat
sehingga harus dipelihara dengan baik. Fasilitas pejalan kaki berfungsi
memisahkan pejalan kaki dari jalur lalu lintas kendaraan guna menjamin

keselamatan pejalan kaki dan kelancaran lalu lintas.

Menurut Nisayanto (2016) Internet Protocol (IP) merupakan Seluruh
data yang akan dikirim harus dilewatkan dan diolah oleh protocol IP dan
dikirimkan sebagai datagram IP untuk sampai kesisi penerima. Protocol
IP tidak menjamin data yang dikirim aman sampai tujuan. IP hanya
melakukan cara terbaik untuk menyampaikan datagram yang dikirim ke
tujuan, apabila dalam perjalanan terjadi hal-hal yang tidak di inginkan,

maka IP hanya memberikan pemberitahuan pada sisi kirim kalau telah
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terjadi permasalahan dalam perjalanan pengiriman data ke tujuan
protocol ICMP.
Subnetting
Menurut Nisayanto (2016) Istilah teknologi informasi dalam bahasa
Inggris yang mengacu kepada angka biner 32 bit yang digunakan untuk
membedakan network 1D dengan host ID, menunjukkan letak suatu host,
apakah berada di jaringan lokal atau jaringan luar.
. Jaringan Komputer
Menurut Sofana (2013) jaringan komputer terbgi beberapa jenis
jaringan, yang memisahkan berdasarkan area atau skala dan terbagi
menjadi tiga bagan. yaitu:
1) LAN (Local Area Network)
Local area network adalah jaringan lokal yang di buat pada area
terbatas. Mislkan dalam satu gedung atau satu ruangan. Kadangkala
jaringan lokal di sebut juga jaringan personal atau privat. Lan bisa di
gunakan pada sekala kecil yang menggunakan resource secara
bersama, seperti penggunaan printer bersama, penggunaan media
penyimpanan secara bersama, dan sebagainya.
2) MAN
Metropolitan area network menggunakan metode yang sama dengan
LAN namum daerah cangkupnya lebih luas. Daerah cangkupan MAN

bisa satu RW, beberapa kantor yang berada dalam satu komplek yang
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sama, satu/beberapa desa, satu/beberapa kota. Dapat dikatankan MAN
pengembangan dari LAN
3) WAN
Wide area network cangkupnya lebih luas dari pada MAN.
Cangkupan MAN meliputi satu kawasan, satu Negara, satu pulau,
bahkan satu dunia, metode yang digunakan WAN sama seperti yang
di gunakan LAN dan MAN. Umumnya WAN di hubungkan dengan
jaringan telepon digita. Namun media transmisi lain pun dapat
digunakan.
h. Wireless LAN
Menurut Sofana (2013:4) penggunaan peralatan wireless yang
berkualitas dan mampu bekerja nonstop, sehingga dapat digunakan kapan
saja saat diperlukan. Ada baiknya jika didukung oleh layanan purnajual
dari vendor pembuat produk. Kedua teknologi yang digolongkan kedalam
jaringan WPAN (Wireless Personal Area Network ) ini mempunyai ke
unggulan masing-masing. Bluetooth yang tampaknya sangat unggul
dalam segala sisi ternyata lebih rawan terhadap interfrensi sedangkan
IrDa hampir tidak pengaruh oleh hiruk pikuk frekuensi yang ada di
sekitarnya sehingga sangat cocok di gunakan di dalam lingkungan yang
penuh dengan frekuensi pengganggu.
i.  Wimax
Menurut Nasir (2013) WiMAX adalah singkatan dari Worldwide

Interoperability for Microwave Access, merupakan teknologi akses
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nirkabel pita lebar (broadband wireless access atau disingkat BWA)
yang memiliki kecepatan akses yang tinggi dengan jangkauan yang
luas. WIMAX merupakan evolusi dari teknologi BWA sebelumnya
dengan fitur-fitur yang lebih menarik. Disamping kecepatan data yang
tinggi mampu diberikan, WiMAX juga merupakan teknologi dengan
open standar. Dalam arti komunikasi perangkat WiMAX di antara
beberapa vendor yang berbeda tetap dapat dilakukan (tidak
proprietary). Dengan kecepatan data yang besar (sampai 70 MBps),
WiMAX dapat diaplikasikan untuk koneksi broadband ‘last mile’,
ataupun backhaul.
J. Proxy

Menurut Imam (2014) Proxy merupakan server yang berfungsi
sebagai perantara antara komputer client dengan server lainya. Server
proxy akan meneruskan permintaan atas nama client ke server lain dan
menerima respons dari server tersebut untuk kemudian meneruskannya
kembali ke komputer client”. Dalam menjalankan tugasnya proxy server
tidak terlihat oleh komputer client, sebagai contoh saat seorang pengguna
yang berinteraksi dengan internet melalui sebuah proxy server tidak akan
mengetahui bahwa sebuah proxy server sedang menangani request yang
dilakukannya. Web server yang menerima request dari Proxy server akan
menginterpresentasikan request-request tersebut seolah-olah datang
secara langsung dari komputer client, bukan dari proxy server.

k. Router Modem
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Menurut Kustanto dan Saputro (2015) modem “perangkat modulator
de modulator yaitu untuk mengubah informasi data digital ke analog atau
sebaliknya”. Modem (Modulator Demodulator) berfungsi sebagai media
untuk pengiriman data pada jarak jauh atau data pada jaringan global.
Proses pengiriman data dilakukan secara serial dalam bentuk pulsa analog
frekuensi tinggi dengan prinsip dasar modulasi. Untuk pengiriman jarak
jauh digunakan sinyal analog mengingat sinyal digital mempunyai jarak
jangkau yang pendek sebagai akibat pengaruh redaman maupun derau
pada media pengirimannya, sedangkan pada sinyal analog meskipun
mempunyai kelemahan yakni terpengaruh oleh derau selama pengiriman

tetapi hal ini dapat diatasi dengan pengiriman pada frekuensi tinggi.

Wireshark

Menurut Nisayanto (2016) Wireshark merupakan salah satu tool
aplikasi Network Analyzer atau analisa jaringan open source. Awalnya
tool ini bernama Ethereal, pada Mei 2006 proyek ini berganti nama
menjadi Wireshark karena masalah merek dagang. Penganalisaan kinerja
jaringan itu dapat melingkupi berbagai hal, mulai dari proses menangkap
pakrt-paket data atau informasi yang belalu-lalang dalam jaringan, sampai
digunakan pula untuk sniffing, sniffing yaitu memperoleh informasi

penting seperti password, email, data sensitif, dan lain-lain. Tampilan
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wireshark ini sangat bersahabat karena mengguunakan tampilan grafis
atau GUI.
Fungsi Wireshark antara lain berikut dibawah ini.
1) Menganalisa jaringan.
2) Menangkap paket data atau informasi yang berkeliaran dalam
jaringan yang terlihat.
3) Penganalisaan informasi yang didapat dengan melakukan sniffing.
4) Membaca data secara langsung dari Ethernet, Token-Ring, FDDI,
Serial (PPP dan SLIP), 802.11 wireless LAN, dan koneksi ATM.
5) Menganalisa transmisi paket data dalam jaringan, proses koneksi dan
transmisi data antar komputer.
m. Skala Lickert
Menurut Sugiyono (2015:134), Skala Likert digunakan untuk
mengukur sikap, pendapat dan persepsi seseorang atau sekelompok
orang tentang fenomena item. Untuk setiap pilihan jawaban diberi skor,
maka responden harus menggambarkan dan mendukung pernyataan.
Untuk digunakan jawaban yang dipilih. Dengan skala likert, maka
variable yang akan diukur dijabarkan menjadi indikator variable.
Kemudian indikator tersebut dijadikan sebagai titik tolak ukur menyusun
item-item bite minimal yang dapat berupa pertanyaan dan pernyataan.
Dengan menggunakan Skala Likert, variabel yang akan diukur
dijabarkan menjadi dimensi, lalu dijabarkan menjadi subvariabel dan

subvariabel dijabarkan lagi menjadi indikator yang dapat diukur.
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Akhirnya, indikator-indikator yang terukur dapat menjadi titik tolak
untuk membuat item instrument berupa pernyataan atau pertanyaan yang
perlu dijawab oleh responden. Setiap jawaban dihubungkan dengan
bentuk pernyataan atau dukungan sikap yang diungkapkan dengan kata-
kata sebagai berikut :

Tabel 1. Skala Penilaian Untuk Pernyataan Positif dan Negatif

No. Keterangan Skor Positif | Skor Negatif
1 Sangat Setuju (SS) 5 1
2 Setuju (S) 4 2
3 Netral (N) 3 3
4 Tidak Setuju (TS) 2 4
5 Sangat Tidak Setuju (STS) 1 5

B. Penelitian Yang Relevan

Beberapa penelitian yang relevan dengan penelitian ini adalah.

1. Penelitian yang dilakukan oleh Agung Nugroho yang berjudul “Analisa
Keamanan Jaringan Wireless Local Area Network Dengan Access
Point Tp-Link Wa500g”. Hasil penelitian ini menunjukkan bahwa
pengujian terhadap keamanan pada jaringan wireless dari sisi
keamanan access point, dan access point yang digunakan adalah
TPLINK WAS500G. Metode konsep yang digunakan adalah wireless
hacking, pengujiannya diantaranya meliputi reveal SSID (Service Set
Identifier), MAC address spoofing , crack WEP (Wired Equivalent

Privacy), crack WPA/WPA2 PSK (Wifi Protected Access Pre-Shared
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Key). Persamaan penelitian terdahulu dengan yang penulis teliti adalah
terletak pada analisa jaringan wireless. Perbedaannya yaitu penelitian
yang dilakukan sebelumnya untuk pengujian terhadap celah keamanan
access point TP-LINK WAS500G dapat memberikan pemahaman
terhadap celah keamanannya dan cara untuk pencegahan wireless
hacking sedangkan yang penulis teliti adalah untuk menganalisa
keamanan jaringan publik untuk mengatasi kemungkinan masalah
yang terjadi pada lalu lintas data menggunakan wireshark.

Penelitian yang dilakukan oleh M. R. Kurniawan yang berjudul
“Analisis Sistem Keamanan Wireless Local Area Network (Wlan)
Pada Proses Tethering”. Hasil penelitian ini menunjukkan bahwa segi
keamanan komunikasi data pada jaringan tersebut rentan terhadap
aktivitas ilegal seperti sniffing dan scanning serta kejahatan lainnya.
Persamaan penelitian terdahulu dengan yang penulis teliti adalah
terletak pada analisa jaringan wireless (wifi). Perbedaannya yaitu
penelitian yang dilakukan sebelumnya meneliti jaringan tethering
sedangkan penulis meneliti jaringan wifi terbuka fasilitas sosial.
Penelitian yang dilakukan oleh Gilang Kumala Dewi yang berjudul
“Analisa Keamanan Jaringan Wireless (Wifi) Di Sekolah Menengah
Al Firdaus”. Hasil penelitian ini menunjukkan bahwa celah pada
keamanan yang diterapakan di jaringan wireless Sekolah Menengah Al
Firdaus namun untuk saat ini keamanan yang diterapkan sudah

tergolong cukup aman. Karena kebanyakan access point yang dipasang
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sudah menggunakan keamanan setingkat WPA/WPA2.(Wi-Fi
Protected Access) Persamaan penelitian terdahulu dengan yang penulis
teliti adalah terletak pada analisa jaringan wireless (wifi).
Perbedaannya yaitu penelitian yang dilakukan sebelumnya meneliti
jaringan sekolah sedangkan penulis meneliti jaringan wireless (wifi)
fasilitas sosial.

Penelitian yang dilakukan oleh Bayu Arie Nugroho yang berjudul
“Analisis Keamanan Jaringan Pada Fasilitas Internet wireless (wifi)
Terhadap Serangan Packet Sniffing”. Hasil penelitian ini menunjukkan
bahwa Jaringan wireless (wifi) sangat rentan terhadap ancaman
serangan, karena komunikasi yang terjadi bersifat terbuka. Diperlukan
system pengamanan yang baik untuk dapat menjaga keamanan data
pengguna agar terhindar dari serangan yang dilakukan oleh orang—
orang yang tidak bertanggung jawab. Penelitian ini membahas evaluasi
tingkat keamanan fasilitas wireless (wifi) di PT. Angkasa Pura | Bandar
Udara Internasional Adi Sumarmo Surakarta dengan menggunakan
aplikasi netstumbler, inSSIDer dan ettercap. Persamaan penelitian
terdahulu dengan yang penulis teliti adalah terletak pada analisa
jaringan wireless. Perbedaannya yaitu penelitian yang dilakukan
sebelumnya meneliti jaringan institusi BUMN sedangkan penulis
meneliti jaringan terbuka fasilitas sosial.

Penelitian yang dilakukan oleh Ayu Syifa Destiani yang berjudul

“Analisis Protokol Keamanan Situ Unpas Dengan Menggunakan
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SslIstrip Dan Wireshark”. Hasil penelitian ini menunjukkan bahwa
bahwa segi keamanan komunikasi data pada jaringan tersebut rentan
terhadap aktivitas ilegal seperti sniffing dan scanning serta kejahatan
lainnya akibat penggunaan aplikasi NetCut oleh pihak yang tidak
bertanggung jawab. Persamaan penelitian terdahulu dengan yang
penulis teliti adalah terletak pada analisa jaringan wireless (wifi).
Perbedaannya yaitu penelitian yang dilakukan sebelumnya meneliti
jaringan institusi BUMN sedangkan penulis meneliti jaringan terbuka
fasilitas publik.

Penelitian yang di lakukan Oleh Aulia Rahmah (STMIK Palangka
Raya) dengan judul Analisis Jaringan Wireless Pada Kampus STIE
YBPK Palangka Raya, meneliti tentang jaringan serta Qos (Quality of
Service) WLAN (Wireless Local Area Network) kampus STIE YBPK
Palangka Raya. Persamaan dengan penulis ialah meneliti jaringan
wireless (wifi, sedangkan perbedaan dengan penulis ialah dari objek
maupun tools yang digunakan.

Penelitian yang di lakukan Oleh Rizky Dwi M (STMIK Palangka
Raya) dengan judul Analisis Sistem Monitoring Jaringan Pada SMPN
2 Pandih Batu Kabupaten Pulang Pisau Menggunakan Wireshark.
Persamaan dengan penulis ialah sama menggunakan tools Wireshark,
sedangakan perbedaanny adalah pada objek dan tipe jaringan yang

diteliti oleh penulis.
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Kesimpulan : Berdasarkan urutan penelitian yang relevan dapat
disimpulkan bahwa penelitian yang dilakukan oleh penulis memiliki
kesamaan dengan topik peneliti-peneliti  tersebut. Dengan
menggunakan metode penelitian yang menyesuaikan dengan objek

penelitian.

BAB 111

METODE PENELITIAN

A. Metode Penelitian

Metode yang digunakan adalah metode Deskriptif kualitatif yaitu
menjelaskan tentang keadaan atau situasi yang terjadi. Tahap yang dilakukan
adalah menggunakan kuisioner untuk mengukur level kematangan dari prosedur
pengamanan yang sudah dilakukan. Kriteria penilaiannya di sesuaikan dengan
kriteria penilaian CMM yang terdiri dari level 0 hingga level 5. Selanjutnya
menggunakan form audit checklist untuk mengukur kondisi keamanan dari
infrastuktur jaringan berupa mikrotik dan komputer. Kriteria penilaiannya

adalah dengan menggunakan skala guttman, jawaban memiliki Kkriteria tegas
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yakni yes or no. selanjutnya akan dihitung persentase dari rata-rata setiap aspek
yang dihitung berdasarkan hasil pengambilan data form audit dengan
menggunakan rumus persentase

jk

x=—-x100%
total

Dimana : x = Persentase pencapaian responden, jk = Jumlah keseluruhan

skor yang di dapatkan dan total = Skor Maksimal.

. Metode Pengumpulan Data

Dalam penelitian, teknik pengumpulan data merupakan faktor penting
demi keberhasilan penelitian. Hal ini berkaitan dengan bagaimana cara
mengumpulkan data, siapa sumbernya, dan apa alat yang digunakan sumber data
adalah mengenai dari mana data diperoleh. Apakah data diperoleh dari sumber
langsung (data primer) atau data diperoleh dari sumber tidak langsung (data
sekunder).

Metode Pengumpulan Data merupakan teknik atau cara yang dilakukan
untuk mengumpulkan data. Metode menunjuk suatu cara sehingga dapat
diperlihatkan penggunaannya melalui angket, wawancara, pengamatan, tes,
dokumentasi dan sebagainya. Sedangkan Instrumen Pengumpul Data merupakan
alat yang digunakan untuk mengumpulkan data. Karena berupa alat, maka
instrumen dapat berupa lembar cek list, kuesioner (angket terbuka atau tertutup),
pedoman wawancara, kamera foto dan lainnya. Adapun dua teknik pengumpulan
data yang digunakan adalah pengamatan dan dokumentasi screenshoot. Berikut

penjelasan dibawah ini.
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1. Observasi
Metode observasi adalah melihat dan mendengarkan peristiwa atau

tindakan yang dilakuakan oleh orang-orang yang diamati, kemudian
merekam hasil pengamatannya dengan catatan atau alat bantu lainnya.

2. Kusesioner Responden
Kuesioner merupakan metode pengumpulan data yang dilakukan dengan
cara memberi beberapa pertanyaan atau pernyataan tertulis kepada
responden untuk dijawab. Yang dimana jawaban tersebut digunakan untuk
mengukur sikap terhadap perancangan sistem yang dibuat.

3. Dokumentasi

Studi dokumen adalah metode pengumpulan data yang tidak ditujukan

langsung kepada subjek penelitian. Studi dokumen adalah jenis pengumpulan
data yang meneliti berbagai macam dokumen yang berguna untuk bahan
analisis. Dokumen yang dapat digunakan dalam pengumpulan data dibedakan
menjadi dua, yakni:

a. Dokumen primer

Dokumen primer yang penulis gunakan dalam penelitian ini yaitu
Jurnal yang berhubungan dengan keamanan jaringan.

b. Dokumen sekunder

Dokumen sekunder yang penulis gunakan yaitu Buku pedoman

jaringan komputer Telkom Indonesia.
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C. Tinjauan Umum

Taman Pasuk Kameluh yang ada di bantaran Sungai Kahayan berdekatan
dengan Tugu Soekarno, setiap hari selalu ramai dikunjungi warga yang ingin
bersantai sambil menikmati suasana Sungai Kahayan. Taman Pasuk Kameluh,
adalah salah satu tempat destinasi wisata yang ada di kota Palangka Raya.
Tempat ini menjadi salah satu tempat iconik kota Palangka Raya. Taman Pasuk
Kameluh diambil dari bahasa Dayak. Memiliki makna bakul gadis, yang artinya
barang yang dimiliki seorang gadis. Kameloh lebih identik dekat dengan bakul
perempuan cantik. Namun sebagian masyarakat juga mengartikan Pasuk
Kameloh seperti kantong semar yang mengeluarkan panorama keindahan.
Taman Pasuk Kameluh menyediakan lahan parkir dan juga toilet umum.
Tersedia juga masjid bagi pengunjung yang ingin melaksanakan ibadah. Di
taman ini memancar wifi dan terdapat kamera CCTV. Di bawah jembatan
Kahayan terhampar kawasan kuliner khas Kalimantan.

Pada taman pasuk kameluh terdapat jaringan bebas yang disedaikan
kolaborasi Pemerintah Kota dan Telkom Indonesia yang mana diperuntukan

bagi pengunjung taman tersebut.

D. Analisis
1. Analisis keamanan jaringan yang sedang berjalan
Sistem keamanan jaringan pada saat ini masih kurang efektif dan efisien

dalam mensimulasikan tingkat keamanan pada jaringan internet. Dimana
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keamanan jaringannya masih memiliki celah yang dapat disusupi pihak-
pihak yang tidak bertanggung jawab.

Maka dari itu penulis mengangkat judul ini agar dilaksanakannya
penelitian terhadap keamanan jaringan terbuka pada taman pasuk kameluh
menggunakan tool wireshark.

. Analsis sistem yang diusulkan

Analisis sistem yang diusulkan yaitu identifikasi celah keamanan
jaringan pada website dengan tools packet sniffer untuk mengaudit
keamanan jaringan dan memblokir lalu lintas jaringan yang dianggap
sebagai ancaman dalam jaringan internet serta melakukan pengecekan
terhadap kesalahan pada bagian media, wireless, dan media koneksinya.

. Analisis Kebutuhan Analisis

Analisis kebutuhan analisis sangat diperlukan dalam mendukung
analisis algoritma, apakah telah sesuai dengan kebutuhan atau belum.
Karena kebutuhan analisis akan mendukung tercapainya tujuan.

a. Kebutuhan Perangkat Keras
Kebutuhan perangkat keras yang digunakan untuk menganalisis

keamanan jaringan fasilitas sosial berikut dibawabh ini.
1) Processor Intel Core i3 2.3GHz atau lebih

2) RAM minimal 2GB

3) Harddisk Minimal 8GB untuk instalasi software

4) Wifi Dongel Wireless

5) Windows 8.1 atau lebih

b. Kebutuhan Perangkat Lunak
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Kebutuhan perangkat lunak yang digunakan untuk menganalisis
keamanan jaringan fasilitas sosial berikut dibawah ini.
1) WireShark
2) NetCap
3) Google Chrome
4) Cisco Packet Tracker
c. Kebutuhan Informasi
Kebutuhan informasi yang dibutuhkan penulis antara lain.
1) Literasi tentang Wireshark
2) Literasi tentang Jaringan Komputer
4. Kerangka Pemikiran dan flowchart
Dalam menjelaskan sebuah permasalahan kerangka pemikiran atau alur
penelitian disajikan untuk mempermudah pemahaman dalam penelitian
tersebut. Metode tersebut tersaji dalam diagram alir penelitian. Berikut

dibawah ini.



Pengumpulan Bahan

Pengumpulan Data

y

Persiapan dan Konfigurasi
hardware & software

A

Persiapan Penyerangan

e

Penarikan Kesimpulan

%

Menganalisa Data

Penulisan Laporan

Gambar 1. Flowchart Penelitian

5. Teknis Pengujian Keamanan

Pengujian keamanan bertujuan untuk memperoleh kesadaran akan

permasalahan keamanan pada jaringan kabel dan nirkabel (wireless LAN).
a. Kuota penggunaan data tidak ditentukan dikarenakan bersifat bebas pakai

oleh Kominfo Kota Palangka Raya menggunakan jaringan Wifi.id Telkom

Indonesia (Penyedia layanan Internet).
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. Penyedia layanan internet Wifi.id tidak memberikan data pengguna, tetapi
disini yang di analisis adalah pengunjung acak yang mengakses jaringan
bebas pakai di sediakan oleh Kominfo Kota Palangka Raya.

. Penulis mencoba mengidentifikasi keberadaan dan keamanan yang
digunakan wifi target dengan menggunakan software Wireshark.

. Setelah mengetahui keberadaan dan keamanan yang digunakan wifi
target, penulis masuk untuk mendapatkan koneksi dengan wifi target.

. Langkah pengujian keamanan, setelah mendapatkan koneksi dengan wifi
target, penulis mencoba melakukan serangan Packet Sniffing terhadap
wifi dan jaringan kabel dengan menggunakan software ettercap, serangan
akan berhasil jika transfer data tidak dilindungi oleh keamanan seperti

SSL, IPSec, WEP, WPA dan WPAZ2. Karena data yang didapat terenkripsi



BAB IV

IMPLEMENTASI DAN PEMBAHASAN

A. Hasil

1. Pengujian sistem keamanan jaringan hotspot

Sistem keamanan jaringan hotspot yang sudah dikonfigurasi sebelumnya
akan diuji dengan memantau trafik ARP (Address Resolution Protocol) pada
jaringan dengan menggunakan aplikasi wireshark. Ukuran keberhasilan
pengujian metode yang akan diterapkan yaitu dengan membandingkan
jumlah ARP (Address Resolution Protocol) yang diterima sebelum dan
setelah penerapan metode .

1) Monitoring paket ARP (Address Resolution Protocol)

Buka aplikasi wireshark kemudian pilih wireless (wifi) lalu klik
start.

Welcame to Wireshark

Ry o oad or capiura Ho Fackats

Gambar 2. Tampilan awal aplikasi wireshark

28
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Selanjutnya akan muncul tampilan seluruh protokol yang ada pada
jaringan wifi diantaranya TCP,DNS,ARP, dll. Untuk melihat seluruh
Protokol ARP secara spesifik kita dapat mengetikkan arp pada filter

kemudian enter.

M Capturing from Wi-Fi  [Wireshark 1.10.7 (v1.10.7-0-g6b331a1 from master-1.10)) - 0 X
Fle Edit View Go Capture Analyze Statistics Telephony Tooks lntemnals Help
004dng BRXRZ A+90T2 EB QD gB8R% B

Fiter: arg v | Expression... Clear Apply Save
No. Time. Source Destination Protocol Length Info L
20.00115300 c4:ad:34:61:13:c0 10:08:b1:f1:e5:ab ARP 4210.1.1.1 is at c4:ad:34:61:13:¢0
3 9.6670720010.1.1.240 10.1.1.1 DNS 89 standard query Oxa2fe A scrootcal.ocsp.secomtrust.net
4 9.7120830010.1.1.1 10.1.1.240 DNS 203 standard query response Oxa2fe CNAME scrootcal.ocsp.secomtrust.net.edgesuite.net CNAME a335.b.akan
59.7172660010.1.1.240 23.195.104.40 TcP 66 57938 > http [SYN] Seq=0 win=64240 Len=0 MSS=1460 WS=256 SACK_PERM=1
6 9.73537300 23.195.104.40 10.1.1.240 TcP 62 http > 57938 [SYN, ACK] Seq=0 Ack=1 Win=4236 Len=0 MSS=1412 SACK_PERM=1
7 9.7357570010.1.1.240 23.195.104.40 Tcp 54 57938 > http [ACK] Seqel Ack=1l Win=64240 Len=0
8 9.7581260010.1.1.240 23.195.104.40 HTTP 424 GET /MEOWSDBGMEQWQjAJBQUr DGMCGQUABBTOZI35nvn1bqQAOXgex2Vgv2s jmaQuoNImwjchvt 14550L1efvTO8B0gCCRKSSF
9 9.76842000 23.195.104.40 10.1.1.240 T 54 hrep > 57938 [ACK] Seq=l Ack=371 Win=4606 Len=0
10 9.77778400 23.195.104.40 10.1.1.240 HTTP 342 HTTP/1.1 304 Not Modified
11 9.8093070010.1.1,240 10.1.1.1 DNS 89 standard query Oxea28 A scrootca2.ocsp.secomtrust.net
12 9.8197830010.1.1.240 23.195.104.40 TcP 54 57938 > http [ACK] Seq=371 Ack=289 Win=63952 Len=0
13 9.8577830010.1.1. = DNS 204 standard query response Oxea28 CNAME SCrootcal.ocsp.secomtrust.net.edgesuite.net CNAME a1692.b.aka
14 9.8623230010.1.1.240 TP 66 57939 > http [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256 SACK_PERM=1
15 9.87782200 23.195.104. 51 . TP 62 http > 57939 [SYN, ACK] Seq=0 Ack=1 Win=4236 Len=0 MSS=1412 SACK_PERM=1
16 9.8781920010.1.1.240 23. 195 104,51 TP 54 57939 > http [ACK] Seq=1 Ack=1 Win=64240 Len=0
17 9.8993570010.1.1. 240 23.195.104.51 HTTP 424 GET /MEOWSDBGVEQWQ]AIBQUrDQMCGQUABBTYDVP jCYSZOTDZZHOTWWMWHLKCOAQUCOWpA2UF mHxAGF gP Tywd 8Qr sPMBCCSKSsh
18 9.91451900 23.195.104. 51 10.1.1.240 TcP 54 http > 57939 [ACK] Seq=1 Ack=371 Win=4606 Len=0
19 9.92789100 23,195.104. 51 10.1.1.240 HTTP 342 HTTP/1.1 304 Not Modified
20 9.9696580010.1.1.240 23.195.104. 51 TP 54 57939 > http [ACK] Seq=371 Ack=289 Win=63952 Len=0
21 10. 0251300 91.108. 56.169 10.1.1.240 SsL 159 Continuation Data
22 10.065390010:08:b1:f1:e5:ab Broadcast ARP 42 who has 10.1.1.1? Tell 10.1.1.240
23 10.0673030 c4:ad:34:61:13:c0 10:08:b1:fl:e5:ab ARP 4210.1.1.1 is at c4:ad:34:61:13:c0 v

@ Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0
@ Ethernet II, Src: 10:08:bl:f1:e5:ab (10:08:b1:f1:e5:ab), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
@ Address Resolution Protocol (request)

Gambar 3. Tampilan semua protokol di aplikasi wireshark

Setelah itu akan muncul semua protokol ARP secara spesifik. Pada
gambar berikut ini merupakan proses komunikasi yang stabil antara client

dan router sebelum penyerangan ARP Spoofing.

M Capturing from Wi-Fi_[Wireshark 1.10.7 (v1.10.7-0-g6b931a1 from master-1.10)] - o IEN
File fdt View Go Capture Anshze Statistics Telephony Tools Internals Help

0B AN BRXT A++oTF L EBEE QA @aBE8 X B

Fiter: | arp v | Expression... Clesr Apply Save

No. Time Source

Protocol Length _Info
ARP 42

A el at ca:ad:34:61:13:¢0
36 20.1650750 1 ab Broadcast ARP 42 who has 10.1.1.17 Tell 10.1.1.240
37 20.1668970 cd : 10 10:08:bl:fl:eS:ab ARP 4210.1.1.1 is at €0
38 30. 2752360 10: :ab  Broadcast AP 42 who has 10.1.1.
39 30. 2760550 c: €O 10:08:bl:fl:e5:ab ARP 4210.1.1.1 is at
40 40.4413180 1 ab sroadcast ARP 42 who has 10.1.1.
41 40.4421080 ¢ €0 10:08:bl:fl:eS:ab ARP 4210.1.1.1 15 at
49 50. 5174600 1 ab sroadcast ARP 42 who has 10.1.1.
50 50. 5183890 c4: €O 10:08:bl:fl:e5:ab ARP 4210.1.1.1 is at
65 60. 5965390 10: ab  sroadcast ARP 42 who has 10.1.1.
66 60, 5980370 ¢ 10:08:b1:f1:e5:ab ARP 4210.1.1.1 is at
69 70. 6818170 10: 2 sroadcast ARP 42 who has 10.1.1.

70 70.6830030 c4:ad:34:61:13: 10:08:b1:f1:e5:ab ARP 4210.1.1.1 is at

4 Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0
# Ethernet II, Src: 10:08:bl:fl:eS:ab (10:08:bl:fl:eS:ab), Dst: Broadcast (ff:ff:ff:ff:Ff:ff)
4 Address Resolution Protocol (request)

Gambar 4. Kondisi Koneksi stabil
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2) Proses Spoofing

Pengiriman paket ARP paslu oleh spoofer yakni 10000 paket
dalam 100 milisecond untuk merusak proses komnikasi secara
broadcase antara pengguna jaringan hotspot lainyya dengan mikrotik.
Ketika Client 1 mencari macc address mikrotik proses kominkasi
dalam jaringan bisa digambarkan misalnya client 1 dengan IP
10.1.1.240 meminta mac address ke mikrotik dengan IP 10.1.1.1.
Untuk pencarian mac address 10.1.1.1 client mengirim pesan secara
broadcase ke semua perangkat dalam suatu jaringan mikrotik
merupakan salah satunya. Siapa yang saat ini memaikai IP 10.1.1.1?
hubungi saya di IP 10.1.1.240 kurang lebih seperti itu proses
komunikasinya. Pada saat itu mikrotik akan secra otomatis mencatat
IP dan mac address 10.1.1.240 di table ARP (Address Resolution
Protocol) nya lalu selanjutnya mikrotik yang saat ini menggunakan IP
tersebut akan membalas pesan dengan mengirim mac addressnya ke
client 10.1.1.240 dan 10.1.1240 menerima mac addres dari 10.1.1.1
lalu menyimpannya di tabel ARP (Address Resolution Protocol).
Table ARP (Address Resolution Protocol) setiap perangkat akan
melakukan update ketika masih menggunakan layanan dhcp dan itu
akan menjadi celah spoofer untuk merusak komunikasi ARP (Address
Resolution Protocol). Celah spoofer untuk merusak komunikasi
tersebut dengan mengirim langsung ke semua client paket palsu macc

address yang sudah dimodifikasi menggunakan aplikasi Colasoft
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Packet Builder 2.0. spoofer masuk ketika table ARP (Address
Resolution Protocol) client masih belum lengkap saat melakukan

update.

¢

File Edit Send Help

# & ¢ ¢ B X ¢ o O ® B Y
Import Export~ Add Insert ' Copy Delete Checksum | |Send| Send All Adapter = About

i Decode Editor PacketNo. 1 [@fPacketlit Packets | 1| Selected 1
¥ Packet Info: - T e e e b Destination Protocol
[Bracket Nunbe: 000001 |Send Selected Packets X b

FRFFFEFRFFFF ARP Res.

 Packet. Tength: 64

L g Options

g Captured Length:

{@relta Time 0.10000  Adapter:  Microsoft
) Bthernet Type I1 [ ]

W) Destinat Address FRiFF:E Burst Mode (no delay between packets

) 2ou 98:22:8

$r 1 0%0806 op Sending 10000 7 loops (zero for infinie

ARP - Address Resolution Protocol 14/24])

Phardnare b 1 Delay Between Loops: ’7 millseconds

&P Pr 0x0800

Q Address Length: 3

) Addreéss Le 4 Sending Information

F 2

) i AR Total Packets: 1* 10000 = 10000

¥ 8ource 1¢: 10'1'1'5 Packets Sent: 7127 - Walting for next loop... (100 ms) u‘
#JD=stinat Physics 00:00:4

¢ !
2 Hex Editor
EH Stop Close Help
< >

Gambar 5. Proses pemalsuan mac address

Berikut merupakan proses pemalsuan mac address yang
dilakukan spoofer. Konfigurasi seperti yang telah lakukan di atas
masih banyak diterapkan oleh penyedia layanan jaringan hotspot
sampai saat ini. Oleh karena itu perlu pengamanan pada mikrotik
agara ancaman terhadap ARP (Address Resolution Protocol) Soofing

bisa teratasi.
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M Capturing from Wi-Fi [ Wireshark 1,107 (+1.10.7-0-g6b931a1 from master-1.10)]

file fdt View Go Captwe Analyze Statistics Telephony Jools Intemals Help

AN BEXRZ A¢+9TF2 /BB QAR §gEM% B

Filter: arp | Expression... Clear Apply Save

No. Time Source Destination Protocol Length Info
7823 717.576427 98:22:ef :4d:3f:6b Broadcast ARP 60 10.1. is at aa:aa:aaiaa:aa
7824 717.691560 98:22:ef :4d:3f:6b Broadcast ARP 60 10.1. is at aa:aa:aa:aa:aa
7826 717.818611 98:22:ef :4d:3f:6b Broadcast ARP 60 10.1. is at aa:aa:aa:aa:aa
7827 717.931722 98:22:ef :4d:3f:6b Broadcast ARP 60 10.1. is at aa:aa:aaiaa:aa
7829 718.053304 98:22:ef :4d:3f:6b Broadcast ARP 60 10.1. is at aa:aa:aa:aa:aa
7830 718.179580 98:22:ef :4d:3f:6b Broadcast ARP 60 10.1. is at aa:aa:aa:aa:aa
7833 718.297487 98:22:ef :4d:3f:6b Broadcast ARP 60 10.1. is at aa:aa:aa:aa:aa
7835 718.416809 98:22:ef :4d:3f:6b Broadcast ARP 60 10.1. is at aa:aa:aa:aa:aa
7836 718.533633 98:22:ef :4d:3f:6b Broadcast ARP 60 10.1. is at aa:aa:aa:aa:aa

is at aa:aa:aa:aa:aa

7838 718.640093 98:22:ef :4d:3f:6b Broadcast ARP 60 10.1.

7840 718.770942 98:22:ef :4d:3f:6b Broadcast ARP 60 10.1, is at aa:aa:aa:aa:aa
7842 718.931599 98:22:ef :4d:3f:6b Broadcast ARP 60 10.1. i aaiaaiaaaa:aa
7843 719.040958 98:22:ef :4d:3f:6b Broadcast ARP 60 10.1. is at aa:aa:aaiaa:aa
7844 719.164838 98:22:ef :4d:3f:6b Broadcast ARP 60 10.1. is at aa:aa:aaiaa:aa

7848 719.303835 98:22:ef :4d:3f:6b Broadcast ARP 60 10.1.
7850 719.419231 98:22:ef :4d:3f:6b Broadcast ARP 60 10.1.
7851 719.539619 98:22:ef :4d:3f:6b Broadcast ARP 60 10.1.
7853 719.659132 98:22:ef :4d:3f:6b Broadcast ARP 60 10.1.

is at aa:aa:aa:aa:aa
is at aaiaa:aa:aa:aa
is at aa:aa:aaaa:aa
is at aa:aa:aa:aa:aa

ol ol o o e
L P P S P N
n
)

7854 719.779590 98:22:ef :4d:3f:6b Broadcast ARP 60 10.1. is at aa:aa:aaiaa:aa
7855 719.895574 98:22:ef :4d:3f:6b Broadcast ARP 60 10.1. is at aa:aa:aa:aa:aa
7858 720.009554 98:22:ef :4d:3f:6b Broadcast ARP 60 10.1. is at aa:aa:aa:aa:aa
7859 720.140532 98:22:ef :4d:3f:6b Broadcast ARP 60 10.1. is at aa:aa:aa:aa:aa

Frame 24: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0
Ethernet II, Src: d0:c5:d3:8a:27:97 (d0:c5:d3:8a:27:97), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Address Resolution Protocol (request)

:aa (duplicate use of
:aa (duplicate use of
:aa (duplicate use of
:aa (duplicate use of
:aa (duplicate use of
:aa (duplicate use of
:aa (duplicate use of
:aa (duplicate use of
:aa (duplicate use of
:aa (duplicate use of
:aa (duplicate use of
:aa (duplicate use of
:aa (duplicate use of
:aa (duplicate use of
:aa (duplicate use of
:aa (duplicate use of
:aa (duplicate use of
:aa (duplicate use of
:aa (duplicate use of
:aa (duplicate use of
:aa (duplicate use of
:aa (duplicate use of

10.1.
10.1.
10.1.

10.1

10.1.
10.1.
10.1.
10.1.
10.1.
10.1.
10.1.
10.1.
10.1.
10.1.
10.1.
10.1.
10.1,
10.1.
10.1.
10.1.
10.1.
10.1.

T 1 e e e e e e e e e e e

detected!)
detected!)
detected!)
detected!)
detected!)
detected!)
detected!)
detected!)
detected!)
detected!)
detected!)
detected!)
detected!)
detected!)
detected!)
detected!)
detected!)
detected!)
detected!)
detected!)
detected!)
detected!)

Gambar 6. Kondisi Koneksi pemalsuan mac address

3) Pengujian Koneksi Client

Penelitian ini dambil dari empat sampel laptop client yang sedang

terkoneksi ke internet dan satu laptop spoofing yang sedang

melakukan serangan pemalsuan mac addres terhadap empat laptop

client. Berikut merupakan hasil uji koneksi dari proses serangan ARP

Spoofing atau pemalusan Mac Address yang dilakukan Laptop

Spoofer.

a) Laptop 1

Laptop pertama sebelum penerapan metode dapat dilihat jumlah

ARP (Address Resolution Protocol) Displayed yang diterima

sebanyak 10853 Paket ARP (Address Resolution Protocol) dan

terlihat koneksi ke internet tersendat.



a

Fle Edt Yiew G I ntemals  Help

oG Am X2 8 *T1BE aaaq
Fite: ‘arp | [ C:\WINDOWS\system:

cmd.exe - ping goog

Ected
pcted!)
Frame W X
Ethernet] 5
Address |

0000 ff ff ff ff ff ff d0 c5 27 97 08 06 00 01 ........

0010 08 00 06 04 00 01 dO c5 7 97 00 00 00 00 .....

0020 00 00 00 00 00 00 0a 01

o *

Wi-Fi. <live capture in progress> File

C\Users’
n /2 IRE N oo

Profile: Default

Gambar 7. Sebelum penerapan metode laptop 1

Setelah Penerapan metode jumlah ARP (Address Resolution Protocol)

normal dari serangan sebanyak 296 Paket dan koneksi stabil.

eshark 1 s ] X
Capture Analyze Statistics nterals  Help
oo Amy B F--HIN T2 3 aean gEn
Fiter: arp Expression... Clear Save
Source ol Length Info "
10:08:b1:f1
>
Frame 75: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0
Ethernet rc: cd:ad:34:61:13:0 (cd:ad:34:61:13:c0), Dst: 10:08:b1:f1:e5:ab (10:08:b1:f1:e5:ab)
Address Resolution Protocol (reply)

10 08 b1 f1 ab cd ad
0010 08 00 06 04 00 02 ¢4 ad
10 08 b1 f1 e5

34 61 13 ¢O 08 06 00 01
34 6113 ¢c00a010101
ab 0a 01 01 f0

Profile: Default

Gambar 8. Jumlah ARP normal laptop 1
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Percobaan serangan laptop ketiga sebelum penerapan metode

dapat dilihat jumlah ARP Displayed yang diterima sebanyak

10702 Paket ARP dan terlihat koneksi ke internet tersendat.

a

fle Edit View Go
© A mg
Filter: | arp

No. Time
13756 1411.1898!

13757
13758
13759
13760
13761
13762
13763

13764

1411, 3129
1411.4364

Capture  Analyz

Statistics Telephony Tools Internals

Expression.. Clear Save
Destination Protocal Length_Info

cmd.exe - ping google.com -t

o1 10 bl f1 e5 ab
1

00 00 00 00 00 00 Oa 01 01 O

£ Type here to search

-Fi 2: <live capture in progress> File: C:\Uset | Packets: 13788 - Displayed: 10702 (77,

Gambar 9. Sebelum penerapan metode laptop 3

Setelah Penerapan metode jumlah ARP normal dari serangan

sebanyak 68 Paket dan koneksi stabil

& Capturng from WiF

S31al from master-1.10)]

Ble Edit View Go Copture

Tools Internals Help

oG Amg | e % QR DM
s [0 O
e [me Sowce Protocol Length
10495 1016. 99987 d0: e s 10.1.1.238
10496 1017. 00180 c4 asp
prs
ave
arp
ad:34:61113:c0 prd
ic5:d3:8a:27:97 Arp
ad:34:61:13:¢0 e
10990 1227, 00004 dO: c5:d3:8a:27:97 pevs
e
avp
avp
1 arp
11318 1313. 00050 c4:ad:34:61:13:c0 arp
11410 1347, 50006 d0: c5:d3:8a:27:97 prd
11411 1347, 50135 c4 61:13:c0 poss
11606 1408. 99992 6o avp
11607 1409.00109 c4 ave
11678 144349944 G0 prs
11679 1 Pt
11757 14 e
11758 147 s
11620 1511, ic5:d3:8a:27:97 e
11830 1512.00042 c4 :ad:34:61:13:0 Pt
11935 1555, 99974 d0:c5:d3:8a:27:97 e
11936 155600283 c4 :ad:34:61:13:c0 prs
12140 1622, c5:d3:8a:27:97 e
12141 1622. 50082 c4 1ad:34:61:13:c0 pg 61:13:c0

Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0

Crharmor TT Sre- dn- 12517707 (AN-rRiA2 R3-37+07) mers rA-ade2 3een CrAsad-20-R1 120
0000 c4 ad 34 61 13 €O dO 5 d3 8a 27 97 08 06 00 O1  ..4a.... ..'u....
0010 08 00 06 04 00 O1 dO c5 d3 8a 27 97 0a O1 O1 ee ; 5
0020 c4 ad 34 61 13 0 0a 01 01 01 A

2: <live capture in progress> File: CAUs... | Packets: 12155 - Displayed: 68 (0.6%) Profile Def:

@ ¥7[vi

£ Type here to search

Gambar 10. Jumlah ARP normal laptop 3




C) Laptop 3
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Percobaan serangan laptop keempat sebelum penerapan metode

dapat dilihat jumlah ARP (Address Resolution Protocol) Displayed yang

diterima sebanyak 600 Paket ARP (Address Resolution Protocol) dan

terlihat koneksi ke internet terputus.

Ble Edit View Go Cepture Anshyze St

Statistics  Telephony  Tools  Intemals _Help

© @ | g wireshark - _ o x BB
 E———————

The network adapter on which the

capture was being done is no longer "':‘:"‘ “W‘zo ';:l B
2 A 11.1.1 is
fusning: the Caphre hias stoppe-l. arp 6010.1.1.1 1s
are 6010.1.1.1 is
e soloniiids
e 6010.1.1.1 is
3Fi6b  Broadeast ARp 6010.1.1.1 1s
3fi6b Eroadcast arp 6010.1.1.1 is
3f:6b g 6010.1.1.1 is
arp 6010.1.1.1 is
arp 6010.1.1.1 is
Arp 6010.1.1.1 is
P 42 who has 10.1
Are 4210.1.1.1 15
arp 6010.1.1.1 1s
Are 6010.1.1.1 1s
v 6010.1.1.1 is
v 6010.1.1.1 is
Are 6010.1.1.1 15
AP 6010.1.1.1 is
pevs 6010.1.1.1 is
4922 arp 6010.1.1.1 is
4924 Are 6010.1.1.1 is
4928 335.532383 98:22:ef 14d:3F:6b Broadcast arp 6010.1.1.1 1s

« Frame 90: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0

0000 ff ff £f ff ff ff 10 08 bl f1 e5 ab 08 06 00 OL
0010 08 00 06 04 00 01 10 08 bl f1 e5 ab 0a 01 01 fO
0020 00 00 00 00 00 00 0a 01 01 O1

@ 7 File “C\Users\USER\AppData) Local Termp\vi | Packets: 4328 - Displayed: 600 (12.2%) - Dropped: 0 (00%)

Gambar 11. Sebelum penerapan metode laptop 4

Setelah Penerapan metode jumlah ARP (Address Resolution Protocol)

normal dari serangan sebanyak 82 Paket dan koneksi stabil

A Copturing from WicFi 2 [Wireshark 110.7 (v1,10.7-0-g66331a1 from mester-1.10)]

Ele Edit View Go Capture Anal Statistics Telephony Tools Intemals Help
oD Amg EBXZ AesOTFR Qaen
Fiter. arp | Expression... Clear Save
No. Time Seurce Destinstion Protocol Length info -
1600 560.297959 10:08:b1:f1:e5:ab Broadcast rp 42 who has 10.1.1.17 Tell 10.1
1714 AP 42 who has 10.1.1.17 Tell 10.1.
1908 ARP 42 who has 10.1.1.17 Tell 10.1.
1042 ARP 42 who has 10.1.1.1? Tell 10.1
1955 ARP 42 who has 10.1.1.1? Tell 10.1
1968 H 3 ARP 42 who has 10.1.1.17 Tell 10.1.
1971 617.160422 LiteonTe_ce:18 ARP 42 who has 10.1.1.17 Tell 10.1.
1972 617.161039 c4:ad:34:61:13:c arp 4210.1.1.1 fs at c4:ad:34:61:1
1986 621.225666 10:08:b1:1:e5: arp 42 who has 10.1.1.17 Tell 10.1.
1990 631. 319658 10 ARP 42 who has 10.1.1.17 Tell 10.1.
2016 64 ARP 42 who has 10.1.1.1? Tell 10.1
2059 647.158844 LiteonTe_ce:18:22 c4:ad:34:61:13:c0 ARP 42 who has 10.1.1.1? Tell 10.1
2060 647.159379 c4:ad:34:61 LiteonTe ce:18:22 ARP 4210.1.1.1 is av c4:ad:34:61:1 0
2096 651. 536005 10 ¥ Broadcast ARP 42 who has 10.1.1.17 Tell 10.1.1.252
2152 661.673684 10:08:b1:f1:e5:ab 8roadeast are 42 who has 10.1.1.17 Tell 10.1.1.252
es Broadcast ARP 42 who has 10.1.1.17 Tell 10.1.1.252
681.949062 10:08:b1:f1:eS Broadcast ARP 42 who has 10.1.1.1 Tell 10.1.1.252
692,086441 10:08:b1:f1:e5:ab Broadcast ARP 42 who has 10.1.1.1? Tell 10.1.1.252
2268 702. 326585 10:08:b1:f1:e5:ab Broadcast ARP 42 who has 10.1.1.17 Tell 10.1.1
Broadcast ARP 42 who has 10.1.1.17 Tell 10.1.1
Broadcast ARP 42 who has 10.1.1.1? Tell 10.1.1
Broadcast ARP 42 who has 10.1.1.1? Tell 10.1.1.
Broadcast AR 42 who has 10,1.1.1? Tell 10.1.1.
Broadcast ARP 42 who has 10.1.1.17 Tell 10.1.1.
2327 763.146057 10:08:b1:f1:e5:ab Broadcast ARP 42 who has 10.1.1.17 Tell 10.1.1.
© Frame 23: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0
+ Ethernet II, Src: 10:08:bl:fl:eS:ab (10:08:bl:fl:e5:ab), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

# Address Resolution Protocol (request)

0000 ff ff £f £f £f ff 10 08 bl f1 e5 ab 08 06 00 01
0010 08 00 06 04 00 OL 10 08 bl f1 e5 ab Oa 01 01 fc
0020 00 00 00 00 00 00 Oa O 01 01

@ ¥ IWiFi 2 <lve capture in progress> File: C:\Us... Packets: 2329 - Displayed: 82 (3.5..  Profile: Default

Gambar 12. Jumlah ARP normal laptop 4
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4) Pengecekan Website
Pada tahap selanjutnya penulis menguji salah satu link yang mudah di
sniifing menggunakan ARP pada wireshark dengan link

http://www.vbsca.ca/login/login.asp.

B menpd X Qo x 4 e
¢ (a isacloglogizy EENA RN E

QE% Speech | A i Height comper E Boot B 2021 ] i ﬁ o

Login Test

Gambar 13. Proses Pengecekan Form Login
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Login Test

Sorry, but the username that vou entered does not exist.

(1281088 erETIEERAAT

ap B ¢
[ Tne Sauree Tesinin Fropl  Lengh il
PO e 28:82:40 Intellor Ta:12:dd AP 42 bho has 192.168.1.187 Tell 192.168.1.1
DTB.78N  Intellor Tal2:dd  zte B:02:8 w 4)190.168.1.10 s at 89:b6:55:7e:12:d2
Ml et Pace 6. -0 X

Frane 436: 42 bytes on wire (33 bits), 42 bytes captured (336 bits) on interface \Device\WPF_{AFE3T6AS-IFAB-2680-BI00-AFATAMBIELY), id @
v Ethernet 1T, Src: zte 28:80:40 (4:59:43:8:81:42), Dst: IntelCor 7a:12:d2 (80:b6:55:7a:12:d2)
Destination: IntelCor 7a:12:2 (B0:b6:55:7a:10:d2)
Source: 7te 28:80:40 (4:59:43:28:81:40)
Type: ARP (005)
v Address Resolution Protocol (request)
Harduare type: Cthernat (1)
Pratocol type: TPl (60308)
Herdare size: §
Pratocol size: 4
Opcode: request (1)
Sender MAC address: zte 28:80:42 (4:30:83:28:80:40)
Sender 17 address: 192.188.1.1
Target MAC address: 00:00:09 00:00:08 (00:60.06:00:00:06)
Target 17 adiress: 192168114

Frame 436: 42 byd

Etherret IT, Srci op0 @b S DM SRR OSEEON Uz W[i

Address Resaluti | 0710 08 0 06 64 00 14459 4328 82 40 cf a8 01 1 WD
200000 06 00 09 00 c0 8 010

— | —
Wi WS Tal
1608 00 86 84 €
YT
07 Kidesrealim| — Pl et

Gambar 14. Proses Pengecekan Pada Wireshark
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B. Pembahasan

1. Pengujian Kelayakan Prosedur (QoS)

a.

Yahoo

Pada tahap ini di ujikan mengirim sebuah filed username pada inputan
login, dan hasilnnya tidak ada data yang dikirim memnandakan bahwa
protokol yang digunakan oleh situs yahoo.com aman untuk di isi data

username dan password, dapat dilihat pada gambar dibawah ini

F g o x
fle Edt Vew Go Captwe Bnslyze Sistitcs Teleghony Wreless Tools belp
am @ FRT QewEFs_ S aqqal
Jicp.port == 80 1 udp.part == 80 - I=HE3
" Tre Source pre— Pl Lo o —
162 0.108697 2001:448:6020: 3611 2406:2000:€4:1604: ;. TCP 74 61441 + 443 (K] Seqel Acks166 Wine255 Lensd
163 0.109349 23.193.213.134 192.168.1.10 1 54 443 + 61459 [ACK] Seq=4062 Ack=1250 Win=64128 Len-o
175 0118967 23.193.213.134 192.168.1.10 TLsvi.3 341 dpplication Data
176 9.118968 23.193.213.138 192.166.1.10 Tisvi3 341 Application Data
177 8.119005 192.168.1.10 23.193.213.14 T 5461459 + 443 (K] Seq=1250 m.mo Win-66048 Len-8 =
178 0.120861 54.219.241.183 192.168.1.10 o 54443 + 61458 [ACK] Seq=1 Ack= 9 Len: =
1800.122500 54.219.241.183 192.168.1.18 Tisv1.3 1506 Server Hello, Change Cipher sm Aapluulmn Data
181 0.122501 54.219.241,183 192.168.1.10 o 1506 443 + 61454 [ACK] Seq=1453 Ack=1 Win=219 Len=1452 [TCP segment of a reassenbled POU] =
182 .122502 54.219.241.183 192.168.1.10 Tisvi.3 910 Application Data, Application Data, Application Data
184 6.127838 13.228.254.248 192.168.1.18 TP 58443 + 61458 [MK] Seq=1 Ack=518 Win=28160 Ler
185 0.131624 13.228.254.248 192.168.1.18 Tisvi.2 1506 Server Hello
186 9.131625 13.228.254.248 192.168.1.10 T 1506 443 + 61458 [ACK] Seq=1453 Ack: 8160 Len=1452 [TCP segnent of a reassesbled POU]
187 .131626 13.228.254.248 192.168.1.10 e 1506 443 + 61458 (MK) Seq-2905 Ackesis Wincasioo Lonctasz [TCP segnent of & reassenbled PDU)
188 0.131628 13.226.254.28 192.168.1.10 TLsvi.2 836 Certificate, Server Key Exchange, Server Hello Done
189 8.131669 192.168.1.10 13.228.254.248 T 5461458 + 443 [AK) Seqe518 Ack=5139 Nin=66560 Len=d
190 0131760 18.136.27.122 192.168.1.10 T 54 843 + 61460 [XCK] Seq-1 Ack=518 Win-28160 Len-0 g
Frame 1+ 1256 bytes on wire (10352 bits), 1294 bytes coptured (10352 bits) on interface \DeviceVIPF_(AEE37645-1FAD-4682-B100-4FBTASIELA), 1d ©
Ethernet 11, Src; zte_28;82:42 (44:59:43:28:82:42), Dst: IntelCor_7a:12:02 (80:b6:55:7a:12:d2)
Internet Protocol Version 6, Src: 2406:2000:e4:1604::1001, Dst: 2001:448:6020: 3611 ol
Transmission Control Protocol, Src Port: 443, Dst Port: 61440, Seq: 1, Ack: 1, Len:
B0 b6 55 7a 12 62 44 59 43 28 82 42 86 03 60 00 Uz OV C( B -
00 00 04 d5 06 30 24 05 20 00 DD ed 16 B4 00 00
0 00 00 00 10 61 20 01 44 Ba 60 20 36 11 91 27 076
83 1d ce c5 b8 81 01 bb 0 00 e3 Bb 52 a6 5a 12 Rz
Se c650 10 01 21 b6 G 90 00 1703 03 85 25 &4 AP ! H
3¢l 73 bb 22 <9 87 de 34 cb 93 ba 86 eB Je 34 s * >
©F 69 d6 f1 £2 06 91 1f 38 5e 25 de 54 93 5F 34 i %) 4
61 85 22 £2 b3 c2 d6 0b 6c 84 7 1d 87 94 Ob 74 }
cd of 71 61 4119 50 2f 74 5e a3 83 ce 7a 7 &f  --GaA T/ }*---2)0
68 65 4a b8 7e de 90 7c ca 30 £4 de 37 a7 d1 55 hed~ | @7
€5 01 o8 8b cc fe 23 f8 a8 53 a5 c1 40 80 ab 7b e 58 {
6269 f311 280 F£39 f@b28e 3356 6c 8764 b9 W4
3420 5¢ F417 16 42 71 1 fO be 09 Go e1 d3 0 4 * 5
622958 08 £ 7c 20 35 e2 e1458b 42 B 70 5 )X |.5 EIp
76 48 7e c5 92 cB b7 af €9 4b 61 f1 b2 54 0 9e a7
89 9 3o 7c 60 23 20 22 ac F4 06 07 ab F2 0 99 - >|'%.*
© 7 rmemieon Contro rstoces:potocl Sacket: 28095 Dl 1478 (74,951 Geasaeds 0 (.01 rtve: Ot

Gambar 15. Proses Pengecekan Yahoo.com

Pl L ———r o %
A0 A® 1 R Q 4| [o IercsoomIsecoresTtecA.crt AP =
o aas Al
[ e
Mo, Tma ‘Seroa User-Agent: Microsoft- (rw(nl\Pme a
76 0808725 20enaie:6l [Host: serossi.crt sectig
o anawss  zaveacon:cl
5671 4.382120 2001:4480:68 HTTP/1.1 200 OK
5072 4. 28221 2001:4480:64  Server: nginx
012 8510878 2abe:acod:c1

Connection: mp

Last-Modified: Illu, 59 3um 3029 00:00:60 @1

5414 4.514921 2001:4482:60 | ETag: -5e321c80-609"

28391 64.523061  2001:4480:60 | X-CCACON-Rirror-ID: mscrll

20474 64.907089  Zabe:ackd:c] Cache-Control: max-age-1900, s-naxnge-3600

28476 64.807118  2061:418a:60 | X-CCACDN-Proxy-1D; medpinlbe
X-Frame-Options: SHEORIGIN

Arcept-Ranges: bytes

o
b Jers .
e WSEATRIET Nebarkt .
3

e T Unoa o | RSEATrust RSA Cortification Asthority?.

Ethernet TI, Src: rte_28:82:42 {{ mmz,wig" )
Destination: Intelcor_7a:12:0i |-, zeroSsl.
Saurce: Tte_30:02:42 0
Type: 18v6 (Bxdbic)
Tubocnek Desbacal eesinn &

g

UL ATLE. U,
-1ZerassL RSA Domain Secure Site CAB.."

Rz L8 V.. 752 L S

35 20 31 37 35 33 00 | St s c e S £ el Ok i
6 Ge 3a 20 6b 65 45

Ac 61737424 44 6F |
2054 6875 2c 20 313 30 20 4 Fot

Enire comvereaton (1364 btes) “| showdsams 4scn -

(3 b
29 15 95 96 96 36 28 B¢ <.. Tl ‘G--{CE . |26, ..E.e..Pt.
PO 08 Sb c7 da 34 20 01 . E5-L W "!L— oo (B0
3 1d ce o5 b &1 a0 50 Ca T e ey
4 22 50 18 81 0 38 79 IO M T S et i LBy " Wil *
2e 31 2 32 30 3 28 4F By..B...-—....36.i' 4%k v, 4. 0. "z XT.h. 1L LR, PRI T IJEV C O #
72 3a 2B fie £7 69 e TE 8. =h,
3 75 6o 2c 20 31 32 20 » e .88
203 33 03732 B B - e itz ferl.usertrust mmmu-..mm:mnm.mmmy crldv v ...
6% be 74 65 6z 74 20 54 78 | [0 oy M;rt it com/ISERTru RSARG T A s p:/focsp. usertrust .o
B¢ 69 63 61 74 69 6f be 2f
7
68
I
o

[]=]
T 1 2 7 o

o= o | b= =

Gambar 16. Proses Pengecekan Following Yahoo.com
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b. Login TestPage.com
Pada tahap ini di ujikan mengirim sebuah filed username pada inputan
login, dan sniifing menggunakan ARP pada wireshark hasilnnya
menunjukkan bahwa data yang dikirim direkam dan ada data yang dikirim
memnandakan bahwa protokol yang digunakan oleh situs Login test tidak
aman untuk di isi data username dan password, dapat dilihat pada gambar

dibawah ini :

“«
an ® TRE Qew ss_Eeaal
w | M Wiresnare. Packer 140 Wik - o x 1B B <)e
137 2.750381 Frame 140: 641 bytes on wire (5128 bits), 641 bytes captured (5128 bits) on interface \Device\NPF_{AEE37645-1FAB-4682-B100-4FBTAIASIEIA), id @ ~
138 2755221 v Ethernet II, Src: IntelCor_78:12:d2 (80:66:55:7a:12:d2), Dst: rte 28:82:42 (44:59:43:28:82:42)
139 2.758120 Destination: rte 28:82:42 (44:59:43:28:82:42)
S Source: IntelCor 7a:12:d2 (80:66.55.70:12:42)
Type: 10w (0x0600)
Internet Protocel Version 4, Src: 192,168.1.18, Dst: 163.182.194,25 —
v Transmission Control Protocol, Src Port: 62016, Dst Port: 89, Seq: 1, Ack: 1, Len: 587
144 3. 207702 Source’Port.
i oo Destination Port: 80
oy [Streon index: 2]
147 3365811 [Conversation completeness: Incomplete (12)]
148 3.365949 [TCP Segment Len: 587] =
149 3.28526) Suinmce Mbers 4. (iR s bR
i Sequence Number. (riw): 3570082844 I
151 3.492911 [Mext Sequence Mumber: 588  (relative sequence nusber)] v
152 3.402962 445043 28 52 42 80 b6 55 7a 12 d2 08 00 4500 ODVC( B Uz E ~
153 2.250230 02 73 59 94 40 06 80 06 00 00 <0 83 01 80 83 b6 5V #
154 4. 338618 2192400050 34 ca 87 de 3 e e Fe 018 8P . N P i,
ro s mamnan 01 04 20 8 00 0B 47 45 54 20 2f 6c 6F 67 69 Ge ) GE T /login
Frame 140: 641 byt 18 54 /login.a sp HTTP/ )
< Ethernet 11, Src: i Guigeledd
Destination: 2t] Sa. 0o mackTm
Source: IntelCo| keep-al ive
Type: IPva (0x0f
Tntarnst Protacal | ME£2 sl ! h.4
st Seatncal] prradet mecre £ .
o2 73 59 94 4
@ 7.5 04 48 roageet: Morilla
o1 04 29 <8 08
2 6c 6f 67 69
31 2 31 o4 0a
20 6 65 65 79 e secko ) Cheome
CEE 263130 32 2¢ 30 2¢ 35 30 30 35 2 31 31 35 20 /162.0.5 005.115 .
01 07 65 34 34 S
7 67 72 61 ¢4
5265 7 75 o 3
D —
2 35 26 36 2 28 57 69 6e 64 6F 77 7 2 da 54 /5.6, 41 miows N1
2031 % 20 30 3 20 57 69 6e 36 24 20 20 7836 10,05 N inka; 6
34 29 20 41 70 79 6c 65 57 65 62 4b 69 74 2f 35 4) Apple WebKit/s
- M Wireshark - Fotiaw TCP Swream (iep.siream ea 2) - Wi-Fi - o =
am. @ EXC IR i
i um 1mE
- e e
i o i [P N ———
2 S AT AS eS| o lon: keep-alive
Frierrreri Tty e e
cantocntociaki S5t Seriste
.
P
.
et ik cpomste x5/5.0
.
et Lnat 308 J -
- - -
u [
5 .
= <BODY >
.
3
i
i

Ba 43 6F Ge 74 85

Gambar 18. Proses Pengecekan Data terbaca oleh Wireshark
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c. Smart Stmik Palangkaraya
Pada tahap ini di ujikan mengirim sebuah filed username pada inputan
login, dan hasilnnya tidak ada data yang dikirim memnandakan bahwa
protokol yang digunakan oleh situs Smart Stmik Palangkaraya aman untuk

di isi data username dan password, dapat dilihat pada gambar dibawah ini:

o i - o x
File Edit View Go Caplure Analyze Statistics Telephony Wireless Tools Help
Adm 9  CRE A«=EFi=aaarn
W tepream eq 2 BE )
e Time cource [— romes Lengh vt

5 2.037157 192 103.168. 200 TP

Frame 9: B2 bytes on wire (656 bits), B2 bytes captured (656 bits) on interface \Device\NPF_{AEE37645-1FAB-4682-B100-4FB7AIABIEIA}, 1d @
~ Ethernet II, Src: zte 28:62:42 (44:50:43:128162:42), Dst: IntelCor 7a:12:d2 (80:b6:55:7a:12:d2)
Destination: Intelor_7a:12:d2 (80:b6:55:72:12:92)
Source: rte 2B:82:42 (44:59:43:28:82:42
Type: TPvd (@x6800)
Internet Protocol Version 4, Sre: 35.92.251.86, Dst: 192.168.1.16
Internet Control Message Protocal

B0 b5 55 7a 12 d2 44 50 43 2 62 42 0 08 45 c@ Uz DY C(.B- €
60 42 5b 54 00 08 3c B1 41 40 24 Sc b 56 0 a8 D[T < ABE\ W
@1 6a 03 60 c2 07 00 BA 0D 6O 45 00 0B 28 20 67 E(eg

4000 7c 6 9 35 cB 28 0168 67 8315 <8 £2 F7 @ F . g
@1 bb 61 5 Je 19 bd ec 6 44 50 14 69 60 cb da - a>. - DP- 1
°a 00

7 eresherk WiAFADSHL Senona Pockets: 220 - Displswed: 3 (1.4%) - Dresmed: 0 (0.0%) Frobie: Defauit

Gambar 19. Proses Pengecekan Smart.Stmik.plk

Am @ I RE AT [ @ & &

o Vireshark - Packet 9 Wi

5 2.037157 -0
Frame 9: 82 bytes on wire (656 bits), 82 bytes captured (656 bits) on Interface \Device\NPF_(AEE37645 1FAB-4682 B1D0 AFA7ASABIEIA}, 1d © ~
~ Ethernet II, Src: te 26:82:42 (44:59:43:28:82:42), Dst: IntelCor 78:12:02 (90:b6:55:7a:12:02)
Destination: IntelCor_7a:12:d2 (B9:bé:55:7a:12:d2)

Source: rte 28:82:42 (44:59:43:28:82:42)

Type: TPt (@x0806)

Internet Protocol Version 4, Src: 36.02.251.86, Dst: 192.168.1.18
~ Internet Control Messsge Protocol

Type: 3 (Destination unreachable)

Code: @ (Network unreachable)

Checksum: Bxc267 [correct]

[Checksum Status: Good]

Unused: 80080000

Internet Protecol Version 4, Src: 102.168.1.10, Dst: 103.168.21.200

Transwission Control Protocol, Src Port: 62199, DSt Port: 443, Sea: 1637563929, Ack: 3935420228
Source Port: 62199

<

7a 1242445 4328824203 00 43 c@ Uz DY (8 E
! B9 44 Sb 54 00 00 3c @1 418 24 5c b 56 < a8 D[T < AGELV
Frome 9: 82 bytes | 61 0s 03 03 c2 67 00 00 00 00 45 00 00 28 20 67 £k
~ Ethernet I, Src 40 00 7c 06 5F 46 <0 o8 1 Oa 67 a8 15 <8 f2 47 . F g
Destinstion: In| 91 bb 61 9 3¢ 19 ba s do a4 50 14 00 00 <h 4a  a>. . DR

Source: rte_28:

Type: 1pva (@xol
Internet Protocol |
Internet Contral H

80 b6 55 7a 12
Mo 8 o 235E368 S 332 2508 B 142458113 o 2L 5 o Dot unrmchtle e srencha

T arsmne Wi FEADSHL penpng

Fackats: 220 isplayes: 3 (1.4%)  Dropped: 0 (0.0%) Frorta: Dataut

Gambar 20. Proses Pengecekan tidak ada data yang diterima

2. Pembahasan Hasil Penelitian Jaringan WEP
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Dari hasil penelitian maka penulis memberikan beberapa interpretasi
hasil dari penelitian yang dilakukan melalui pengujian langsung. Untuk
sistem keamanan jaringan menggunakan WEP memiliki teknik enkripsi yang
sangat rentan, dikarenakan pada pengujian yang dilakukan di Taman Pasuk
Kameloh Palangkaraya yang menggunakan sistem keamanan jaringan WEP,
masih dapat diketahui password melalui proses enkripsi. Sistem keamanan
jaringan WEP ini menggunakan kunci yang bersifat statis dan sangat tidak
cocok untuk keamanan jaringan bersifat umum atau khusus. Sistem ini
sebaiknya digunakan untuk pelatihan bagi hotspot pemula. Sedangkan untuk
sistem keamanan WPA memiliki teknik enkripsi yang baik, sehingga dalam
proses pengujian tidak didapatkan hasil. Keamanan jaringan WPA ini baiknya
digunakan untuk jaringan hotspot yang bersifat umum atau dalam ruangan
dan sinyal tidak terlampau ke luar ruangan. Sistem keamanan RADIUS
sistem ini sangat cocok digunakan untuk jaringan hotspot di sekolah atau di
universitas, dikarenakan sistem ini memiliki database user yang terdaftar
berupa username dan password, Sehingga user yang tidak terdaftar di
database tidak dapat melakukan akses pada jaringan. Sistem keamanan ini
akan mempermudah bagi administrator dalam memantau client dan
menganalisa setiap gangguan yang muncul.

3. Pembahasan Hasil DHCP Dan Wireshark

ARP Spoofing melakukan serangan pemalsuan mac addrees dengan

memanfaatkan layer 2 di router mikrotik yang masih terbuka pada

konfigurasi standart yang umum dipakai saat ini. Untuk melakukan
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pencegahan pemalsuan mac address pada jaringan hotspot dapat dilakukan
pembatasan atau isolasi komunikasi antar client dan mikrotik. Dengan
mengaktifkan AP Isolation dan ARP Static pada konfigurasi mikrotik dapat
mencegah ARP Spoofing. AP Isolation merupakan teknik atau metode
pengisolasian antar client yang terkoneksi pada wireless accsess point.
Penerapa ARP Static pada jaringan dilakukan agar mirkrotik tidak melakukan
pencarian ARP lagi pada layanan Dhcp Server dikarenakan mikrotik sudah
mencatat secara Static di ARP table. ARP table pada mikrotik rentan terhadap
serangan ketika masih menggunakan DHCP karena ketika masih DHCP pada
layananya ARP table akan terus melakukan update pencarian ARP baru
sehingga ARP Spoofing bisa masuk kedalam celah tersebut untuk
mengacaukan komunikasi antar client dan router. Oleh karena itu harus
mengatur secara static pada layanan DHCP agar ARP table tidak melakukan
update saat sedang koneksi ke internet. Dengan ini komunikasi antar client
akan dibatasi oleh mikrotik agar Spoofer tidak bisa lagi melakukan serangan
sehingga koneksi pengguna pada jaringan hotspot bisa terkendali.
4. Pembahasan Hasil Response Pengguna

Berikut ini adalah pembahasan dari penelitian dan juga pembahasan
mengenai kuesioner dengan perhitungan skala likert yang dibuat penulis,
Dengan menggunakan Skala Likert, variabel yang akan diukur dijabarkan
menjadi dimensi, lalu dijabarkan menjadi subvariabel dan subvariabel
dijabarkan lagi menjadi indikator yang dapat diukur. Pada akhirnya,

indikator-indikator yang terukur dapat menjadi titik tolak untuk membuat
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item instrument berupa pernyataan atau pertanyaan yang perlu dijawab oleh
responden. Berdasarkan jawaban dari responden terhadap kepuasan
pengguna dapat diukur dengan menggunakan ketentuan sebagai berikut:

Tabel 2. Ukuran Ketentuan Kriteria Responden

No. Pertanyaan

Apa Jaringan web server yang disediakan sangat stabil di setiap pengguna
menggunakan

Delay yang terjadi pada jaringan sangat kecil dan tidak mengalami variasi
penurunan kualitas jaringan

3. | Kecepatan koneksi jaringan untuk mengakses google.com sangat baik

Layanan disediakan password mempermudah masyarakat dalam melakukan

4, : . e
login kedalam jaringan wifi
. Firewall efektif untuk mencegah serangan Hackers yang dapat merugikan
" | masyarakat lain.
6 Bandwitdh yang digunakan saat ini sangat mencukupi bagi user untuk
| mengelola file gmail masing masing pengguna aktif
Keterangan bobot penilaian : Keterangan Nilai
Sangat Setuju 5
Setuju 4
Netral 3
Tidak Setuju 2
Sangat tidak setuju 1

Selanjutnya hasil jawaban tersebut diolah dan dihitung dengan
kriteria total dari 15 responden yang telah ditetapkan pada tabel 3

pernyataan kuesioner responden dibawabh ini.




Tabel 3. Pertanyaan Kuesioner Responden

44

. Responden

No Point Pertanyaan 1][2[3]4][5 10] 11 [12] 13 [14] 15 Total
Apa Jaringan web server yang disediakan sangat stabil

1 | di setiap pengguna menggunakan 5|4(5|5|5 5/ 54|65 |5 4 71
Delay yang terjadi pada jaringan sangat kecil dan tidak

2. | mengalami variasi penurunan kualitas jaringan S|4|5(14]5 S| 5|45 |5]|5 70
Kecepatan koneksi jaringan untuk mengakses

3. | google.com sangat baik 5/5|5]|5|5 4 | 5|4 | 4 |45 70
Layanan disediakan password mempermudah

4. m_as_yarakatdalam melakukan login kedalam jaringan 505(5(5]5 5| 55| 5 |45 74
wifi
Firewall efektif untuk mencegah serangan Hackers yang

5. | dapat merugikan masyarakat lain. 5/5/5|5|5 5|5 |5|5|5]|5 74
Bandwitdh yang digunakan saat ini sangat mencukupi

6. bagi useruntqkmengelolafllegmall masing masing 515lalals alalal als]|s 68
pengguna aktif

Skor Akhir Pengumpulan Data 427
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Jumlah skor tertinggi tiap pernyataan = Skor tertinggi tiap pernyataan x
jumlah responden =5 x 15 =75 > (SS)
Jumlah skor terendah tiap pernyataan = Skor terendah tiap pernyataan x

jumlah responden =1 x 15 =15 > (STS)

Sehingga kriteria interpretasi skor untuk setiap item pernyataan
adalah

sebagai berikut :
Angka 0 -15 = Sangat Tidak Setuju (STS)
Angka 16 — 30 = Tidak Setuju (TS)
Angka 31 — 45 = Netral (N)
Angka 46 — 60 = Setuju (S)
Angka 61 — 75 = Sangat Setuju (SS)

Berdasarkan data yang diperoleh dari 15 responden maka dapat
diketahui bahwa :

1. Pernyataan ke-1 dengan jumlah skor 71 terletak pada daerah “Sangat
Setuju”

2. Pernyataan ke-2 dengan jumlah skor 70 terletak pada daerah “Sangat
Setuju”

3. Pernyataan ke-3 dengan jumlah skor 70 terletak pada daerah “Sangat
Setuju”

4. Pernyataan ke-4 dengan jumlah skor 74 terletak pada daerah “Sangat
Setuju”

5. Pernyataan ke-5 dengan jumlah skor 74 terletak pada daerah “Sangat
Setuju”

6. Pernyataan ke-6 dengan jumlah skor 68 terletak pada daerah “Sangat

Setuju”
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Untuk hasil skor secara keseluruhan adalah sebagai berikut :
Jumlah skor tertinggi = skor tertinggi tiap item x jumlah responden x
jumlah pernyataan =5 x 15 x 6 = 450
Jumlah skor terendah = skor terendah tiap item x jumlah responden x
jumlah pernyataan =1 x 15 x 6 =90

Sehingga kriteria interpretasi skor secara keseluruhan adalah

sebagai
berikut :

0 — 90 = Sangat Tidak Setuju (STS)

91 - 180 =Tidak Setuju (TS)

181 — 270 = Netral (N)

271 —360 = Setuju (S)

361 — 450 = Sangat Setuju (SS)

Dari kriteria tersebut maka dapat diketahui bahwah total skor
keseluruhan yaitu 450 berada pada daerah sangat setuju. Adapun total skor

keseluruhan dapat dilihat seperti dibawah ini:

0 90 180 270 360 450

427

STS TS N S SS

Gambar 21. Pengukuran Skala Likert Responden

Dari skala di atas dapat diketahui bahwa angka 427 berada di
daerah sangat setuju yang berarti secara keseluruhan rata-rata

responden sangat setuju terhadap poin-poin pernyataan yang dimaksud
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pada tabel 16. Adapun untuk mengetahui persentase kelompok
responden untuk setiap item pernyataan adalah:

Persentase Kelompok Responden = (Jumlah Skor Tiap
Pernyataan/Jumlah Skor tertinggi Tiap Pernyataan) x 100% Dengan
kriteria interpretasi persentase kelompok responden adalah sebagai
berikut:

Angka 0% - 20% = Sangat Tidak Baik (STB)
Angka 21% - 40% = Kurang Baik (KB)
Angka 41% - 60% = Cukup Baik (CB)
Angka 61% - 80% = Baik (B)
Angka 81% - 100% = Sangat Baik (SB)
Maka berdasarkan rumus perhitungan persentase kelompok
responden tiap item pernyataan dapat diketahui bahwa:
1. Pernyataan ke-1, dengan jumlah skor 71/ 75 x 100 % = 94 %
tergolong Sangat Baik (SB).
2. Pernyataan ke-2, dengan jumlah skor 70 / 75 x 100 % = 93 %
tergolong Sangat Baik (SB).
3. Pernyataan ke-3, dengan jumlah skor 74 / 75 x 100 % =98%
tergolong Sangat Baik (SB).
4. Pernyataan ke-4, dengan jumlah skor 74 / 75 x 100 % = 98 %
tergolong Sangat Baik (SB)
5. Pernyataan ke-5, dengan jumlah skor 74/ 75 x 100 % = 98 %

tergolong Sangat Baik (SB).
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6. Pernyataan ke-6, dengan jumlah skor 68 / 75 x 100 % =90 %
tergolong Sangat Baik (SB).

Adapun untuk persentase kelompok responden secara
keseluruhan: Total Skor Keseluruhan / Jumlah Skor Tertinggi
Keseluruhan x 100 % =427 / (75x6) x 100% = 94 % Maka persentase
kelompok responden secara keseluruhan adalah 94% yang berarti
tergolong sangat setuju. Adapun persentase kelompok responden untuk

secara keseluruhan dapat dilihat seperti:

0 20% 40% 60% 80% 94% 100%

4

Dari skala di atas dapat diketahui bahwa hasil dari perhitungan

kuesioner yang dinilai dari 15 responden dan 6 pernyataan maka
diperoleh hasil interpretasi sebesar 94 % atau rata-rata responden
memberikan hasil penilaian yang Sangat Baik terhadap sistem yang

dikembangkan penulis.



BAB V

KESIMPULAN DAN SARAN

A. Kesimpulan
Berdasarkan pemaparan dari bab - bab sebelumnya, maka penulis

dapat menarik kesimpulan sebagai berikut:

1. ARP Spoofing melakukan serangan pemalsuan mac addrees dengan
memanfaatkan layer 2 di router mikrotik yang masih terbuka pada
konfigurasi standart yang umum dipakai saat ini.

2. Untuk melakukan pencegahan pemalsuan mac address pada jaringan
hotspot dapat dilakukan pembatasan atau isolasi komunikasi antar
client dan mikrotik. Dengan mengaktifkan AP Isolation dan ARP
Static pada konfigurasi mikrotik dapat mencegah ARP Spoofing. AP
Isolation merupakan teknik atau metode pengisolasian antar client
yang terkoneksi pada wireless accsess point. Penerapa ARP Static
pada jaringan dilakukan agar mirkrotik tidak melakukan pencarian
ARP lagi pada layanan Dhcp Server dikarenakan mikrotik sudah
mencatat secara Static di ARP table.

3. ARP table pada mikrotik rentan terhadap serangan ketika masih
menggunakan DHCP karena ketika masih DHCP pada layananya ARP
table akan terus melakukan update pencarian ARP baru sehingga ARP

Spoofing bisa masuk kedalam celah tersebut untuk mengacaukan
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komunikasi antar client dan router. Oleh karena itu harus mengatur
secara static pada layanan DHCP agar ARP table tidak melakukan
update saat sedang koneksi ke internet. Dengan ini komunikasi antar
client akan dibatasi oleh mikrotik agar Spoofer tidak bisa lagi
melakukan serangan sehingga koneksi pengguna pada jaringan

hotspot bisa terkendali.

B. Saran
Adapun saran dan harapan yang diberikan penulis untuk penelitian

selanjutnya adalah sebagai berikut :

1. Penelitian selanjutnya dapat menganalisis cara kerja ARP Spoofing
dalam melakukan serangan pada layer 2 TCP/IP.

2. Penelitian selanjutnya dapat mencoba teknik serangan jaringan
hotspot lainnya seperti ARP Poisoning atau sniffing dalam
melakukakn penyadapan data melalui layer 2 pada protokol TCP/IP

serta pengamanannya.
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lingkungan sekitar, semuanya mencoba menggunakan koneksi internet pada
saat yang bersamaan

2. Enkripsi apa yang digunakan untuk mengamankan jaringan Pada Pasuk
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penyimpanan data penting menyimpan data secara online tidak perlu lagi
kita membawa alat penyimpanan berupa hardisk atau flashdisk

4. Siapa saja yang dapat mengakses Jaringan wifi ini?

Jawaban: orang umum dari muda sampai yang Tua bisa menikmati wifi
gratis yang telah disediakan
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Lampiran 8. Lembar Kuesioner

Berilah tanda (v') pada kolom nil

LEMBAR KUESIONER
ANALISIS KEAMANAN JARINGAN PUBLIK PADA

FASILITAS SOSIAL DI KOTA PALANGKA RAYA
MENGGUNAKAN WIRESHARK

ai skor untuk memberikan penilaian terhadap

program.
Interval Jawaban
::;;1 Pernyataan 5 4 3 2 1
SB| B | CB | KB |STB
Apa Jaringan web server yang
1 | disediakan sangat stabil di setiap I
pengguna menggunakan
Delay yang terjadi pada jaringan sangat
2 | kecil dan tidak mengalami variasi v
penurunan kualitas jaringan
3 Kecepatan koneksi jaringan untuk
mengakses google.com sarigat baik \/
Layanan disediakan password
4 | mempermudah masyarakat dalam v’
melakukan login kedalam jaringan wifi
Firewall efektif untuk mencegah
5 | serangan Hackers yang dapat \/
merugikan masyarakat lain.
Bandwitdh yang digunakan saat ini g
6 sangat mencukupi bagi user untuk \/
mengelola file gmail masing masing
pengguna aktif
Keterangan:
5 = Sangat Baik Fajar prayoga
4 = Baik
3 = Cukup Baik
2 = Kurang Baik

1 = Sangat Tidak Baik




LEMBAR KUESIONER

ANALISIS KEAMANAN JARINGAN PUBLIK PADA
FASILITAS SOSIAL DI KOTA PALANGKA RAYA
MENGGUNAKAN WIRESHARK

Berilah tanda (¥) pada kolom nilai skor untuk memberikan penilaian terhadap
program.

Interval Jawaban

l?:[;l Pernyataan 5 4 3 2 1
SB B CB | KB | STB

Apa Jaringan web server yang

1 disediakan sangat stabil di setiap \/
pengguna menggunakan
Delay yang terjadi pada jaringan sangat

2 kecil dan tidak mengalami variasi \/
penurunan kualitas jaringan

3 Kecepatan koneksi jaringan untuk

mengakses google.com sangat baik
Layanan disediakan password

4 mempermudah masyarakat dalam
melakukan login kedalam jaringan wifi
Firewall efektif untuk mencegah

5 serangan Hackers yang dapat
merugikan masyarakat lain.

Bandwitdh yang digunakan saat ini
sangat mencukupi bagi user untuk

SRR

6 . " "
mengelola file gmail masing masing
pengguna aktif
Keterangan:
5 = Sangat Baik Muhammad alifa rahmatulloh
4 = Baik

3 = Cukup Baik
2 = Kurang Baik
1 = Sangat Tidak Baik




LEMBAR KUESIONER

ANALISIS KEAMANAN JARINGAN PUBLIK PADA

FASILITAS SOSIAL DI KOTA PALANGKA RAYA
MENGGUNAKAN WIRESHARK

Berilah tanda (¥') pada kolom nilai skor untuk memberikan penilaian terhadap

program.
., Interval Jawaban
I?e(:;l Pernyataan 5 4 | 3 2 1
SB B | CB | KB | STB
Apa Jaringan web server yang
1 | disediakan sangat stabil di setiap \/
pengguna menggunakan
Delay yang terjadi pada jaringan sangat
2 | kecil dan tidak mengalami variasi \/
penurunan kualitas jaringan
3 Kecepatan koneksi jaringan untuk
mengakses google.com sangat baik \/
Layanan disediakan password
4 | mempermudah masyarakat dalam \/
melakukan login kedalam jaringan wifi
Firewall efektif untuk mencegah
5 | serangan Hackers yang dapat \/
merugikan masyarakat lain.
Bandwitdh yang digunakan saat ini
6 sangat mencukupi bagi user untuk \/
mengelola file gmail masing masing
pengguna aktif
Keterangan:
5 = Sangat Baik
4 = Baik Henry Wijaya
3 = Cukup Baik /é
2 = Kurang Baik

1 = Sangat Tidak Baik




LEMBAR KUESIONER

ANALISIS KEAMANAN JARINGAN PUBLIK PADA
FASILITAS SOSIAL DI KOTA PALANGKA RAYA

MENGGUNAKAN WIRESHARK

Berilah tanda (v) pada kolom nilai skor untuk memberikan penilaian terhadap

program.
i i Interval Jawaban
ll:::‘ Pernyataan ¢ 5 4 3 2 1
SB B CB | KB | STB
" | ApaJaringan web server yang
1 | disediakan sangat stabil di setiap \/
pengguna menggunakan
Delay yang terjadi pada jaringan sangat
2 | kecil dan tidak mengalami variasi \/
penurunan kualitas jaringan
Kecepatan koneksi jaringan untuk
3 : Vv
mengakses google.com sangat baik
Layanan disediakan password
4 | mempermudah masyarakat dalam \/
melakukan login kedalam jaringan wifi
~ | Firewall efektif untuk mencegah
5 | serangan Hackers yang dapat \/
merugikan masyarakat lain,
| Bandwitdh yang digunakan saat ini
6 sangat mencukupi bagi user untuk \/
mengelola file gmail masing masing
pengguna aktit
Keterangan:
Widia

5 = Sangat Buik

4 = [aik

3 Cubeup Baik
2 = Kourang Baik
1 Sangat Tidak Baik




LEMBAR KUESIONER

ANALISIS KEAMANAN JARINGAN PUBLIK PADA
FASILITAS SOSIAL DI KOTA PALANGKA RAYA
MENGGUNAKAN WIRESHARK

Berilah tanda (v) pada kolom nilai skor untuk memberikan pentlaian terhiadap
propram.

Interval Jawaban

J
l?t‘;‘ Pernyntann 5 4 3 2 i
- _ SB | B | CB|KB|STH

Apa Jaringan web server yang

1| disediakan sangat stabil di setinp \ /

penpguna menggunakan

Dduv yang ter] in(ll pada |nnngnn qunmu

2| kecil dan tidak mengalami varingi \/

penurunan kualitas jaringan

| Kecepatan koneksi jaringan untuk ;

mengakses L,oo;,k. com sangat l)nlk \/

| Tayanan disediakan password s
4 | mempermudah masyarakat dalam \/

7

melakukan loym kedalam jl\rlll)_,llll WI[I

“Firewall efektif untuk mum,guh
5 | serangan Hackers yang dapat
nu.m;,iknn masyarakat lain.

“Bandwitdh yang digunakan saat ini
sangat mencukupi bagi user untuk

6 v ¢ . )
mengelola file gmail masing masing
| [penggunaoktf
Keterangan:
5 = Sangat Baik Putri aulia
4 = Baik

3 = Cukup Baik
2 = Kurang Baik i
1 = Sangat Tidak Baik l




LEMBAR KUESIONER

ANALISIS KEAMANAN JARINGAN PUBLIK PADA
FASILITAS SOSIAL DI KOTA PALANGKA RAYA
MENGGUNAKAN WIRESHARK

Berilah tanda (v) pada kolom nilai skor untuk memberikan penilaian terhadap

program.
— " Interval Jawaban
e Pernyataan TaT313[1
B CB | KB | STB
Apa Jaringan web server yang === |
1 | disediakan sangat stabil di sctiap \/

pengguna menggunakan

Delay yang terjadi pada jaringan sangat T, Tl
2 | kecil dan tidak mengalami variasi
penurunan kualitas jaringan

Kecepatan koneksi jaringan untuk
mengakses google.com sangat baik
Layanan disediakan password

4
4 | mempermudah masyarakat dalam \/
v

melakukan login kedalam jaringan wifi
Firewall efektif untuk mencegah
5 | serangan Hackers yang dapat

merugikan masyarakat lain. \'
Bandwitdh yang digunakan saat ini (
sangat mencukupi bagi user untuk \/ |

mengelola file gmail masing masing
pengguna aktif | L

Keterangan:
5 = Sangat Baik Agus Ridwan
4 = Baik

3 = Cukup Baik
2 = Kurang Baik " f—
1 = Sangat Tidak Baik




LEMBAR KUESIONER

ANALISIS KEAMANAN JARINGAN PUBLIK PADA
FASILITAS SOSIAL DI KOTA PALANGKA RAYA

MENGGUNAKAN WIRESHARK
Berilah tanda (v') pada kolom nilai skor untuk memberikan penilaian terhadap
program.
N Interval Jawaban
It (:;1 Pernyataan 5 4 3 2 1
¢ SB | B | CB | KB |STB

Apa Jaringan web server yang

1 | disediakan sangat stabil di setiap
pengguna menggunakan

Delay yang terjadi pada jaringan sangat

\
2 | kecil dan tidak mengalami variasi \/

penurunan kualitas jaringan
Kecepatan koneksi jaringan untuk
mengakses google.com sangat baik
Layanan disediakan password

4 | mempermudah masyarakat dalam \/
melakukan login kedalam jaringan wifi
Firewall efektif untuk mencegah

5 | serangan Hackers yang dapat
merugikan masyarakat lain.
Bandwitdh yang digunakan saat ini

sangat mencukupi bagi user untuk \/
mengelola file gmail masing masing
pengguna aktif

<

Keterangan:
5 = Sangat Baik Sarah aurelia
4 = Baik

3 = Cukup Baik

2 = Kurang Baik

1 = Sangat Tidak Baik




LEMBAR KUESIONER

ANALISIS KEAMANAN JARINGAN PUBLIK PADA
FASILITAS SOSIAL DI KOTA PALANGKA RAYA
MENGGUNAKAN WIRESHARK

Berilah tanda (v) pada kolom nilai skor untuk memberikan penilaian terhadap
program.

Interval Jawaban
Pernyataan 5 4 3 2 1
SB B | CB | KB | STB

No.
Item

Apa Jaringan web server yang

1 | disediakan sangat stabil di setiap
pengguna menggunakan

Delay yang terjadi pada jaringan sangat

2 | kecil dan tidak mengalami variasi Vv
penurunan kualitas jaringan
Kecepatan koneksi jaringan untuk

5

2 mengakses google.com sangat baik \/
Layanan disediakan password
4 | mempermudah masyarakat dalam \/
melakukan login kedalam jaringan wifi
Firewall efektif untuk mencegah
5 | serangan Hackers yang dapat \/
merugikan masyarakat lain.
Bandwitdh yang digunakan saat ini
6 sangat mencukupi bagi user untuk \/
mengelola file gmail masing masing
pengguna aktif
Keterangan;
5 = Sangat Baik Darmo aji
4 = Baik )
3 = Cukup Baik m
2=KurangBaik = aeieeeseee

1 = Sangat Tidak Baik



LIMBAR KUESTONER

ANALISIN KEAMANAN JARINGAN PUBLIK PADA
FANILUTAS SOSIAL DI KOTA PALANGKA RAYA
MENGOUNAKAN WIRESHARK

Porilah tandn (v padi kolom: nilai skor untuk memberikan penilaian terhadap
Progiam

Interval Jawaban

l?«::n Pernyntnnn S [ 4 32 |1
S8 | B | CB| KB |SIB
Apa Jaringan web sorvor yang '
1| disedinkan sangat stabil di sotinp \ /
pengpuny mengpunakin —— I
Delay yang terfadi pada javingan sangat
2| keedl dan tidak mengalami varinsi \/
penrunan kualimg jaringan
L | Kecopatan Koneksi jaringan untuk '_\'—/- 5

mengakses google.com sangat baik
Layanan disedinkan pn:mwnrti N
4 | mempermudah masyarakat dalam \/
melakukan login kedalam jaringan wili
Firewall ofektif untuk mencegah )

4 | serangan Hackers yang dapat \/
merugikan masynrakat lnin,
Bandwitdh yang (Irip,mmknii'lbéuinll"inﬁl |
sangat mencukupi bupi user untuk \/
mengeloln file pmail masing mosing
penggung okl

4]

Keternngan:

5 = Sangat Boik Ela tatimah

4 Bk W\
3= Cokup Bnik /

2 = Kurang Baik

1 = Sangat Tidak Boik




LEMBAR KUESIONER

ANALISIS KEAMANAN JARINGAN PUBLIK PADA
FASILITAS SOSIAL DI KOTA PALANGKA RAYA
MENGGUNAKAN WIRESHARK

Berilah tanda (v') pada kolom nilai skor untuk memberikan penilaian terhadap

program.
Interval Jawaban
R Pernyataan 5 4 3 2 1
i SB | B | CB | KB |STB
Apa Jaringan web server yang
1 | disediakan sangat stabil di setiap \/
pengguna menggunakan
Delay yang terjadi pada jaringan sangat
2 | kecil dan tidak mengalami variasi \/
penurunan kualitas jaringan
3 Kecepatan koneksi jaringan untuk \/
mengakses google.com sangat baik
Layanan disediakan password
4 | mempermudah masyarakat dalam \/
melakukan login kedalam jaringan wifi
Firewall efektif untuk mencegah
5 | serangan Hackers yang dapat \/
merugikan masyarakat lain.
Bandwitdh yang digunakan saat ini
6 sangat mencukupi bagi user untuk \/
mengelola file gmail masing masing
pengguna aktif
Keterangan:
5 = Sangat Baik Andika putra
4 = Baik
3 = Cukup Baik
2 = Kurang Baik

1 = Sangat Tidak Baik




LEMBAR KUESIONER

ANALISIS KEAMANAN JARINGAN PUBLIK PADA
FASILITAS SOSIAL DI KOTA PALANGKA RAYA
MENGGUNAKAN WIRESHARK

Berilah tanda (v') pada kolom nilai skor untuk memberikan penilaian terhadap
program.

Interval Jawaban

ll?c(:n Pernyataan 5 4 3 2 1
SB| B | CB | KB | STB

Apa Jaringan web server yang

1 | disediakan sangat stabil di setiap

pengguna menggunakan

Delay yang terjadi pada jaringan sangat

2 | kecil dan tidak mengalami variasi

penurunan kualitas jaringan

Kecepatan koneksi jaringan untuk

mengakses google.com sangat baik

Layanan disediakan password

4 | mempermudah masyarakat dalam

melakukan login kedalam jaringan wifi

Firewall efektif untuk mencegah

5 | serangan Hackers yang dapat

merugikan masyarakat lain.

Bandwitdh yang digunakan saat ini

sangat mencukupi bagi user untuk \/

mengelola file gmail masing masing

pengguna aktif

NANNEGRS

Keterangan:

5 = Sangat Baik

4 = Baik

3 = Cukup Baik

2 = Kurang Baik

1 = Sangat Tidak Baik

Muhammad fadli
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LEMBAR KUESIONER

ANALISIS KEAMANAN JARINGAN PUBLIK PADA
FASILITAS SOSIAL DI KOTA PALANGKA RAYA
MENGGUNAKAN WIRESHARK

Berilah tanda (v) pada kolom nilai skor untuk memberikan penilaian terhadap

program.
- Interval Jawaban
! o Pernyataan 5 4 3 2 1
et SB | B | CB | KB |SIB
! Apa Jaringan web server yang )
| 1 | disediakan sangat stabil di setiap \/
; pengguna menggunakan
i Delay yang terjadi pada jaringan sangat
] 2 | kecil dan tidak mengalami variasi \/
| penurunan kualitas jaringan
| . | Kecepatan koneksi jaringan untuk \/
N mengakses google.com sangat baik
Layanan disediakan password
4 | mempermudah masyarakat dalam \/
melakukan login kedalam jaringan wifi
Firewall efektif untuk mencegah
{ 5 | serangan Hackers yang dapat \/
| merugikan masyarakat lain.
; Bandwitdh yang digunakan saat ini
| 6 sangat mencukupi bagi user untuk \/
mengelola file gmail masing masing
| pengguna aktif
Keterangan:
5 = Sangat Baik Novianto Bayu
4 = Baik
3 = Cukup Baik . //
P ¢ e

2 = Kurang Baik
1 = Sangat Tidak Baik




LEMBAR KUESIONER

ANALISIS KEAMANAN JARINGAN PUBLIK PADA
FASILITAS SOSIAL DI KOTA PALANGKA RAYA
MENGGUNAKAN WIRESHARK

Berilah tanda (v) pada kolom nilai skor untuk memberikan penilaian terhadap
program.

Interval Jawaban

:1‘:;‘ Pernyataan 5 4 | 3 2 1
SB B | CB | KB | STB

Apa Jaringan web server yang

1 | disediakan sangat stabil di setiap J
pengguna menggunakan
Delay yang terjadi pada jaringan sangat

2 | kecil dan tidak mengalami variasi .94
penurunan kualitas jaringan

3 Kecepatan koneksi jaringan untuk \/

mengakses google.com sangat baik
Layanan disediakan password

4 | mempermudah masyarakat dalam \/
melakukan login kedalam jaringan wifi

Firewall efektif untuk mencegah

5 | serangan Hackers yang dapat \/
merugikan masyarakat lain.
Bandwitdh yang digunakan saat ini \/

sangat mencukupi bagi user untuk
mengelola file gmail masing masing
pengguna aktif

Keterangan:

5 = Sangat Baik
4 = Baik

3 = Cukup Baik
2 = Kurang Baik RO 1 RO YO S
1 = Sangat Tidak Baik

Hartanto,




LEMBAR KUESIONER

ANALISIS KEAMANAN JARINGAN PUBLIK PADA
FASILITAS SOSIAL DI KOTA PALANGKA RAYA
MENGGUNAKAN WIRESHARK

Berilah tanda (v) pada kolom nilai skor untuk memberikan penilaian terhadap
program.

' No, | ___ Interval fawaban
f l'tem l Pernyataan 514 31211
; SB | B CB|KB|STB
| Apa Jaringan web server yang -5 1
1| disediakan sangat stabil di setiap \/
| pengguna menggunakan ‘
.| Delay yang terjadi pada jaringan sangat
2 kecil dan tidak mengalami variasi \/
. | penurunan kualitas jaringan
| 3 | Kecepatan koneksi jaringan untuk % /
| | mengakses google.com sangat baik
| | Layanan disediakan password
|4 : mempermudzh masyarakat dalam \ /
|| melakukan login kedalam jaringan wifi
‘; | Firewall efektif untuk mencegah
| 5 | serangan Hackers yang dapat \/
' - merugikan masyarakat lain.
| Bandwitdh yang digunakan szat ini
’ sangat mencukupi bagi user untuk \/
| mengelola file gmail masing masing
| pengguna aktif

Keterangan:
5 = Sangat Baik Andri Setiawan
4 =Baik

3 = Cukup Baik

2 = Kurang Baik

1 = Sangat Tidak Baik




