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memberidukungansemangatyangtidakhenti-hentinyakepadapenulis

didalam prosespenulisanProposalTugasAkhiryangpenulistempuh
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6.Seluruh teman-teman seperjuangan dan sepenanggung diSekolah

TinggiManajemenInformatikadanKomputer(STMIK)Palangkaraya

yangselalumemberikandukungansemangatbaiksecaralangsung

maupuntidaklangsung.
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BABI

PENDAHULUAN

A.LatarBelakang

Seiring dengan perkembangan teknologipada era sekarang

internetmerupakan halyang sangatdibutuhkan oleh semuaaspek

kehidupan manusia,karena denganinternetkitabisadenganmudah

berkomunikasidengan orang-orangyangberadajauhsampaikeluar

negerimelaluimediasosialyang telahbanyakdisediakansekarang,

tidakhanyasebagaimediakomunikasitetapijugasebagaisalahsatu

tempatmengekspresikandiri,daninternetjugadapat digunakan

sebagaimediauntukmenyimpandata-datayangpenting.

Untuk bisa terhubung ke dalam sebuah internet kita bisa

menggunakankabelataupunwireless(Wifi),sepertiyangkitaketahui

seseorangbisaterkoneksikesebuahintenetkapanpundandimanapun

selagiterdapatjaringanmelaluimediasepertikomputer,laptop,tablet,

notebook,ataupunsmartphone.

Padasaatiniissuekeamananjaringanmenjadisangatpenting

danpatut untukdiperhatikan,jaringanyangterhubungdenganinternet

padadasarnya tidakamandanselaludapatdiekploitasiolehpara

hacker,baikjaringanwired LANmaupunwirelessLAN.Padasaatdata

dikirimkanmelewatibeberapa terminaluntuksampaitujuanberarti

akanmemberikankesempatankepada penggunalainyangtidak
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bertanggungjawabuntukmelakukanpenyadapan ataumengubah

datatersebut.

Dalam pembangunan perancangannya, sistem keamanan

jaringanyang terhubungkeinternetharusdirencanakandandipahami

denganbaikagar dapatmelindungisumberdayayangberadadalam

jaringan tersebutsecara efektifdan meminimalisirterjadinya

SeranganARPSpoofingmerupakanseranganyangberbahayakarena

dapat mendukung terjadinya serangan jaringan komputer lainnya

sepertiDenialofService,Maninthemiddleattack,hostimpersonating

danlain-lain.

Dinas Komunikasi,Informatika Persandian dan Statistik Kota

Palangka Raya telah menerapkan jaringan wifigratis dibeberapa

fasilitasumum KotaPalangkaRaya.Terdapatada5 jaringan yang

terpasang pada tempatumum inilah yang sering rentan daripara

hacker.Banyakpenggunajaringanwifitidak bisamembayangkanjenis

bahayaapa yang sedang menghampirimerekapada saatsedang

berasosiasidenganwirelessaccesspoint(WPA).

Berdasarkanlatarbelakangyangdiuraikandiatas,makapeneliti

tertarikuntukmenganalisissuatujaringanwifiyangadapadafasilitas

umum diKota Palangka Raya dan mengangkat judul“Analisis

KeamananJaringanPublikPadaFasilitasSosialDiKotaPalangka

RayaMenggunakanWireshark”.
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B.RumusanMasalah

Padapenelitianiniterdapatrumusanpermasalahanyangmenjadi

titikutamayaitubagaimanacaramengalisiskeamananjaringanpublik

padafasilitassosialdikotapalangkarayamenggunakanwireshark.

C.BatasanMasalah

AdapunBatasanmasalahdaripenelitianinisupayatidakterjadi

kesalahanpersepsidantidakmeluaskanpokokbahasanyaitu.

1. Melakukan pengujian penetrasipada wifimenggunakan tools

Wiresharksehinggadapatmenemukancelahyangtampakdariwifi

tersebut

2. Penelitianinitidakmelakukanimplementasipeningkatankeamanan

jaringanyangsudahadadanhanyamemberikancarayangtepat

yang sebaiknya dilakukan untuk mengantisipasidariterjadinya

serangansniffing(PencurianData)padajaringanWifi.

3. Adapun lokasiyang dianalisisantara lain jaringan wifi.id non-

berbayarpadatamanPasukKamelohKotaPalangkaRaya.

D.TujuandanManfaat

1.Tujuan

Tujuandaripemilihanjuduliniyaituagarhasildaripenelitian

yangdilakukanakanmemberikancara yangtepat untukdapat

mencegahterjadinyapenyerangansniffingsaatmengaksesjaringan
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bebasatauterbukapadafasilitasumum.

2.Manfaat

a.ManfaatbagimasyarakatSTMIKPalangkaRaya

Penelitianinidiharapkandapatbergunabagipenelitilainnya

agardapatdilanjutkandandikembangkanarahpenelitianiniagar

dapatlebih kritisidalam menganalisis jaringan terbuka pada

fasilitasumum lainnya

.

b.Manfaatbagimasyarakatluas

Penelitian inidiharapkan agarmasyarakatluas dapat

mengertitentang keamanan jaringan yang ada pada fasilitas

umum sehingga terhindardarisegala macam pencurian data

pribadipadadevicenyasaatmengaksesjaringanterbuka.

E.JenisPenelitian

Dalam suatupenelitianseorangpenelitiharusmenggunakanjenis

penelitianyangtepat.Halinidimaksudagarpenelitidapatmemperoleh

gambaranyangjelasmengenaimasalahyangdihadapisertalangkah-

langkahyangdigunakandalam mengatasimasalahtersebut.

Adapunjenispenelitianyangdigunakandalam penelitianiniadalah

menggunakanmetodepenelitianDeskriptifkualitatif.
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F.SistematikaPenulisan

Penulismemberikan gambaran terhadap pembahasan Laporan

ProposalTugasAkhiriniagarsesuaidengantujuan,makapenulisan

disusundengansistematikapenulisansebagaiberikut,

BABI PENDAHULUAN

Babiniakanmembahasmengenailatarbelakang,

perumusanmasalah,batasanmasalah,tujuandanmanfaat,

sistematikapenulisan,danpenjelasanistilahkunci.

BABII LANDASANTEORI

Babinimenguraikansecarasingkatmengenaidasarteori-

teoriyangberkaitandenganjudullaporananalisisinidan

Penelitianyangrelevan.

BABIII METODEPENELITIAN

Dalam babiniakanmembahastentangmetode

pengumpulandata,metodepengembangansistem,tinjauan

umum,analisisdanhasilpenelitian.

BABIV PENUTUP

Dalam babinimemuatkesimpulandansaran-saranpenulis

daripenulisanyangtelahdibahas.

G.PenjelasanIstilahKunci
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1.Jaringan Publikadalah jaringan yang dibangun oleh pemerintah

maupun penyedia jasa telekomunikasikepada publik,baikyang

berorientasiprofitmaupun non-profit,sehingga masyarakatluas

dapatmemanfaatkannyadalam bertukarinformasi.

2.Wifi Kependekan Dari Wireless Fidelity Yaitu Sebuah Media

PenghantarKomunikasiDataTanpaKabelYangBisaDigunakan

UntukKomunikasiAtau mentransferProgram Dan Data Dengan

KemampuanYangSangatCepat.

3.Wiresharkmerupakansalahsatutoolsatauaplikasicapturepaket

databerbasisopen-sourceuntukmelakukananalisisdanpemecah

masalahjaringan.

4.Sniffing adalah tindak kejahatan penyadapan yang dilakukan

menggunakan jaringan internet dengan tujuan utama untuk

mengambildatadaninformasisensitivesecaraillegal.

5.Hacker adalah istilah untuk seseorang yang mempelajari,

memodifikasi, menganalisa dan masuk ke sebuah jaringan

komputer.

6.Wireless Access Pointadalah suatu sistem yang juga dapat

diterapkanuntukmengamankanjaringannirkabel.
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BABII

TINJAUANPUSTAKA

A.DasarTeori

1.yangberkaitandengantopikpenelitian

a.Analisis

MenurutKomaruddin(2001:53)Pengertiananalisisadalah

kegiatanberpikiruntukmenguraikansuatukeseluruhanmenjadi

komponen sehingga dapatmengenaltanda-tanda komponen,

hubungannyasatusamalaindanfungsimasing-masingdalam

satukeseluruhanyangterpadu.

MenurutHarahapdalam (Azwar,2019)Pengertiananalisis

adalahmemecahkanataumenguraikansesuatuunitmenjadiunit

terkecil.Daripendapatdiatasdapatditarikkesimpulanbahwa

analisismerupakansuatukegiatanberfikiruntukmenguraikan

ataumemecahkansuatupermaslaahandariunitmenjadiunit

terkecil.

MenurutYuni(2020)Pengertiananalisisyangdikemukakan

diatas,dapatdisimpulkanbahwaanalisisadalahbukanhanya

sekedarpenelusuranataupenyelelidikan,tetapisuatukegiatan

yangterencanadandilakukansecarasungguh-sunggguhdengan

menggunakan pemikiran yang kritis untuk memperoleh

kesimpulandariapayangditaksir.
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Pengertian analisis yang dikemukakan di atas, dapat

disimpulkan bahwa analisis adalah bukan hanya sekedar

penelusuran atau penyelelidikan,tetapisuatu kegiatan yang

terencana dan dilakukan secara sungguh-sunggguh dengan

menggunakan pemikiran yang kritis untuk memperoleh

kesimpulandariapayangditaksir.

b.Jaringan

MenurutKustanto (2015:1)“Jaringan komputeradalah

kumpulanduaataulebihkomputeryangsalingberhubungansatu

sama lain untuk melakukan komunikasi data dengan

menggunakanprotokolkomunnikasimelaluimediakomunikasi

(kabelatau nirkabel),sehingga komputer-komputer tersebut

dapatsaling berbagiinformasi,data program-program,dan

penggunaan perangkatkerassecara bersama”.Dalam halini

komunikasidatayangbisadilakukanmelaluijaringankomputer

dapatberupadatateks,gambar,vidiodansuara.

c.KeamananJaringan

MenurutSingh(2014),keamananjaringanadalahmelindungi

informasiyangadapadasistem informasidariorangyangtidak

memilikihak akses atau hak untuk melakukan modifikasi

terhadapinformasitersebutbaikdarisisipenyimpanan,waktu

prosesataupunsaatinformasitransitdisuatutempat.Keamanan
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informasiadalahgabungandarikeamanankomputerdanjuga

keamanan komunikasi. Keamanan informasi bukan hanya

keamanankomputersaja.keamananinformasimenyangkutlebih

luas dibandingkan keamanan komputer,sepertimemberikan

keamanan pada informasiasetyang dimilikidaripencurian

ataupunbencanaalam danjugadarisocialattackengineering

sepertiseseorangmelakukanpenipuankepadatargetagardapat

memberikan informasiyang sensitif kepadanya.Keamanan

informasiadalahsuatuprosesuntukmengamankaninformasi

dariyangtidakberhak,menggunakan,merusak,memodifikasi,

mendistribusikan informasi tersebut. Proses berulang ini

melibatkanlatihanterusmenerus,penilaian,proteksi,memonitor,

mendeteksi,merespon insiden dan memperbaiki,dan juga

melakukan dokumentasi dan ulasan. Proses ini membuat

keamananinformasimenjadibagianyangtidakdapatdipisahkan

darisegalaoperasibisnisdisemuakalangan.

d.FasilitasPublik

Pengertian sarana dan prasarna MenurutKamus Besar

Bahasa Indonesia (KBBI)Sarana adalah segala sesuatu yang

dapatdipakaisebagaialatdalam mencapaimaksudatautujuan.

Sedangkanprasaranaadalahsegalasesuatuyangmerupakan

penunjang utama terselenggaranya suatu proses (usaha,

pembangunan,proyek).untuklebihmemudahkanmembedakan
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keduanya.Sarana lebih ditujukan untuk benda-benda yang

bergerak,sedangkan prasarana lebih ditujukan untuk benda-

bendayangtidakbergeraksepertibangunan.Definisifasilitas

adalahsegalasesuatuyangberbentukbendamaupunuangyang

dapatmemudahkan serta memperlancarpelaksanaan suatu

usahatertentu.

MenurutSam (2008)Fasilitasumum adalahsaranayang

disediakanuntukkepentinganumum sepertijalanraya,lampu

penerangan jalan,halte,trotoar,dan jembatan penyebrangan.

Fasilitasyangdisediakaninimerupakansaranayangmemberikan

kemudahanbagimasyarakatsehinggaharusdipeliharadengan

baik.Fasilitaspejalankakiberfungsimemisahkanpejalankaki

darijalurlalu lintas kendaraan guna menjamin keselamatan

pejalankakidankelancaranlalulintas.

e.Wireshark

Wireshark merupakan salah satu toolaplikasiNetwork

Analyzeratau analisa jaringan open source.Awalnya toolini

bernama Ethereal,pada Mei2006 proyek inibergantinama

menjadiWiresharkkarenamasalahmerekdagang.Penganalisaan

kinerja jaringan itu dapatmelingkupiberbagaihal,mulaidari

prosesmenangkappakrt-paketdataatauinformasiyangbelalu-

lalang dalam jaringan,sampaidigunakan pula untuk sniffing,

sniffingyaitumemperolehinformasipentingsepertipassword,
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email,datasensitif,danlain-lain.Tampilanwiresharkinisangat

bersahabatkarenamengguunakantampilangrafisatauGUI.

FungsiWiresharkantaralainberikutdibawahini.

1)Menganalisajaringan.

2)Menangkappaketdataatauinformasiyangberkeliarandalam

jaringanyangterlihat.

3)Penganalisaan informasiyang didapatdengan melakukan

sniffing.

4)Membaca datasecara langsung dariEthernet,Token-Ring,

FDDI,Serial(PPPdanSLIP),802.11wirelessLAN,dankoneksi

ATM.

5)Menganalisa transmisipaketdata dalam jaringan,proses

koneksidantransmisidataantarkomputer.

B.PenelitianYangRelevan

Beberapapenelitianyangrelevandenganpenelitianiniadalah.

1.PenelitianyangdilakukanolehAgungNugrohoyangberjudul

“Analisa Keamanan Jaringan Wireless LocalArea Network

Dengan AccessPointTp-LinkWa500g”.Hasilpenelitian ini

menunjukkan bahwa pengujian terhadap keamanan pada

jaringanwirelessdarisisikeamananaccesspoint,danaccess

pointyangdigunakanadalahTPLINKWA500G.Metodekonsep

yang digunakan adalah wireless hacking, pengujiannya
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diantaranyameliputirevealSSID(ServiceSetIdentifier),MAC

addressspoofing,crackWEP(WiredEquivalentPrivacy),crack

WPA/WPA2 PSK (WifiProtected Access Pre-Shared Key).

Persamaan penelitian terdahulu dengan yang penulis teliti

adalahterletakpadaanalisajaringanwireless.Perbedaannya

yaitupenelitianyangdilakukansebelumnyauntukpengujian

terhadap celah keamanan access pointTP-LINK WA500G

dapatmemberikanpemahamanterhadapcelahkeamanannya

dancarauntukpencegahanwirelesshackingsedangkanyang

penulis telitiadalah untuk menganalisa keamanan jaringan

publikuntukmengatasikemungkinan masalah yang terjadi

padalalulintasdatamenggunakanwireshark.

2.PenelitianyangdilakukanolehM.R.Kurniawanyangberjudul

“AnalisisSistem KeamananWirelessLocalAreaNetwork(Wlan)

Pada Proses Tethering”.Hasilpenelitian inimenunjukkan

bahwasegikeamanankomunikasidatapadajaringantersebut

rentanterhadapaktivitasilegalsepertisniffingdanscanning

serta kejahatan lainnya. Persamaan penelitian terdahulu

denganyangpenulistelitiadalahterletakpadaanalisajaringan

wireless. Perbedaannya yaitu penelitian yang dilakukan

sebelumnya menelitijaringan tethering sedangkan penulis

menelitijaringanwifiterbukafasilitassosial.

3.Penelitian yang dilakukan oleh Gilang Kumala Dewiyang
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berjudul“Analisa Keamanan Jaringan Wireless DiSekolah

MenengahAlFirdaus”.Hasilpenelitianinimenunjukkanbahwa

celahpadakeamananyangditerapakandijaringanwireless

SekolahMenengahAlFirdausnamununtuksaatinikeamanan

yang diterapkan sudah tergolong cukup aman. Karena

kebanyakanaccesspointyangdipasangsudahmenggunakan

keamanan setingkat WPA/WPA2. Persamaan penelitian

terdahulu dengan yang penulis telitiadalah terletak pada

analisajaringanwireless.Perbedaannyayaitupenelitianyang

dilakukan sebelumnya menelitijaringan sekolah sedangkan

penulismenelitijaringanwififasilitassosial.

4.Penelitian yang dilakukan oleh Bayu Arie Nugroho yang

berjudul“AnalisisKeamananJaringanPadaFasilitasInternet

(Wifi)TerhadapSeranganPacketSniffing”.Hasilpenelitianini

menunjukkan bahwa Jaringan wifisangatrentan terhadap

ancamanserangan,karenakomunikasiyangterjadibersifat

terbuka.Diperlukan system pengamanan yang baik untuk

dapatmenjagakeamanandatapenggunaagarterhindardari

serangan yang dilakukan oleh orang–orang yang tidak

bertanggungjawab.Penelitianinimembahasevaluasitingkat

keamananfasilitaswifidiPT.AngkasaPuraIBandarUdara

InternasionalAdiSumarmoSurakartadenganmenggunakan

aplikasi netstumbler, inSSIDer dan ettercap. Persamaan
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penelitianterdahuludenganyangpenulistelitiadalahterletak

padaanalisajaringanwireless.Perbedaannyayaitupenelitian

yangdilakukansebelumnyamenelitijaringaninstitusiBUMN

sedangkanpenulismenelitijaringanterbukafasilitassosial.

5.PenelitianyangdilakukanolehAyuSyifaDestianiyangberjudul

“Analisis Protokol Keamanan Situ Unpas Dengan

Menggunakan Sslstrip Dan Wireshark”.Hasilpenelitian ini

menunjukkanbahwabahwasegikeamanankomunikasidata

padajaringantersebutrentanterhadapaktivitasilegalseperti

sniffing dan scanning serta kejahatan lainnya akibat

penggunaanaplikasiNetCutolehpihakyangtidakbertanggung

jawab.Persamaanpenelitianterdahuludenganyangpenulis

teliti adalah terletak pada analisa jaringan wireless.

Perbedaannya yaitu penelitian yang dilakukan sebelumnya

menelitijaringaninstitusiBUMN sedangkanpenulismeneliti

jaringanterbukafasilitaspublik.

6.Penelitian yang dilakukan Oleh Aulia Rahmah (STMIK

PalangkaRaya)denganjudulAnalisisJaringanWirelessPada

KampusSTIEYBPKPalangkaRaya,menelititentangjaringan

serta Qos (Quality ofService)WLAN kampus STIE YBPK

Palangka Raya.Persamaan dengan penulis ialah meneliti

jaringanWireless,sedangkanperbedaandenganpenulisialah

dariobjekmaupuntoolsyangdigunakan.
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7. PenelitianyangdilakukanOlehRizkyDwiM (STMIKPalangka

Raya)denganjudulAnalisisSistem MonitoringJaringanPada

SMPN 2PandihBatuKabupatenPulangPisauMenggunakan

Wireshark. Persamaan dengan penulis ialah sama

menggunakan tools Wireshark, sedangakan perbedaanny

adalahpadaobjekdantipejaringanyangditelitiolehpenulis.
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BABIII

METODEPENELITIAN

A.MetodePenelitian

MetodeyangdigunakanadalahmetodeDeskriptifkualitatifyaitu

menjelaskantentangkeadaanatausituasiyangterjadi.Tahapyang

dilakukan adalah menggunakan kuisioner untuk mengukur level

kematangandariprosedurpengamananyangsudahdilakukan.Kriteria

penilaiannyadisesuaikandengankriteriapenilaianCMM yangterdiri

darilevel0 hingga level5.Selanjutnya menggunakan form audit

checklistuntukmengukurkondisikeamanandariinfrastukturjaringan

berupa mikrotikdan komputer.Kriteria penilaiannya adalah dengan

menggunakanskalaguttman,jawabanmemilikikriteriategasyakniyes

orno.selanjutnyaakandihitungpersentasedarirata-ratasetiapaspek

yangdihitungberdasarkanhasilpengambilandataform auditdengan

menggunakanrumuspersentase

x=
jk

total
x100%

Dimana :x= Persentasepencapaian responden,jk= Jumlah

keseluruhanskoryangdidapatkandantotal=SkorMaksimal

B.MetodePengumpulanData

Dalam penelitian,teknik pengumpulan data merupakan faktor

penting demi keberhasilan penelitian. Hal ini berkaitan dengan
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bagaimanacaramengumpulkandata,siapasumbernya,danapaalat

yangdigunakan.Jenissumberdataadalahmengenaidarimanadata

diperoleh.Apakahdatadiperolehdarisumberlangsung(dataprimer)

ataudatadiperolehdarisumbertidaklangsung(datasekunder).

Metode Pengumpulan Data merupakan teknik atau cara yang

dilakukanuntukmengumpulkandata.Metodemenunjuksuatucara

sehingga dapat diperlihatkan penggunaannya melalui angket,

wawancara,pengamatan,tes,dokumentasidansebagainya.Sedangkan

Instrumen PengumpulData merupakan alatyang digunakan untuk

mengumpulkandata.Karenaberupaalat,makainstrumendapatberupa

lembarceklist,kuesioner(angketterbukaatautertutup),pedoman

wawancara,kamerafotodanlainnya.Adapunduateknikpengumpulan

data yang digunakan adalah pengamatan dan dokumentasi

screenshoot.Berikutpenjelasandibawahini.

1.Observasi

Metodeobservasiadalahmelihatdanmendengarkanperistiwa

atau tindakan yang dilakuakan oleh orang-orang yang diamati,

kemudianmerekam hasilpengamatannyadengancatatanataualat

bantulainnya.

2.Dokumentasi

Studidokumenadalahmetodepengumpulandatayangtidak

ditujukanlangsungkepadasubjekpenelitian.Studidokumenadalah
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jenispengumpulandatayangmenelitiberbagaimacam dokumen

yangbergunauntukbahananalisis.Dokumenyangdapatdigunakan

dalam pengumpulandatadibedakanmenjadidua,yakni:

a.Dokumenprimer

Dokumen primeryang penulisgunakan dalam penelitian ini

yaituJurnalyangberhubungandengankeamananjaringan.

b.Dokumensekunder

DokumensekunderyangpenulisgunakanyaituBukupedoman

jaringankomputerTelkom Indonesia.

C.TinjauanUmum

TamanPasukKameluhyangadadibantaranSungaiKahayan

berdekatandenganTuguSoekarno,setiaphariselaluramaidikunjungi

wargayanginginbersantaisambilmenikmatisuasanaSungaiKahayan.

TamanPasukKameluh,adalahsalahsatutempatdestinasiwisatayang

adadikotaPalangkaRaya.Tempatinimenjadisalahsatutempaticonik

kotaPalangkaRaya.TamanPasukKameluhdiambildaribahasaDayak.

Memilikimaknabakulgadis,yangartinyabarangyangdimilikiseorang

gadis.Kamelohlebihidentikdekatdenganbakulperempuancantik.

NamunsebagianmasyarakatjugamengartikanPasukKamelohseperti

kantongsemaryangmengeluarkanpanoramakeindahan.TamanPasuk
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Kameluhmenyediakanlahanparkirdanjugatoiletumum.Tersediajuga

masjidbagipengunjungyanginginmelaksanakanibadah.Ditamanini

memancarwifidan terdapatkamera CCTV.Dibawah jembatan

KahayanterhamparkawasankulinerkhasKalimantan.

Pada taman pasuk kameluh terdapat jaringan bebas yang

disedaikankolaborasiPemerintahKotadanTelkom Indonesiayang

manadiperuntukanbagipengunjungtamantersebut.

D.Analisis

1.Analisiskeamananjaringanyangsedangberjalan

Sistem keamananjaringanpadasaatinimasihkurangefektif

danefisiendalam mensimulasikantingkatkeamananpadajaringan

internet.Dimanakeamananjaringannyamasihmemilikicelahyang

dapatdisusupipihak-pihakyangtidakbertanggungjawab.

Maka dari itu penulis mengangkat judul ini agar

dilaksanakannya penelitian terhadap keamanan jaringan terbuka

padatamanpasukkameluhmenggunakantoolwireshark.

2.Analsissistem yangdiusulkan

Analisis sistem yang diusulkan yaitu identifikasi celah

keamananjaringanpadawebsitedengantoolspacketsnifferuntuk

mengauditkeamananjaringandanmemblokirlalulintasjaringan

yang dianggap sebagaiancaman dalam jaringan internetserta

melakukanpengecekanterhadapkesalahan padabagianmedia,

wireless,danmediakoneksinya.
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3.AnalisisKebutuhanAnalisis

Analisis kebutuhan analisis sangat diperlukan dalam

mendukung analisis algoritma,apakah telah sesuai dengan

kebutuhanataubelum.Karenakebutuhananalisisakanmendukung

tercapainyatujuan.

a.KebutuhanPerangkatKeras

Kebutuhanperangkatkerasyangdigunakanuntukmenganalisis

keamananjaringanfasilitassosialberikutdibawahini.

1)ProcessorIntelCorei32.3GHzataulebih

2)RAM minimal2GB

3)HarddiskMinimal8GBuntukinstalasisoftware

4)WifiDongelWireless

b.KebutuhanPerangkatLunak

Kebutuhanperangkatlunakyangdigunakanuntukmenganalisis

keamananjaringanfasilitassosialberikutdibawahini.

1)WireShark

2)NetCap

3)GoogleChrome

c.KebutuhanInformasi
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Kebutuhaninformasiyangdibutuhkanpenulisantaralain.

1)LiterasitentangWireshark

2)LiterasitentangJaringanKomputer

4.KerangkaPemikirandanflowchart

Dalam menjelaskan sebuah permasalahan kerangka pemikiran

atau alurpenelitian disajikan untuk mempermudah pemahaman

dalam penelitiantersebut.Metodetersebuttersajidalam diagram alir

penelitian.Berikutdibawahini.
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Gambar1.FlowchartPenelitian

5.TeknisPengujianKeamanan

Pengujiankeamananbertujuanuntukmemperolehkesadaran

akan

permasalahankeamananpadajaringankabeldannirkabel(wireless

LAN).

a.Kuota pengunaan data tidak ditentukan dikarenakan bersifat
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bebaspakaiolehKominfoKotaPalangkaRayamenggunakan

jaringanWifi.idTelkom Indonesia(PenyedialayananInternet).

b.PenyedialayananinternetWifi.idtidakmemberikandatapengguna,

tetapidisiniyang dianalisis adalah pengunjung acak yang

mengaksesjaringanbebaspakaidisediakanolehKominfoKota

PalangkaRaya.

c.Penulis mencoba mengidentifikasikeberadaan dan keamanan

yang digunakan wifitarget dengan menggunakan software

Wireshark.

d.Setelahmengetahuikeberadaandankeamananyangdigunakan

wifitarget,penulismasukuntukmendapatkankoneksidengan

wifitarget.

e.Langkah pengujian keamanan,setelah mendapatkan koneksi

denganwifitarget,penulismencobamelakukanseranganPacket

Sniffingterhadapwifidanjaringankabeldenganmenggunakan

softwareettercap,seranganakanberhasiljikatransferdatatidak

dilindungioleh keamanan sepertiSSL,IPSec,WEP,WPA dan

WPA2.Karenadatayangdidapatterenkripsi
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